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Предисловие
Сегодня мы стоим на пороге создания качественно нового общества - информационного. Жизнь и практическая деятельность в нем неразрывно связаны с грамотной организацией информационных процессов и освоением и использованием современных информационных технологий.
Сегодня эффективность работы будущего юриста во многом будет определяться тем, насколько умело и свободно он сможет использовать современные компьютерные информационные технологии в своей работе, насколько быстро он будет способен адаптироваться к их стремительному развитию. Поэтому очень важно обучить студентов приемам работы со справочными правовыми системами и умению использовать их при поиске и систематизации необходимого законодательства, также необходимо знакомство студентов с огромными информационными массивами (в том числе и правовыми), размещенными сегодня в глобальной компьютерной сети Интернет. 

Будущим юристам предстоит освоить современные компьютерные технологии поиска информации в глобальной сети Интернет, позволяющие использовать в профессиональной деятельности значительный информационный ресурс, доступ к которому предоставляет сеть Интернет. Но для юриста информационные технологии - это не только инструмент в его практической деятельности. 

Информация, информационные процессы, информационные системы сегодня являются объектами правоотношений и предметом изучения отраслевых правовых наук, в активно формирующемся информационном законодательстве юристам необходимо провести правовое регулирование новых общественных отношений, складывающихся по поводу таких объектов, как "информационные ресурсы", "информационные системы", "информационные технологии", "компьютерные сети". Для грамотного, полного правового регулирования необходимо четкое понимание существа данных информационных объектов, их особенностей и принципов функционирования, всего того, что уже построено и обосновано в теории информатики и правовой информатике. 

С этой точки зрения правовая информатика для юриста - это источник знаний, необходимых ему для решения профессиональных задач. Наконец, информатика дает в руки юристу системно-информационный метод исследования. Большинство правовых явлений, по сути, являются информационными системами, то есть системами, основанными на процессах создания, хранения, распространения и обработки информации, механизмы правотворчества, правового регулирования, правопорядка, правовой культуры, правового воспитания и др. являются информационными образованиями. Всестороннее изучение таких явлений и процессов невозможно без использования тех методов и средств, которые разработаны в рамках наук информатика и правовая информатика. 

Поэтому необходимо:  

- познакомить студентов с основными теоретическими принципами организации информационных процессов, информационных технологий и информационных систем в современном обществе; 
- научить использовать новейшие компьютерные информационные технологии для поиска, обработки и систематизации правовой информации; 

- познакомить студентов с информационными системами, активно использующимися сегодня в правотворческой, правоохранительной и правоприменительной деятельности;  

- сформировать знания и практические навыки, необходимые для работы с современными сетевыми технологиями.
1. Информационное общество и право.

В истории развития цивилизации, неразрывно связанной с процессом накопления знаний, произошло несколько информационных революций, обусловленных кардинальными изменениями в сфере обработки информации, следствием этих преобразований стали важные качественные изменения человеческого общества.
Первая информационная революция связана с изобретением письменности. 

Вторая вызвана изобретением книгопечатания. 

Третья обусловлена изобретением электричества, благодаря которому появились телеграф, телефон, радио, позволяющие оперативно передавать и накапливать информацию. 

Четвертая информационная революция связана с изобретением микропроцессорной технологии и появлением персонального компьютера.
Последняя информационная революция выдвигает на первый план новую отрасль - информационную индустрию, связанную с производством технических средств, методов, технологий для распространения новых знаний. 

Важнейшими составляющими информационной индустрии становятся все виды информационных технологий, особенно телекоммуникации, информационные и телекоммуникационные технологии активно развиваются и проникают во все сферы деятельности - экономику, бизнес, образование.
Бурное развитие компьютерной техники и информационных технологий послужило толчком  к развитию общества, построенного на использовании информации и знаний и получившего название информационного общества.
Концепция информационного общества является разновидностью теории постиндустриального общества, основу которой заложили 3. Бжезинский, Д. Белл, О. Тоффлер. Рассматривая общественное развитие как "смену стадий", сторонники теории информационного общества связывают его становление с доминированием четвертого сектора экономики - информационного, следующего за тремя известными секторами: сельским хозяйством, промышленностью и экономикой услуг.
22 июля 2000 г. на Окинаве Великобритания, Германия, Италия, Канада, Россия, США, Франция, Япония приняли Хартию глобального информационного общества. В этой Хартии устанавливаются основные принципы вхождения государств в такое общество и провозглашаются основные положения, которые страны восьмерки будут согласованно применять и могут использовать все остальные страны мира. Хартия является важнейшим документом, призванным организовать и активизировать деятельность стран и правительств на пути активного формирования глобального информационного общества.

2. Правовая информатика как отрасль общей информатики и прикладная юридическая наука.

С повышением роли информации и информационных технологий в современном обществе связано интенсивное развитие фундаментальных и прикладных исследований в области наук, объединяемых интегрирующим понятием информация - информатики, кибернетики, теории информации, генетики, информациологии и др.
Термин "информатика" возник в 60-х гг. прошлого века во Франции для названия области автоматизированной обработки информации с помощью электронных вычислительных машин.
В конце 60-х годов понятие "информатика" связывалось не только с информационной техникой, но и с теорией научной информации ("документалистикой").
С конца 80-х гг. в России термин "информатика" обозначает не только науку, но и направление практической деятельности, связанной с производством компьютерной техники, программных продуктов и разработкой современной технологии переработки информации.

Другой подход к проблеме определения информатики как науки был предложен в 1963 году Ф.Е. Темниковым, который выступил с идеей создания общей науки об информации. Он предложил назвать информатику интегральной наукой об информации вообще, состоящую из трех основных частей: 

1. Теории информационных элементов, 

2. Теории информационных процессов, 

3. Теории информационных систем.
В развитие правовой информатики значительный вклад внесли российские ученые: Ю.М. Батурин, И.Л. Бачило, А.Б. Венгеров, Н.В. Витрук, О.А. Гаврилов, В.Б. Исаков, Д.А. Керимов, В. Кнапп, В.А. Копылов, В.Н. Кудрявцев, Ю.В. Кудрявцев, А.В. Морозов, С.С. Москвин, Н.С. Полевой, М.М. Рассолов, А.Д. Урсул, В.М. Хургин, С.М. Шахрай, А.Р. Шляхов, В.Д. Элькин и другие.
Правовую информатику можно определить как науку, изучающую информацию, информационные процессы, информационные технологии и информационные системы в правовой сфере, на основе исследования правовых особенностей изучаемых объектов, явлений и процессов.
Предметами правовой информатики являются информация, информационные процессы, информационные технологии и информационные системы, функционирующие в правовой сфере, информация - это сложное многогранное всеобъемлющее явление, и естественно, что отдельные стороны, грани его являются предметом исследования очень многих наук, которые хотя и существуют самостоятельно, однако развиваются в неразрывном единстве, дополняя и обогащая друг друга.
Наиболее тесно информатика связана с кибернетикой (наукой о закономерностях управления сложными динамическими системами) и особенно правовой кибернетикой - наукой, изучающей особенности процессов управления в правовой сфере.
Правовая информатика тесно связана также с такими науками, как семиотика, лингвистика, когнитивная психология, математическая логика, техническими науками, теорией информации и др. 

Юристу знание правовой информатики позволяет повысить свой профессиональный уровень. Сегодня лавинные потоки социально-правовой информации, обрушивающиеся на юриста, настоятельно требуют от него владения современными информационными технологиями - справочными правовыми системами, юридическими экспертными системами, современными программными и техническими средствами защиты информации, средствами электронной цифровой подписи, информационными технологиями, лежащими в основе функционирования современных компьютерных сетей и глобальной сети Интернет. 

  Информация, информационные процессы, информационные системы сегодня являются объектами правоотношений и предметом изучения отраслевых правовых наук. Для грамотного, полного правового регулирования необходимо четкое понимание существа данных информационных объектов, их особенностей и принципов функционирования, всего того, что уже построено и обосновано в теории информатики и правовой информатике. 

Наконец, информатика дает в руки юристу системно-информационный метод исследования. Большинство правовых явлений по сути являются информационными системами, то есть системами, основанными на процессах создания, хранения, распространения и обработки информации.
3. Информация в правовой системе как предмет изучения правовой информатики.

Современный уровень развития научного знания еще не позволяет, а возможно, никогда и не позволит дать точного и законченного определения такого основополагающего понятия как «информация». С развитием нашего представления о мире, в котором мы живем, с развитием науки расширяется и углубляется содержание понятия "информация".
На бытовом уровне понятие "информация" чаще всего толкуется как сведения, сообщения, передаваемые от человека человеку и осведомляющие о каких-то явлениях, событиях, процессах и т.д.
Отождествление информации со сведениями или фактами, которые теоретически могут быть получены и усвоены, то есть преобразованы в знания, составляет суть антропоцентрического подхода к определению информации. Этот подход в настоящее время применяется наиболее широко и, в частности, в российском законодательстве.
До последнего времени антропоцентрический подход удовлетворительно работал в области правовых и общественных наук. Однако в связи с широким внедрением вычислительной техники его недостатки все чаще дают о себе знать. Например, подход к информации только как к сведениям не позволяет адекватно интерпретировать информационные процессы в таких объектах, как компьютерные программы, компьютерные сети, системы искусственного интеллекта, системы, ориентирующиеся в состоянии неопределенности, и т.д. Здесь процессы получения, преобразования, передачи информации могут проходить без этапа осмысления их человеком.

В связи с этим возникла потребность в изменении трактовки понятия информации. Оно было расширено и включило обмен сведениями не только между человеком и человеком, но также между человеком и автоматом, автоматом и автоматом, обмен сигналами в животном и растительном мире, передачу признаков от клетки к клетке.
Недетерминированный подход к понятию информации встречается также достаточно широко. Он состоит в отказе от определения информации на том основании, что оно является фундаментальным, как, например, материя и энергия, в последнее время информация приобретает три важных практических значения. 
С одной стороны, она рассматривается как экономический ресурс, значение которого постоянно возрастает, использование информационных ресурсов, грамотная организация информационных процессов может существенно увеличить рентабельность многих процессов в индустриальном производстве, способствовать в решении социальных проблем. 
С другой стороны, информация становится экономическим товаром, что стимулирует во всем мире рост нового сегмента национальной экономики - информационных услуг.

Наконец, информация является мощным и эффективным оружием. 

Все это привело к возникновению новых правоотношений, объектом которых является информация.

В связи с этим необходимо выделить те свойства информации, которые определяют специфику правового регулирования информационных правоотношений. Среди основных признаков информации, принципиальных для правового регулирования отношений по поводу информации, ученые различают: 

1) двуединство информации и материального носителя, на котором эта информация закрепляется; 

2) свойство информации как бесконечного неисчерпаемого ресурса; 

3) самостоятельность как объекта, независимость от среды, в которой она находится, от носителя, на котором сведения зафиксированы; нелинейность - отсутствие зависимости между объемом информации процессами, которые начинают протекать благодаря ее воздействию; 

4) субъективная ценность, то есть значимость для конкретного субъекта; увязывание информации с целью,  для которой она была получена.
Таким образом, информация обладает рядом в достаточно мере уникальных свойств, выделяющих ее среди других объектов права. Этим также обусловлена и сложность в обеспечении эффективного правового регулирования тех отношений, в которых она фигурирует.

4. Информационные процессы.
Все стадии процесса правового воздействия  суть информационные процессы. И при их изучении, планировании и проведении необходимо использовать весь тот опыт, который накопили информатика и правовая информатика.
Изучение информационных процессов важно как самостоятельное исследование и с целью определения тех информационных правоотношений, которые на основе этих процессов формируются. В Федеральном законе "Об информации, информатизации и защите информации" информационные процессы определены как процессы сбора, обработки, накопления, хранения, поиска и распространения информации.
В области производства информации действует объективный закон неполного использования информации, что определяется как свойством избыточности информации, так и неспособностью субъектов к ее полному использованию.
Правовое регулирование в области производства информации присутствует здесь в виде регулятивных норм, способствующих созданию организационных и экономических предпосылок развития и совершенствования информационного производства; в виде гарантий свободы творчества, поведения, образования, в виде охраны и защиты прав на объекты интеллектуальной собственности, а также в виде запретов на производство "вредной" информации. 

Сбор информации - это процесс получения информации из внешнего мира и приведение ее к виду, стандартному для данной информационной системы. Необходимым этапом в системе сбора информации является ее восприятие. Восприятие информации - процесс преобразования сведений, поступающих в социальную, техническую систему или живой организм из внешнего мира, в форму, пригодную для дальнейшего использования.
На процессы восприятия информации влияют следующие факторы: потребность в информации, интерес к информации, социокультурный уровень личности. 

В области сбора информации действует объективный закон роста информации. Закон роста информации предопределяет непрерывный объективный процесс увеличения количества информации в природе и обществе, что мы и наблюдаем в реальной действительности. 
Управление информацией становится возможным если люди объединяются, специализируясь по какой-то части их общественной или служебной информации, то есть необходимо минимизировать количество обрабатываемой ими информации, ограничившись только областью определенной деятельности. Это суть закона минимизации информации (специализации). 

Для осуществления поиска интересующей информации во всем массиве циркулирующих сведений информация должна быть организована.  

Основными средствами организации информации являются каталогизация и классификация. С развитием компьютерных технологий большое значение приобрели тезаурусы. 

Передача информации осуществляется различными способами: с помощью курьера, пересылка по почте, доставка транспортными средствами, дистанционная передача по каналам связи, которая сокращает время передачи данных. Для ее осуществления необходимы специальные технические средства. 

Сообщение от источника к приемнику передается в материально-энергетической форме (электрический, световой, звуковой и т.п. сигналы). 

Приемники информации в технических системах представляют собой измерительную и регистрирующую аппаратуру, и, естественно, каналы связи могут вносить в передаваемую информацию различного рода искажения. Возникает необходимость в разработке методов передачи, уменьшающих искажение информации. Этому посвящена одна из основных теорем теории информации о передаче сигналов по каналам связи при наличии помех, приводящих к искажению – теорема Шеннона.
 
Распространение информации нередко сопряжено с необходимостью преодоления информационных барьеров, в числе которых называют: 

1. Большой объем информации; 

2. Технические барьеры; 
3. Барьер незнания (неосведомленности); 
4. Коммуникативный барьер; 
5. Межъязыковой и внутриязыковой барьер; 
6. Рассеяние информации.
В сфере распространение правовой информации действует объективный закон избыточности информации, позитивная избыточность часто используется законодателем как прием повышения эффективности восприятия нормативных актов, негативная избыточность нарушает нормальное течение информационного процесса. Она представляет своего рода "шум" или "помехи".
Другой объективный закон, действующий при распространении информации, – закон искажения информации по мере ее движения. Этот закон связан с различной способностью и готовностью субъектов к ее восприятию.
 
Говоря об информационных процессах и различных формах их организации, необходимо отметить особую роль средств массовой информации (СМИ).

Основным источником правовой информации для специалистов и широкого круга граждан в настоящее время являются средства массовой информации. 

Это и традиционные печатные издания (газеты и журналы), и электронные СМИ (компьютерные правовые системы, радио, телевидение). Безусловно, в последнее время все более массовый характер приобретает использование различных компьютерных баз правовой информации. 

Компьютерные технологии имеют целый ряд уникальных достоинств и возможностей: 

1) возможность компактно хранить большие объемы информации; 

2) возможность быстрого поиска нужных документов или даже их фрагментов в огромных массивах данных; 

3) возможность с высокой скоростью передавать информацию по телекоммуникациям на любые расстояния.

5. Информационные системы.
Каждая наука определяет информационную систему в узком смысле как объект своего исследования, только информатика должна это делать в широком смысле, абстрагируясь от конкретных сфер приложения данных систем. 

Информатика, анализируя понятие информационной системы, выделяет следующие составные части: информация, информационные технологии, реализующие информационные процессы, и субъекты информационных процессов. 

Основное назначение информационной системы - реализовать информационные процессы в той области деятельности, где данная информационная система функционирует. С этой точки зрения и правовая система в целом, и отдельные ее подсистемы (например, органы прокуратуры, суда, внутренних дел и т.д.) могут и должны рассматриваться как информационные системы.
Во внутренней структуре правовой информационной системы можно выделить следующие составные части:
· субъектов информационных процессов, протекающих в правовых образованиях: специалистов различных областей знания, обеспечивающих функционирование информационной системы, субъектов информационно-правового воздействия;

· социально-правовую информацию, на основе сбора, систематизации и обработки которой информационная система решает поставленные задачи;

· информационные технологии: совокупность логико-математических, лингвистических и других методов и методик исследования информационных объектов и вычислительных, телекоммуникационных, других технических и программных средств обработки социально-правовой информации.

Такой широкий подход к определению информационной системы невозможен для юридической науки, при анализе информационной системы как объекта права. Необходимо четко разграничить субъектный и объектный состав правоотношений. 

В статье 2 Федерального закона "Об информации, информатизации и защите информации" информационная система определяется как "организационно-упорядоченная совокупность документов и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы". 
Естественно, с развитием информационных технологий и техники все большее значение и распространение приобретает такой вид информационных систем, как автоматизированные информационные системы.
Среди основных требований, предъявляемых к информационным системам, ученые сегодня выделяют следующие: 

1) эффективность; 

2) качество функционирования; 

3) надежность; 

4) безопасность. 

Классифицировать информационные системы достаточно сложно из-за их разнообразия и постоянного развития структур и функций.
По территориальному признаку АИС классифицируются на 

- международные, 

- общегосударственные, 

- областные, республиканские, 
- окружные, городские, районные и т.д.
По сфере применения различают АИС в экономике, в торговле, на транспорте, в правовой сфере, медицине, в учебных заведениях и т.п.
В рамках одной сферы АИС можно классифицировать по видам деятельности. 
Например, все правовые информационные системы можно условно разбить на АИС, используемые в правотворчестве, правоприменительной практике, правоохранительной деятельности, правовом образовании и воспитании. 

Конечно, следует понимать, что подобного рода классификация достаточно условна, так как одни и те же АИС могут использоваться в различных видах правовой деятельности. 

Один из основных подходов к классификации автоматизированных систем правовой информации связан с видами обрабатываемой социально-правовой информации.
Большое значение с точки зрения создания и функционирования АИС играет классификация информации по степени доступа. Всю информацию можно разделить на открытую информацию и информацию ограниченного доступа.

Использование подобного рода информации в автоматизированных системах требует организации технической и программной защиты ее от несанкционированного доступа.
Существуют классификации автоматизированных систем поиска информации (АСПИ) по виду используемых технических (на каком классе вычислительных машин функционируют), программных (под управлением какой операционной системы работают, с помощью каких программных средств созданы), лингвистических средств, а также логико-математических методов, лежащих в основе процесса обработки информации.

Кроме того, автоматизированные системы правовой информации можно классифицировать по требованию к уровню подготовки пользователей (для специалистов, для широкого круга пользователей).
Опыт практического применения АИС показал, что наиболее точной, соответствующей самому назначению АИС следует считать классификацию по степени сложности технической, вычислительной, аналитической и логической обработки используемой информации. 

При таком подходе к классификации можно наиболее тесно связать АИС и соответствующие информационные технологии. 

Можно выделить следующие виды АИС:
· автоматизированные системы обработки данных (АСОД);

· автоматизированные информационно-поисковые системы (АИПС);

· автоматизированные информационно-справочные системы (АИСС);

· автоматизированные информационно-логические системы (АИЛС);

· автоматизированные рабочие места (АРМ);

· автоматизированные системы управления (АСУ);
· автоматизированные системы информационного обеспечения (АСИО);
·  экспертные системы (ЭС) и системы поддержки принятия решений (СППР).
В последние годы находят все большее применение в сфере принятия обоснованных решений для сложных аналитических задач такие информационные системы, как ситуационные центры, они эффективно используются для управления ресурсами компаний и регионов, ускорения подготовки управленческих решений и в других областях.
Создание ситуационных центров является сегодня одной из актуальнейших задач повышения эффективности управленческой деятельности. В настоящее время в мире насчитывается несколько сотен ситуационных центров, и количество их продолжает увеличиваться, достаточно активно сегодня ситуационные центры начинают внедряться и в образовании. В целом можно выделить два типа ситуационных центров: стационарные центры, привязанные к конкретным помещениям, и мобильные центры, разворачивающиеся на месте событий в конкретном регионе.
Три режима работы ситуационного центра : 

· режим мониторинга, 

· плановый режим, 

· режим работы в кризисных ситуациях. 

Основными элементами технического оснащения ситуационного центра являются: 
· экран коллективного пользования; 

· средства видеоконференцсвязи; 
· электронные средства ввода графических данных; 

· интегрированные системы управления; 

· несколько типов рабочих станций (презентационная, для аналитических расчетов, студия нелинейного монтажа для работы с видеоматериалами, узел связи с абонентскими пунктами для взаимодействия с другими информационными системами).
Основными направлениями развития ситуационных центров органов государственной власти РФ являются:
- расширение спектра решаемых задач; создание комплексной системы моделирования;
- повышение оперативности доступа к удаленным базам данных; 

- разработка и внедрение новых систем функционирования: видеоконференций, интерактивного управления видеопрезентацией самим пользователем, создание специализированной базы прецедентов; 

- внедрение новых технологий: переход на мультиэкранное представление информации с использованием видеопроцессора, освоение программных пакетов для визуализации больших массивов данных, внедрение информационного портала, освоение трехмерной графики;
- разработка мобильной компоненты: создание базового комплекта задач; 

- создание базового комплекта программно-технических средств; 

- подготовка организационно-инструктивных материалов; 

- внедрение инструментальной среды проектирования процессов: создание организационно-технических процедур принятия коллективных решений.

6. Методы правовой информатики.

В основе большинства частных методов познания лежит системный подход, который является одним из способов обобщения эмпирических фактов, позволяющий сосредоточиться на выявлении интегративных качеств, возникающих в результате соединения элементов в целое.
Системный подход предполагает следующие направления, по которым должно идти всестороннее изучение системы:
· системно-элементарное - описание элементов, из которых строится изучаемая система;

· системно-структурное - определение внутренней организации системы и способа взаимодействия образующих ее компонентов;

· системно-функциональное - определение функций, которые выполняет вся система и образующие ее компоненты в отдельности;

· системно-коммуникационное, раскрывающее взаимосвязь данной системы с другими как по горизонтали, так и по вертикали;

· системно-интеграционное, показывающее механизмы, факторы сохранения, совершенствования и развития системы;

· системно-историческое, раскрывающее, как возникла данная система, какие этапы в своем развитии проходила, каковы ее исторические перспективы.

Для изучения разнообразных социально-правовых явлений и процессов давно и успешно используется метод социально-правового моделирования. 

Метод моделирования социально-правовых процессов – это метод познания, в процессе которого используется вспомогательный объект - модель.
Наиболее распространенные виды моделей: графическая, словесная, математическая. 

Процесс моделирования можно разделить на четыре этапа: 

1. Определение класса изучаемых объектов и законов, связывающих рассматриваемые объекты; 

2. Получение результатов с помощью модели для дальнейшего их сопоставления с результатами  наблюдений изучаемых явлений; 
3. Выяснение того, удовлетворяет ли принятая гипотетическая модель критерию практики; 
4. Последующий анализ модели в связи с накопленными данными об изучаемых явлениях и процессах и усовершенствование модели.
При использовании метода социально-правового моделирования в правовой информатике моделируется с информационных позиций правовая система общества в целом, механизмы правового регулирования, правотворчества, правопорядка и др.; моделируются протекающие в указанных системах, механизмах процессы сбора, обработки и использования правовой и иной информации. В правовой системе большинство информационных систем являются системами управления. Следовательно, при их исследовании должны активно применяться методы кибернетики - науки об управлении.
Метод единства прямой и обратной информационной связи (кибернетический метод) играет огромную роль в информационно-правовой деятельности.

 
Прямая информационная связь определяет поведение правового образования (юриста, органа и др.) в зависимости от каких-либо юридических воздействии, а обратная информационная связь определяет выбор юридического воздействия в зависимости от прошлого поведения этого образования.
Метод формализации заключается в представлении какой-либо содержательной области (рассуждений, доказательств, процедур классификации информации и т.п.) в виде формальной системы. Формальная система - это знаковая модель, задающая множество объектов путем описания исходных объектов и правил построения новых. Формализация позволяет систематизировать, уточнить и методологически прояснить правовую теорию, выявить характер взаимосвязей между различными ее правовыми предписаниями, выявить и сформулировать существующие нерешенные проблемы. Формализация предполагает усиление роли формальной логики как основания правовой науки и является обязательной при обработке правовой информации с помощью компьютерной техники. 

Алгоритм - это определенная последовательность действий, выполнение которой приводит к достижению поставленной цели. В качестве основных требований к алгоритмам следует отметить: 

· дискретность, 

· конечность, 

· определенность. 

Программирование – это реализация заданного алгоритма на формальном языке программирования. 

Программирование позволяет переложить проведение и анализ информационных процессов на современную вычислительную технику.
   
Синтаксический анализ устанавливает важнейшие параметры информационных потоков, включая необходимые количественные характеристики, для выбора комплекса технических и программных средств сбора, регистрации, передачи, обработки, накопления и хранения информации, 

   
Семантический анализ позволяет изучать информацию с точки зрения смыслового содержания ее отдельных элементов, находить способы языкового соответствия (язык человека, язык ЭВМ) при однозначном распознавании вводимых в систему сообщений.
Формализация и моделирование процессов сбора, движения и преобразования информации связаны с использованием математических методов, реализующих необходимые вычислительные и логические операции, в том числе и в автоматизированных информационных системах. Поэтому правовая информатика тесно связана с математикой и использует методы различных математических наук.
В последнее время при изучении информационных процессов в области права используются теория вероятностей, математическая статистика, математическая логика, исследование операций и многие другие математические науки и дисциплины. Математические методы, специфически преломляясь в теории права, обогащают и усиливают метод правовой науки, но, естественно, не заменяют его. 

7. Государственная информационная политика.

Как следует из Доктрины информационной безопасности РФ, сегодня нет четкой государственной политики в области формирования российского информационного пространства, развития системы массовой информации, организации международного информационного обмена и интеграции информационного пространства России в мировое информационное пространство, что создает условия для вытеснения российских информационных агентств, средств массовой информации с внутреннего информационного рынка и деформации структуры международного информационного обмена. 

Ухудшается ситуация с обеспечением сохранности сведений, составляющих государственную тайну. Серьезный урон нанесен кадровому потенциалу научных и производственных коллективов, действующих в области создания средств информатизации, телекоммуникации и связи, в результате массового ухода из этих коллективов наиболее квалифицированных специалистов. 

В связи с этим положением дел в Доктрине информационной безопасности РФ определен ряд безотлагательных для решения задач. 
В Российской Федерации накоплен известный опыт выработки государственной политики в области развития информационной сферы. 

Можно выделить следующие этапы формирования государственной политики:
1) научное исследование и осмысление закономерностей развития общественных отношений в информационной сфере и постановка проблемы;

2) определение доктринальных и концептуальных установок и их нормативное закрепление (к таким документам следует отнести Концепцию национальной безопасности РФ (1997, 2000 гг.) и Доктрину информационной безопасности РФ (2000 г.), концепцию формирования и развития единого информационного пространства России и соответствующих государственных информационных ресурсов" (1995 г.), утвержденные Указами Президента РФ, Окинавскую Хартию глобального информационного общества (2000 г.);

3) конкретизация задач для органов государственной власти при
определении основных направлений внутренней и внешней политики (в ежегодных посланиях президента РФ Федеральному Собранию с 1994 г.);
4) разработка и принятие концепций развития законодательства в информационной сфере и ее отдельных областях: Комитетом Государственной Думы по информационной политике и постоянной Палатой по государственной информационной политике Политического консультативного совета при президенте РФ одобрена Концепция государственной информационной политики (1998 г.); Комитетом Государственной думы по безопасности – концепция развития законодательства в сфере обеспечения информационной безопасности РФ (1998 г.); в Совете безопасности РФ подготовлена Концепция совершенствования правового обеспечения информационной безопасности РФ (2001 г.); Министерством связи и информатизации РФ подготовлен проект концепции развития законодательства РФ в сфере информации и информатизации);
5) разработка и принятие законов как правовой основы регулирования отношений в информационной сфере. 

В 1990-е гг. в РФ сформирован большой массив законодательства в области регулирования информационных отношений - более 120 законов федерального уровня и более 100 законов субъектов РФ. Конституция РФ, все 18 кодексов РФ в большей или меньшей степени касаются реализации информационных прав и свобод, формирования и вовлечения информационных ресурсов в экономический оборот и систему государственного и муниципального управления. Среди них федеральные законы "Об информации, информатизации и защите информации", "Об участии в международном информационном обмене, "Об авторском праве и смежных правах", "О правовой охране программ для ЭВМ и баз данных", "О средствах массовой информации", "Об электронной цифровой подписи", проекты федеральных законов "О праве на доступ к информации", "О персональных данных".
6) Подготовка и принятие подзаконных нормативных правовых актов (регулирование деятельности государственных органов и
специализированных организаций в области информационной
деятельности, оформления отдельных направлений государственной политики осуществляется через акты Президента РФ, Правительства РФ, нормативно-правовые акты министерств и ведомств, в компетенцию которых входят проблемы информации и информатизации);
7) подготовка и реализация федеральных целевых программ, конкретизирующих участие органов государственной власти в формировании и реализации государственной политики в соответствии с их компетенцией (примером здесь может служить программа "Электронная Россия" 2001 г.).
Концепции правовой информатизации разработана в целях активизации процесса создания государственных правовых информационных систем и утверждена Указом Президента от 28 июня 1993 г. № 966.

Указом президента РФ от 4 августа 1995 г. № 808 в реализации этой концепции была утверждена президентская программа "правовая информатизация органов государственной власти Российской Федерации";
8) информатизация правотворческой деятельности.
Правотворчество – это деятельность прежде всего государственных органов по принятию, изменению и отмене юридических норм. Нормативные акты принимаются различными органами в разное время, в различных пространственных пределах и по разным вопросам. При этом нормативные акты должны быть приведены в соответствующую систему.
До недавнего времени процесс учета и поиска правовой информации проводился в основном вручную, в настоящее время с развитием высокопроизводительной вычислительной техники и созданием автоматизированных информационно-поисковых систем идет активный процесс усовершенствования поиска правовой информации.
Создание автоматизированных информационно-поисковых систем по законодательству имеет и ряд несомненных преимуществ по сравнению с традиционными видами учета нормативных актов:

а)
учитывая, что в них закладывается практически неограниченный объем нормативно-правовой информации (законодательство страны, других государств, проекты законов, решения судебных органов и т.п.), при обращении к ним можно получить любую справку;

б)
оперативность получения требуемой информации и т.д.

Так, сегодня информационный фонд, представленный в компьютерной сети Государственной Думы, распределен по следующим рубрикам и базам данных: информация о деятельности Федерального Собрания РФ, информация о составе депутатов Федерального Собрания РФ, информация по законодательству, экономическая и статистическая информация, справочная информация, сводки российских информационных агентств.

В развитие информационно-правового обеспечения законодательной деятельности проведена разработка серии прикладных программ, которые объединены под общим заголовком "интеллектуальные инструменты юридической деятельности": шестиязычный юридический словарь, тезаурус EUROVOC (русская версия), алфавитно-предметные указатели к Конституции РФ и Гражданскому кодексу РФ, сборник образцов документов Государственной Думы, база данных "Законопроекты" и т.д. Разработан ряд информационных решений по обеспечению деятельности Совета Федерации. 

Среди них следующие подсистемы: "Парламентские процедуры и регламент", "Планирование", "Заседания Совета Федерации", "Законопроект", "Законодательство", "Контроль", "Статистика", "Регион", "Общественно-политические партии и движения", "Электронные справочники", "Аналитика" и др.
Если рассмотреть законотворческую деятельность субъектов Федерации, характерной особенностью здесь можно признать ведущую роль Министерства юстиции РФ не только в обеспечении информатизации регионов, но и контроле за развитием законодательства субъектов Федерации. 

Функцией Министерства юстиции РФ является проведение юридической экспертизы нормативных правовых актов субъектов Российской Федерации на предмет их соответствия Конституции РФ и федеральным законам. Для обеспечения этой функции создана интегрированная база данных "правотворчество".
В соответствии с Указом президента РФ от 2 августа 1999 г. № 954 "Вопросы Министерства юстиции РФ" на Министерство юстиции РФ возложены функции по предоставлению правовой информации и осуществлению международного информационно-правового обмена.
Еще одним важным направлением деятельности Министерства юстиции в области информационно-правового обеспечения субъектов правовой системы (и законодательной деятельности в частности) является налаживание международного информационного обмена и участие информационного ресурса Министерства юстиции РФ в международных системах правовой информации. 

Одной из таких систем является информационно-правовое пространство Содружества независимых государств, которое строится на основании Концепции, утвержденной решением Совета глав правительств от 18 октября 1996 г. На основании положения о Министерстве юстиции РФ Минюст РФ осуществляет обмен правовой информацией с иностранными государствами, координирует деятельность по созданию национальных банков данных законодательства государств-участников СНГ.

8. Информатизация правоприменительной и правоохранительной деятельности.

Основные направления информатизации судебной системы определены в Концепции информатизации судов общей юрисдикции, разработанной в 1999 г. и получившей одобрение у судейского сообщества (Постановлении Совета судей Российской Федерации от 29 октября 1999 г.).
Концепция предусматривает создание единой информационной инфраструктуры судов с поэтапным развертыванием Федерального центра информатизации (ФЦИ), межрегиональных (МРЦ) и региональных центров (РЦ) внедрения информационных технологий. 

Совет судей РФ  29 апреля 2000 года принял постановление "О поэтапном развертывании Федерального и региональных центров внедрения информационных технологий Судебного департамента при верховном Суде Российской Федерации". Постановление определяет первоочередные шаги по созданию центров внедрения информационных технологий. Система проектируется в составе следующих функциональных подсистем: 

 - подсистема информационной поддержки принятия решений и контроля их исполнения в системе Судебного департамента; 

 - подсистема организационного обеспечения деятельности судов и территориально-объектового контроля; 

 - подсистема финансового обеспечения деятельности судов и органов Судебного департамента; 

 - подсистема автоматизированного решения задач материально-технического (ресурсного) обеспечения деятельности судов; 

 - подсистема информационно-правового обеспечения деятельности судов и органов Судебного департамента; 

 - подсистема судебной статистики; 

 - подсистема автоматизированного делопроизводства и документооборота органов Судебного департамента; 

 - подсистема автоматизированного решения задач управления кадрами; 

 - подсистема автоматизированного решения задач капитального строительства, эксплуатации зданий и сооружений судов и органов судебного департамента; 

 - подсистема дистанционного обучения работников судов и органов Судебного департамента; 

 - подсистема учета обращений граждан, обработки сообщений и контроля исполнения поручений; 

 - подсистема взаимодействия с органами государственной власти и доступа к информационным ресурсам информационной системы органов государственной власти и др.
В рамках программы правовой информатизации России в НИИ «Проблем укрепления законности и правопорядка при Генеральной прокуратуре Российской Федерации» на основе методологии системного структурного анализа разработана также Концепция создания автоматизированной системы информационного обеспечения органов прокуратуры РФ (АСИО-прокуратура). 

Целью данной программы является создание на всей территории Российской Федерации единой автоматизированной информационной среды, которая способна наиболее полно оперативно удовлетворять информационные потребности органов прокуратуры всех уровней при осуществлении ими своих функций.
Информатизация органов внутренних дел призвана оптимизировать деятельность этих органов на основе научной организации сведений о состоянии преступности и общественного порядка, о самих органах и подразделениях, их силах и средствах. 

В информационном обеспечении органов внутренних дел центральное место занимают учеты, которые используются для регистрации первичной информации о преступлениях и лицах, их совершивших. 

Наряду с учетами в органах внутренних дел ведутся экспертно-криминалистические централизованные коллекции и картотеки, которые ориентированы прежде всего на обеспечение раскрытия и расследования преступлений. 

Информационная база системы МВД построена на принципе централизации учетов. Ее составляют оперативно-справочные, розыскные и криминалистические учеты и картотеки, сосредоточенные в главном информационном центре МВД России и региональных информационных центрах МВД, УВД, УВДТ и локальные учеты горрайлинорганов. 

В целом их массивы оцениваются примерно в 250-300 млн. учетных документов. Совершенствование компьютерных технологий для поиска, хранения, обработки и передачи информации явилось важнейшей предпосылкой, обеспечивающей расширение использования АИС, в том числе для подготовки и проведения выборов и референдума. 

Так, в соответствии с Указом Президента Российской Федерации № 1723 от 23 августа 1994 г. в целях улучшения информационного обеспечения избирательной системы России, сокращения сроков подведения итогов голосования, снижения затрат на проведение избирательных кампаний разработана и создана государственная автоматизированная система Российской Федерации "Выборы". 

Во исполнение Указа Президента № 227 от 28 февраля 1995 г. принято Постановление Правительства Российской Федерации № 1242 от 18 декабря 1995 г. "О Федеральной целевой программе развития государственной автоматизированной системы Российской Федерации "Выборы" на 1996-2000 годы", в котором определены цели, задачи, сроки и этапы развития ГАС "Выборы". 10 января 2003 г. принят Федеральный закон "О государственной автоматизированной системе "Выборы".
В юридической деятельности широкое распространение получили и негосударственные справочные правовые системы "Консультант Плюс", "Кодекс", "Гарант", АРМ "Юрист", "Референт" и другие.
9. Информационная безопасность.

В Концепции национальной безопасности РФ (от 10 января 2000 г.) укрепление информационной безопасности названо в числе важнейших долгосрочных задач. 

Роль информационной безопасности и ее место в системе национальной безопасности страны определяется также тем, что государственная информационная политика тесно взаимодействует с государственной политикой обеспечения национальной безопасности страны через систему информационной безопасности, где последняя выступает важным связующим звеном всех основных компонентов государственной политики в единое целое.

Совокупность официальных взглядов на цели, задачи, принципы и основные направления обеспечения информационной безопасности Российской Федерации представлена в доктрине информационной безопасности РФ, утвержденной Указом президента РФ от 9 сентября 2000 г. 

Юридическая наука в той или иной мере должна принимать участие в решении задач в области информационной безопасности, однако ее приоритет, решающая роль просматривается в двух областях:
- во-первых, в определении разумного баланса между правом субъектов на свободное получение информации путем ее сбора или доступа к имеющимся ресурсам и правом субъектов на установление ограничений в указанных действиях со стороны иных лиц по отношению к сведениям, обладателями которых они являются;
- во-вторых, разработке и реализации правовых мер защиты информации, доступ к которой должен ограничиваться по правомерным основаниям, а также в обеспечении сохранности информационных ресурсов.
В федеральном законе "Об информации, информатизации и защите информации" определены цели защиты информации. Защита информации вызывает необходимость системного подхода; т.е. здесь нельзя ограничиваться отдельными мероприятиями. Системный подход к защите информации требует, чтобы средства и действия, используемые для обеспечения информационной безопасности - организационные, физические и программно-технические - рассматривались как единый комплекс взаимосвязанных, взаимодополняющих и взаимодействующих мер.
10. Электронный документооборот и электронная цифровая подпись.

Электронный обмен данными - это реальность, с которой сегодня сталкивается практически каждый.

С юридической точки зрения понятие электронного документооборота отличается от понятия электронного обмена данными. 

В основе первого лежит легитимность (процессуальная допустимость и доказательственная сила) электронных документов, поэтому наряду с совершенствованием информационных технологий важную роль в процессе создания инфраструктуры электронного документооборота должна сыграть его законодательная поддержка, суть которой состоит в придании данным, создаваемым и передаваемым электронным способом, юридического статуса документа. 

10 января 2002 г. принят Федеральный закон № 1-ФЗ "Об электронной цифровой подписи".

Целью настоящего Федерального закона является обеспечение правовых условий использования электронной цифровой подписи в электронных документах, при соблюдении которых электронная цифровая подпись в электронном документе признается равнозначной собственноручной подписи в документе на бумажном носителе.

В законе дано определение электронного документа, электронной цифровой подписи, закрытого ключа электронной цифровой подписи, открытого ключа электронной цифровой подписи, средств электронной цифровой подписи, удостоверяющего центра и др. 

С юридической точки зрения электронная цифровая подпись в электронном документе равнозначна собственноручной подписи в документе на бумажном носителе при соблюдении определенных условий.

К удостоверяющим центрам предъявляются особые требования. Это обусловлено тем, что участники электронного документооборота не могут проверить корректность осуществления подобными организациями своих функций, поэтому в целях защиты прав участников электронного документооборота государство берет на себя регулирование деятельности этих центров посредством выдачи лицензии на их работу со стороны соответствующего уполномоченного государственного органа.
11. Роль сети Интернет в юридической деятельности. Концепция электронного правительства.

Сеть Интернет представляет собой всемирную информационную компьютерную сеть, которую по праву называют мировой паутиной. 

Она объединяет в единое целое множество компьютерных сетей, работающих по единым правилам, и имеет своих пользователей практически во всех странах мира.
В последнее время Интернет предоставляет своим пользователям большие возможности по поиску разнообразной правовой информации, представленной на сайтах государственных органов власти и управления, сайтах правовой направленности, сетевых справочных правовых системах, электронных юридических изданиях, электронных библиотеках и т.д. 

К числу основных проблем, нуждающихся в нормативном урегулировании для предотвращения отставания российского сегмента Интернета от общемировых тенденций и обеспечения защиты государственных интересов Российской Федерации в данной области, многие специалисты относят: 

· определение государственной политики Российской Федерации в отношении развития российского сегмента глобальной информационной сети Интернет; 

· решение на международном уровне вопросов государственной юрисдикции применительно к различным сегментам Интернета; 

· обеспечение свободного доступа российских пользователей к сети Интернет и соответствующим сетевым информационным ресурсам, а также беспрепятственного информационного обмена, в том числе международного; 

· определение порядка и условий подключения к Интернету государственных органов (в том числе с целью обеспечения граждан информацией о деятельности этих органов), а также библиотек, школ и иных учреждений социально-культурной сферы; 

· определение правового режима информации, размещаемой в Интернете или передаваемой через предоставляемые в Интернете средства обмена; 

· предотвращение общественно опасных деяний, совершаемых в Интернете, (в частности, распространения оскорбительной и непристойной информации, антиобщественных призывов), а также создание нормативных условий для эффективного выявления и наказания лиц, совершающих такие правонарушения; 

· действенная охрана авторских и иных исключительных прав на объекты интеллектуальной собственности, размещаемые в Интернете; 

· защита персональных данных, в частности тех данных о пользователях Интернета, которые собираются в процессе их взаимодействия между собой и с операторами услуг в Интернете; 

· создание нормативных условий для электронного документооборота в Интернете; 

· установление принципов и порядка использования адресного пространства Интернета; 

· подтверждение подлинности и авторства информации в информационных продуктах, средствах просмотра и передачи информации; 

· обеспечение нормативной базы для электронной коммерции; 

· признание юридической силы за сделками, совершенными в Интернете; 

· определение порядка производства электронных платежей; 

· обеспечение информационной безопасности (в частности, предотвращение распространения по Интернету компьютерных вирусов, недопущение несанкционированного доступа к информации); 

· установление порядка применения средств криптозащиты применительно к использованию Интернета. 

Электронное правительство – это концепция осуществления государственного управления, присущая информационному обществу. 

Данная концепция основывается на возможностях информационно-телекоммуникационных технологий и ценностях открытого гражданского общества.

Во многих странах "Электронное правительство" только создается, а в некоторых странах оно давно и успешно функционирует. 

Однако сегодня "Электронное правительство", за редким исключением, пока еще не стало реальностью.
В идеале "Электронное правительство" должно состоять из трех основных модулей: G2G (government to government) – правительство правительству; 

G2B (government to business) – правительство бизнесу; 

G2c (government to citizens) – правительство гражданам.
Говоря об улучшении системы государственного управления, в числе основных достижений "электронного правительства" называют следующие:

 - возможность для граждан непосредственно воздействовать на принятие управленческих решений; 

- повышение качества услуг, предоставляемых правительственными организациями людям; 

- возможность получать комплексные услуги, так как различные правительственные организации смогут более эффективно взаимодействовать друг с другом; 

 - повысить уровень информированности населения, которое сможет получить свежую всеобъемлющую информацию о государственных законах, правилах, политике и услугах. 

Первый этап процесса создания правительственной сетевой инфраструктуры в России характеризуется созданием Интернет-сайтов федеральных органов исполнительной власти. По поручению Президента Российской Федерации в Правительстве Российской Федерации был подготовлен и утвержден Перечень регулярной обязательной информации для размещения федеральными органами исполнительной власти в российском сегменте сети Интернет.

Следующим этапом является развертывание в сети Интернет инфраструктуры, предоставляющей пользователям возможные сервисы сугубо информационного характера, работающие с пользователем во внешнем информационном контуре. 

Сегодня в рамках работ по созданию интернет-портала Правительства Российской Федерации создается более совершенная инфраструктура системы информирования общественности о деятельности органов государственной власти, создается инфраструктура сетевых механизмов диалога (взаимодействия) правительства (ведомств) и граждан (сообществ) в виде специализированных онлайновых форумов по тем или иным общественно значимым проблемам. 

Создаются онлайновые сервисы для журналистов и редакций средств массовой информации. 

Для пользователей создана справочно-информационная база данных правительственных документов, интегрирующие тексты более 17 тыс. правительственных документов с интерфейсами, обеспечивая удобный поиск. Проект "Электронного правительства" с 2002 года определен как приоритетный в Федеральной целевой программе «Электронная Россия на 2002-2010 г.г.»
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