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ВВЕДЕНИЕ 

 

В условиях глобализации киберпреступности, когда источник 

атаки может находиться в одной стране, серверы – в другой, а жертва – 

в третьей, возникают серьезные коллизии международного права. Пра-

вовые аспекты, сопряженные с анализом Реестра Windows, представ-

ляют собой сложный континуум, охватывающий вопросы юрисдик-

ции, допустимости доказательств, конфиденциальности данных и экс-

пертной ответственности. Необходимость соблюдения национального 

законодательства (например, Федерального закона № 149-ФЗ «Об ин-

формации, информационных технологиях и о защите информации» в 

Российской Федерации, или GDPR в Европейском Союзе) при извле-

чении и обработке персональных данных из Реестра является импера-

тивом. Представление результатов анализа Реестра Windows в суде 

должно быть сопряжено не только с глубоким пониманием техниче-

ских аспектов, но и неукоснительным соблюдением процессуальных 

норм, а также валидностью и надежностью используемых методов.  

Настоящее издание призвано занять достойное место в подго-

товке высококвалифицированных специалистов. Пособие разработано 

на основе многолетнего опыта практических расследований, глубоких 

научных исследований и педагогической деятельности в области циф-

ровой криминалистики. Цель издания пособия − не просто системати-

зация существующих знаний, но и представление инновационных ме-

тодологий, продвинутых техник анализа и инструментария, которые 

позволят обучающемуся достичь максимальной глубины понимания 

феномена Реестра Windows как источника доказательственной инфор-

мации. 

Структура пособия выстроена таким образом, чтобы обеспечить 

последовательное и всеобъемлющее погружение в предметную об-

ласть. Мы начинаем с фундаментальных концепций – архитектуры Ре-

естра, его внутреннего устройства, механизмов хранения и взаимодей-

ствия с операционной системой. Далее переходим к детальному рас-

смотрению ключевых артефактов, содержащихся в различных кустах 

Реестра, их криминалистической значимости и методов извлечения. 
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Особое внимание уделяется анализу артефактов, связанных с пользо-

вательской активностью, установленным программным обеспечениям, 

сетевым подключениям, а также специфическим следам вредоносного 

программного обеспечения. 

Важная часть − рассмотрение процессуальных и юридических ас-

пектов. В пособии анализируются вопросы допустимости цифровых до-

казательств, принципы сохранения цепочки доказательств (chain of 

custody), а также этические дилеммы, с которыми сталкивается эксперт, 

использован актуальный материала с учетом последних версий опера-

ционных систем Windows, новых техник атак и эволюции криминали-

стических инструментов. Авторами представлены не только классиче-

ские методы анализа, но и новейшие разработки в области автоматиза-

ции, машинного обучения и искусственного интеллекта, применяемые 

для обработки больших объемов данных Реестра Windows и выявления 

скрытых паттернов. Это включает в себя обсуждение фреймворков для 

поведенческого анализа Реестра, использующих графовые базы дан-

ных для визуализации связей между артефактами. 

Целевая аудитория – это не только студенты и аспиранты, специ-

ализирующиеся в области информационной безопасности и компью-

терной криминалистики, но и действующие сотрудники правоохрани-

тельных органов, специалисты по реагированию на инциденты 

(Incident Response), аудиторы информационной безопасности, а также 

юристы, специализирующиеся на киберправе. Представленный мате-

риал позволит каждому читателю не только овладеть техническими 

навыками анализа Реестра, но и развить критическое мышление, необ-

ходимое для комплексной оценки цифровых доказательств. 

В заключение стоит подчеркнуть, что освоение методологии кри-

миналистического анализа Реестра Windows является не просто одним 

из аспектов цифровой криминалистики, а фундаментальным навыком, 

без которого невозможно обеспечить адекватное реагирование на со-

временные киберугрозы и эффективное расследование инцидентов. Ре-

естр Windows, будучи динамическим архивом системных состояний и 

пользовательских взаимодействий, остается одним из наиболее инфор-

мативных и надежных источников цифровых доказательств. 
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Глава 1. ОСНОВЫ WINDOWS И РЕЕСТРА ДЛЯ ФОРЕНЗИКИ 

 

§ 1.1. Архитектура операционной системы Windows  

и ее компоненты, имеющие значение для форензики 

 

Архитектура операционной системы Microsoft Windows, пред-

ставляющая собой сложную многоуровневую структуру, является 

краеугольным камнем для понимания процессов, происходящих в циф-

ровой среде, и, как следствие, для эффективного осуществления ком-

пьютерно-криминалистических исследований. В контексте парадигмы 

цифровой криминалистики, глубокое знание архитектурных особенно-

стей Windows и ее ключевых компонентов выступает не просто жела-

тельным, но императивным условием для специалистов, стремящихся 

к выявлению, извлечению, анализу и интерпретации цифровых арте-

фактов, имеющих непосредственное доказательственное значение в 

рамках расследования инцидентов информационной безопасности и 

противоправных действий, совершенных в киберпространстве. Осо-

бую актуальность данное положение приобретает применительно к 

криминалистическому анализу реестра Windows, который, будучи цен-

трализованной базой данных конфигурационных параметров, интегри-

рован на фундаментальном уровне с различными архитектурными сло-

ями и компонентами операционной системы, отражая их функциони-

рование, взаимодействие и модификации, происходящие в процессе 

эксплуатации. Игнорирование архитектурных особенностей операци-

онной системы и ее компонентов, имеющих криминалистическое зна-

чение, неминуемо приведет к фрагментарности и неполноте картины 

происшествия, снижая вероятность установления объективной истины 

и привлечения виновных к ответственности. 

Стандартом в области изучения внутренних механизмов 

Windows, является модульный и иерархический характер архитектуры 

Windows, принципиально отличающий ее от монолитных операцион-

ных систем. В отличие от монолитных систем, где все компоненты 

ядра функционируют в едином адресном пространстве, Windows реа-

лизует гибридное ядро, сочетающее в себе элементы микроядерного и 

макроядерного подходов. Данная гибридная архитектура, позволяет 

достичь баланса между производительностью, масштабируемостью и 
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надежностью, обеспечивая при этом необходимую гибкость для адап-

тации к различным аппаратным платформам и пользовательским сце-

нариям. 

Архитектурно, Windows разделен на два домена привилегий: ре-

жим ядра (kernel mode) и пользовательский режим (user mode). 

Режим ядра, обладающий наивысшим уровнем привилегий, обес-

печивает прямой доступ к аппаратному обеспечению и критически 

важным системным ресурсам, тогда как пользовательский режим ха-

рактеризуется строгим ограничением доступа и предназначен для ис-

полнения прикладных программ и основной массы системных служб. 

Принципиальную важность данного архитектурного разделения для 

компьютерно-криминалистических исследований, поскольку оно де-

терминирует границы доступа к системным ресурсам и, следовательно, 

определяет потенциальные источники цифровых артефактов, является 

доказательственное значение. Компоненты ядра операционной си-

стемы Windows, такие как менеджер процессов, менеджер виртуаль-

ной памяти, менеджер ввода-вывода, подсистема безопасности и дис-

петчер кэширования, имманентно оставляют следы своей операцион-

ной деятельности в различных областях системы, включая системные 

журналы событий, файлы подкачки, дампы памяти и, что особенно 

важно для криминалистических анализа реестра, в самом реестре 

Windows. 

Реестр Windows, выступающий в роли иерархически организо-

ванной базы данных конфигурационных параметров операционной си-

стемы и установленного программного обеспечения, является крити-

чески важным источником информации для проведения эффективных 

криминалистических расследований. Как справедливо отмечает Х. 

Карви в монографии «Windows Registry Forensics: Advanced Forensic 

Analysis of the Windows Registry», реестр аккумулирует в себе обшир-

ный массив сведений о настройках аппаратной конфигурации, про-

граммного обеспечения, пользовательских профилей, системных поли-

тик безопасности и множества иных аспектов функционирования опе-

рационной системы Windows1. 

                                                      
1 Carvey, H. Windows Registry Forensics: Advanced Forensic Analysis of the Windows Reg-

istry // Syngress. 2011. P. 15-22. 
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В отличие от традиционных конфигурационных файлов, реестр 

Windows представляет собой централизованное хранилище, что, с од-

ной стороны, существенно упрощает управление конфигурацией си-

стемы, но, с другой стороны, делает его крайне привлекательной целью 

для злоумышленников, стремящихся к модификации параметров си-

стемы в противоправных целях, и одновременно ценным источником 

цифровых доказательств для криминалистических экспертов. 

Архитектурно, реестр Windows структурирован в виде несколь-

ких основных разделов (hives), включающих: 

 HKEY_LOCAL_MACHINE (HKLM); 

 HKEY_CURRENT_USER (HKCU); 

 HKEY_USERS (HKU); 

 HKEY_CLASSES_ROOT (HKCR); 

 HKEY_CURRENT_CONFIG (HKCC). 

Каждый из указанных разделов выполняет специфическую функ-

цию и содержит данные, обладающие различной криминалистической 

значимостью. 

Раздел HKLM, к примеру, содержит общесистемные конфигура-

ционные параметры, применимые ко всем пользователям, включая 

конфигурацию аппаратного обеспечения, инсталлированного про-

граммного обеспечения и системных служб. В структуре HKLM осо-

бое внимание специалистов в области форензики привлекают подраз-

делы SOFTWARE, содержащий детальную информацию об установ-

ленных приложениях и их настройках, SYSTEM, включающий пара-

метры загрузки операционной системы, управления системными служ-

бами и драйверами устройств, и HARDWARE, отражающий конфигу-

рацию аппаратного обеспечения и установленных устройств. 

Раздел HKCU, напротив, аккумулирует пользовательские 

настройки текущего пользователя, отражая его индивидуальные пред-

почтения и активность в системе. В контексте криминалистических ис-

следований, HKCU представляет особый интерес, поскольку содержит 

сведения о недавно открытых файлах, запущенных процессах, посе-

щенных веб-ресурсах, установленных сетевых соединениях и иных 

действиях пользователя, которые могут иметь доказательственное зна-

чение. 
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Раздел HKU содержит профили конфигурации всех пользовате-

лей, когда-либо осуществлявших вход в систему, предоставляя воз-

можность анализа действий различных пользователей, включая уда-

ленные или уже неактивные учетные записи, что может быть критиче-

ски важно для установления полной картины событий. 

Раздел HKCR, представляет собой агрегированное представле-

ние информации о зарегистрированных классах COM и OLE, играю-

щих ключевую роль в функционировании программных приложений и 

системных компонентов. Данный раздел реестра является критически 

важным для понимания механизмов взаимодействия программного 

обеспечения и выявления потенциальных векторов атак, эксплуатиру-

ющих уязвимости COM-объектов с целью несанкционированного до-

ступа или исполнения вредоносного кода. 

Раздел HKCC, хотя и обладает меньшей значимостью для общей 

криминалистической практики, содержит информацию о текущей ап-

паратной конфигурации, которая может быть полезна для установле-

ния технических характеристик исследуемой компьютерной системы 

и выявления изменений в аппаратной конфигурации, которые могут 

быть связаны с инцидентами безопасности. 

Структура реестра Windows является иерархической и древовид-

ной, состоящей из ключей (keys) и значений (values). Ключи представ-

ляют собой контейнеры, аналогичные директориям в файловой си-

стеме, которые могут содержать другие ключи (подключи) и значения. 

Значения, в свою очередь, хранят фактические данные конфигурации 

и состоят из имени значения, типа данных и самих данных. Типы дан-

ных реестра, такие как REGSZ (строковая переменная), REGDWORD 

(32-битное целое число), REGBINARY (бинарные данные), 

REGMULTISZ (мультистрока) и REGEXPAND_SZ (расширяемая 

строка), определяют формат и интерпретацию хранимых данных. Глу-

бокое понимание типов данных реестра является критически важным 

для корректной интерпретации реестровых артефактов и извлечения 

значимой информации, имеющей доказательственное значение2. Не-

верная интерпретация типа данных может привести к формированию 

ошибочных выводов и искажению объективной картины событий, что 

                                                      
2 Michael Bazzell Open Source Intelligence Techniques: Resources for Searching and Analyz-

ing Online Information // IntelTechniques.com, 2016, p. 210-218. 
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недопустимо в контексте проведения судебных экспертиз. В дополне-

ние к этому, реестр Windows имплементирует механизм транзакций, 

обеспечивающий целостность данных при внесении изменений. Жур-

налирование транзакций реестра, хотя и не активировано по умолча-

нию в стандартной конфигурации операционной системы, может быть 

активировано администратором и использовано для восстановления 

состояния реестра на определенный момент времени, что представляет 

значительную ценность для криминалистического анализа, позволяя 

отследить динамику изменений реестра и восстановить его предыду-

щие состояния для выявления следов противоправной деятельности. 

Понимание механизма транзакций реестра и возможности восстанов-

ления предыдущих состояний реестра является важным аспектом про-

двинутой форензики реестра. 

Файловая система Windows, в частности NTFS, является еще од-

ним ключевым компонентом операционной системы, обладающим 

огромным значением для проведения эффективных криминалистиче-

ских исследований. NTFS предоставляет расширенные возможности 

журналирования файловых операций, управления доступом к файлам 

и хранения метаданных, которые могут быть эффективно использо-

ваны для восстановления удаленных файлов, отслеживания активно-

сти пользователей и установления временных рамок событий, имею-

щих отношение к расследуемому инциденту. В отличие от более ран-

них файловых систем, таких как FAT32, NTFS характеризуется разви-

той системой метаданных, хранящихся в главной файловой таблице 

(Master File Table – MFT). MFT содержит записи о каждом файле и ка-

талоге, размещенном на томе NTFS, включая их имена, размеры, атри-

буты, временные метки, права доступа и физическое расположение на 

дисковом пространстве. Метаданные NTFS, включающие временные 

метки (MACE: Modification, Access, Creation, Entry modification), атри-

буты файлов, альтернативные потоки данных (Alternate Data Streams – 

ADS) и журнал файловой системы ($MFT и $LogFile), представляют 

собой богатый источник криминалистической информации, позволяю-

щий реконструировать хронологию событий и выявлять следы пользо-

вательской активности. Временные метки позволяют реконструиро-

вать хронологию событий, связанных с файлами, включая их создание, 

модификацию, доступ и удаление. Однако следует учитывать, что вре-
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менные метки могут быть подвержены модификации злоумышленни-

ками с целью сокрытия следов своей деятельности, что требует крити-

ческого подхода к интерпретации данных и применения методов вери-

фикации временных меток для установления их достоверности. ADS 

могут быть использованы для сокрытия вредоносного программного 

кода или конфиденциальной информации, что обуславливает необхо-

димость особого внимания к анализу ADS при проведении криминали-

стического анализа. ADS представляют собой дополнительные потоки 

данных, ассоциированные с файлами, но не отображаемые стандарт-

ными средствами файловой системы, что делает их эффективным сред-

ством для стеганографии и сокрытия информации. 

Журнал файловой системы ($LogFile) содержит записи о транзак-

циях файловой системы, позволяя восстанавливать данные даже после 

системных сбоев или преднамеренных действий по сокрытию инфор-

мации, таких как удаление файлов или форматирование диска. Также 

он регистрирует метаданные изменений, произошедших с файлами и 

каталогами, обеспечивая возможность отката транзакций и восстанов-

ления целостности файловой системы. Для криминалистического ана-

лиза журнал файловой системы является ценным источником инфор-

мации о действиях, произведенных с файлами, включая создание, уда-

ление, переименование и изменение содержимого, предоставляя де-

тальную хронологию файловых операций. В контексте форензики ре-

естра Windows, файловая система NTFS предоставляет важный кон-

текст, поскольку многие параметры реестра связаны с файлами и ди-

ректориями в файловой системе, и изменения в реестре часто отра-

жают изменения в файловой системе и наоборот. 

Система журналирования событий Windows (Event Logging) осу-

ществляет регистрацию значимых событий операционной системы, 

прикладных программных продуктов и системных служб, предостав-

ляя ценную информацию о системной активности, ошибках, предупре-

ждениях и действиях пользователей. Журналы событий Windows, та-

кие как System, Application, Security, Setup и ForwardedEvents, аккуму-

лируют подробные записи о различных аспектах функционирования 

системы, предоставляя разностороннюю картину происходящих собы-

тий.  



13 

Журнал System регистрирует события, связанные с операцион-

ной системой в целом, включая процессы загрузки и завершения ра-

боты системы, ошибки системных служб, аппаратные сбои и другие 

системные события, имеющие значение для диагностики и анализа ста-

бильности системы. 

Журнал Application содержит события, генерируемые приклад-

ными программными продуктами, включая ошибки приложений, пре-

дупреждения и информационные сообщения, позволяющие отслежи-

вать работоспособность и поведение установленного программного 

обеспечения. 

Журнал Security, в частности, является критически важным для 

расследования инцидентов информационной безопасности, поскольку 

регистрирует события входа и выхода пользователей из системы, из-

менения прав доступа к ресурсам, попытки несанкционированного до-

ступа, действия по управлению учетными записями и другие действия, 

непосредственно связанные с обеспечением безопасности системы. 

Журнал Setup регистрирует события, связанные с процессами 

установки и удаления программного обеспечения, драйверов 

устройств и компонентов операционной системы, предоставляя ин-

формацию о изменениях в программной конфигурации системы. 

Журнал ForwardedEvents предназначен для централизованного 

сбора событий с удаленных компьютерных систем в единое храни-

лище, что упрощает мониторинг и анализ событий в распределенных 

инфраструктурах. Анализ журналов событий позволяет выявлять ано-

малии в системной активности, устанавливать последовательность со-

бытий во времени и идентифицировать потенциальные угрозы без-

опасности, предоставляя ценный контекст для понимания происходя-

щих в системе процессов. В контексте криминалистического анализа 

реестра Windows, журналы событий могут предоставлять важный кон-

текст для интерпретации изменений, обнаруженных в реестре, помогая 

установить точное время и причинно-следственную связь этих измене-

ний с другими событиями, зарегистрированными в системе. Например, 

событие в журнале Security, указывающее на изменение прав доступа 

к определенному реестровому ключу, может быть напрямую связано с 

изменениями, обнаруженными в самом реестре, предоставляя более 

полную картину инцидента. 
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Управление процессами и памятью в операционной системе 

Windows также имеет существенное значение, предоставляя возмож-

ности для анализа активности вредоносного программного обеспече-

ния и восстановления цифровых доказательств из оперативной памяти. 

Процессы, представляющие собой экземпляры выполняющихся про-

граммных продуктов, и потоки (threads), являющиеся элементарными 

единицами исполнения внутри процессов, имманентно оставляют 

следы своей операционной деятельности в оперативной памяти компь-

ютерной системы. Дампы оперативной памяти (memory dumps) содер-

жат моментальный снимок состояния оперативной памяти в опреде-

ленный момент времени, позволяя анализировать запущенные про-

цессы, загруженные динамические библиотеки, установленные сете-

вые соединения, открытые файлы и другие артефакты, которые могут 

быть недоступны или скрыты при анализе файловой системы или ре-

естра Windows. 

Дампы памяти могут быть созданы в различных форматах, вклю-

чая полные дампы памяти, дампы ядра и мини-дампы, отличающиеся 

объемом сохраняемой информации и уровнем детализации. Анализ 

дампов оперативной памяти является мощным инструментом для об-

наружения и детального анализа вредоносного программного обеспе-

чения, в особенности руткитов и других сложных угроз, которые могут 

эффективно скрывать свое присутствие в операционной системе, ис-

пользуя техники обфускации и сокрытия в файловой системе и реестре. 

В контексте криминалистического анализа реестра Windows, анализ 

дампов оперативной памяти может предоставить ценную информацию 

о процессах, осуществлявших взаимодействие с реестром, идентифи-

цировать вредоносные программы, осуществляющие модификацию 

реестра в противоправных целях, и даже восстановить удаленные или 

измененные реестровые ключи и значения, которые могли быть уте-

ряны или модифицированы злоумышленником. Например, анализ дам-

пов памяти может выявить инъекцию вредоносного кода в легитимный 

процесс, который затем осуществляет несанкционированные измене-

ния в реестре. 

Подсистема безопасности Windows включает в себя комплекс ме-

ханизмов аутентификации, авторизации и аудита, которые играют 

ключевую роль в обеспечении безопасности операционной системы и, 
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одновременно, генерируют важные артефакты, имеющие доказатель-

ственное значение в расследованиях инцидентов информационной без-

опасности. Менеджер учетных записей безопасности (Security Account 

Manager – SAM) и база данных Active Directory хранят конфиденци-

альную информацию об учетных записях пользователей, группах поль-

зователей, криптографических хэшах паролей и правах доступа к си-

стемным ресурсам. SAM используется в автономных системах 

Windows для управления локальными учетными записями пользовате-

лей, тогда как Active Directory применяется в доменных средах для цен-

трализованного управления учетными записями и ресурсами в мас-

штабе корпоративной сети. 

Анализ SAM и Active Directory позволяет идентифицировать 

пользователей, имеющих доступ к системе, а также отслеживать изме-

нения учетных записей и групп пользователей, которые могут быть 

связаны с инцидентами безопасности, такими как несанкционирован-

ный доступ или утечка конфиденциальной информации. Локальная по-

литика безопасности (Local Security Policy) и групповые политики 

(Group Policies) определяют параметры безопасности операционной 

системы и установленных приложений, включая политики паролей, 

политики аудита событий безопасности и ограничения доступа к ре-

сурсам системы. Групповые политики предоставляют администрато-

рам возможность централизованно управлять конфигурацией безопас-

ности множества компьютерных систем в домене, обеспечивая едино-

образие настроек безопасности и соответствие стандартам информаци-

онной безопасности, принятым в организации. Анализ политик без-

опасности позволяет детально понять текущую конфигурацию без-

опасности системы и выявить отклонения от стандартных или предпи-

санных настроек, которые могут указывать на компрометацию си-

стемы или ошибки конфигурации, приводящие к уязвимостям. Реестр 

Windows играет ключевую роль в хранении и применении политик без-

опасности, поскольку параметры групповых политик и локальных по-

литик безопасности в значительной степени реализуются через соот-

ветствующие реестровые ключи и значения. Таким образом, кримина-

листический анализ реестра является неотъемлемой частью комплекс-

ного исследования настроек безопасности операционной системы 

Windows, позволяя выявить несанкционированные изменения в поли-
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тиках безопасности, которые могут указывать на попытки обхода ме-

ханизмов защиты или внедрение вредоносного программного обеспе-

чения. 

Сетевая подсистема Windows осуществляет регистрацию сете-

вых соединений, сетевого трафика и связанных с сетевой активностью 

событий, которые могут быть эффективно использованы для расследо-

вания сетевых атак, утечек конфиденциальных данных и других инци-

дентов, связанных с сетевой активностью в компьютерной системе или 

сети. Журналы брандмауэра Windows (Windows Firewall Logs) и жур-

налы сетевой активности (Network Activity Logs) регистрируют входя-

щие и исходящие сетевые соединения, информацию о разрешенных и 

запрещенных правилах брандмауэра, а также другие сетевые события, 

такие как попытки сканирования портов или аномальный сетевой тра-

фик. Брандмауэр Windows осуществляет контроль сетевого трафика, 

фильтруя входящие и исходящие соединения на основе заданных пра-

вил, обеспечивая защиту от несанкционированного доступа извне и 

контроль исходящих сетевых соединений. Журналы брандмауэра поз-

воляют отслеживать сетевую активность, идентифицировать источ-

ники и получателей сетевого трафика, а также выявлять подозритель-

ные сетевые соединения, которые могут указывать на вредоносную ак-

тивность или несанкционированный доступ к системе. Инструменты 

командной строки операционной системы Windows, такие как netstat, 

ipconfig, nslookup и tracert могут быть оперативно использованы для 

сбора информации о текущих сетевых соединениях, конфигурации се-

тевых интерфейсов, разрешении доменных имен в IP-адреса и маршру-

тах сетевого трафика в режиме реального времени, предоставляя цен-

ные данные для оперативного анализа сетевой активности. В контексте 

криминалистического анализа реестра Windows, анализ сетевой подси-

стемы может помочь установить причинно-следственную связь между 

действиями, зафиксированными в реестре, и сетевой активностью. 

Например, вредоносное программное обеспечение может модифици-

ровать реестр для установления постоянства, а затем использовать се-

тевые соединения для связи с командным центром или для кражи дан-

ных. Анализ реестра может выявить изменения, связанные с автозапус-

ком вредоносной программы, а журналы брандмауэра и сетевой актив-

ности могут подтвердить сетевую активность этой программы, предо-

ставляя комплексную картину вредоносной деятельности. Более того, 
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реестр сам по себе содержит важную информацию о сетевой конфигу-

рации, включая параметры сетевых адаптеров, DNS-серверов, прокси-

серверов и настроек брандмауэра, что делает его прямым источником 

данных для сетевой форензики. 

В заключение, архитектура операционной системы Windows, ха-

рактеризующаяся многообразием компонентов и сложными механиз-

мами взаимодействия, представляет собой обширное и многогранное 

поле для проведения цифровых исследований, в особенности для фо-

рензики реестра Windows, являющегося централизованным хранили-

щем критически важной конфигурационной информации. Глубокое и 

всестороннее понимание архитектурных особенностей Windows, 

включая детальную структуру реестра, файловой системы NTFS, си-

стемы журналирования событий, механизмов управления процессами 

и памятью, подсистемы безопасности и сетевой подсистемы, является 

императивным условием для эффективного и результативного прове-

дения криминалистических расследований в средах Windows. Ком-

плексный и интегрированный анализ артефактов, генерируемых раз-

личными компонентами операционной системы, в сочетании с профес-

сиональным использованием специализированных криминалистиче-

ских инструментов и применением научно обоснованных методик, 

позволяет специалистам в области цифровой форензики восстанавли-

вать максимально полную и объективную картину событий, идентифи-

цировать злоумышленников, устанавливать обстоятельства инциден-

тов информационной безопасности и выявлять противоправные дей-

ствия, совершаемые в цифровой среде, обеспечивая тем самым надеж-

ную основу для принятия обоснованных юридических и управленче-

ских решений в ответ на выявленные угрозы и нарушения. Дальнейшее 

развитие методов и инструментов криминалистического анализа, 

направленное на автоматизацию процессов сбора, корреляции и интер-

претации данных, извлекаемых из различных компонентов операцион-

ной системы Windows, а также на разработку эффективных контрмер, 

направленных на противодействие техникам антифорензики, активно 

применяемым злоумышленниками для сокрытия следов своей деятель-

ности, является критически важным направлением для поддержания 

высокой эффективности цифровых расследований в условиях посто-

янно усложняющихся киберугроз и эволюционирующих методов ки-
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берпреступности. В частности, в специализированной области форен-

зики реестра Windows, особо актуальным направлением является не-

прерывная разработка и совершенствование методов автоматизирован-

ного анализа реестровых артефактов, позволяющих оперативно и эф-

фективно выявлять аномалии в конфигурации реестра, обнаруживать 

признаки вредоносных изменений и идентифицировать следы актив-

ности злоумышленников, интегрируя данные реестра с информацией, 

получаемой из других источников цифровых доказательств, таких как 

журналы событий, дампы оперативной памяти, артефакты файловой 

системы и данные сетевого трафика. Именно такой комплексный и 

многоаспектный подход, основанный на глубоком понимании архитек-

турных принципов построения операционной системы Windows и ее 

ключевых компонентов, является залогом успешного проведения циф-

ровых расследований и обеспечения высокого уровня информацион-

ной безопасности в современных динамично развивающихся вычисли-

тельных средах. 

 

§ 1.2. Глубокое погружение в реестр Windows 

Реестр Windows, являющийся краеугольным камнем конфигура-

ционной подсистемы операционных систем семейства Microsoft 

Windows, представляет собой иерархически организованную базу дан-

ных, аккумулирующую в себе критически важные параметры, опреде-

ляющие функционирование операционной системы, установленного 

программного обеспечения, аппаратной конфигурации и пользова-

тельских предпочтений. В контексте цифровой криминалистики, ре-

естр Windows приобретает статус первостепенного источника цифро-

вых доказательств, способного предоставить исчерпывающую инфор-

мацию о системных событиях, пользовательской активности и измене-

ниях конфигурации, имеющих непосредственное доказательственное 

значение при расследовании инцидентов информационной безопасно-

сти и противоправных действий в киберпространстве. Для эффектив-

ного осуществления криминалистического анализа реестра Windows, 

специалисту необходимо обладать глубоким пониманием его внутрен-

ней структуры, типов данных, форматов хранения и механизмов жур-

налирования, что позволит не только извлекать релевантные арте-

факты, но и корректно интерпретировать их в контексте расследуемого 

инцидента. 
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Структура реестра: кусты, разделы, ключи, значения. Архи-

тектура реестра Windows характеризуется иерархической структурой, 

организованной по принципу древовидной модели, состоящей из не-

скольких ключевых компонентов, определяющих его функциональ-

ность и организацию хранения данных. На самом верхнем уровне 

иерархии реестра располагаются так называемые «кусты» (hives), 

представляющие собой логически обособленные разделы, каждый из 

которых отвечает за определенную область конфигурации системы. К 

числу основных кустов реестра относятся 

`HKEY_LOCAL_MACHINE` (HKLM), `HKEY_CURRENT_USER` 

(HKCU), `HKEY_USERS` (HKU), `HKEY_CLASSES_ROOT` (HKCR) 

и `HKEY_CURRENT_CONFIG` (HKCC). Куст 

`HKEY_LOCAL_MACHINE`, аккумулирует общесистемные пара-

метры конфигурации, применимые ко всем пользователям данной опе-

рационной системы. В его состав входят подразделы, отвечающие за 

аппаратную конфигурацию (`HARDWARE`), программное обеспече-

ние (`SOFTWARE`), системные службы и драйверы (`SYSTEM`) и па-

раметры безопасности (`SECURITY`). Информация, содержащаяся в 

`HKEY_LOCAL_MACHINE`, носит статичный характер и отражает 

базовую конфигурацию системы, устанавливаемую администратором 

или в процессе инсталляции операционной системы и программного 

обеспечения. В отличие от `HKEY_LOCAL_MACHINE`, куст 

`HKEY_CURRENT_USER` (HKCU) ориентирован на хранение пользо-

вательских настроек текущего пользователя, вошедшего в систему. 

Данный куст динамически формируется при входе пользователя в си-

стему и содержит индивидуальные параметры, такие как настройки ра-

бочего стола, запущенные приложения, сетевые подключения, исто-

рию посещенных веб-сайтов и другие пользовательские предпочтения 

и действия. Куст ̀ HKEY_USERS` (HKU), в свою очередь, представляет 

собой контейнер для профилей всех пользователей, когда-либо осу-

ществлявших вход в систему, включая не только активных, но и уда-

ленных пользователей. Каждый пользовательский профиль в HKU 

представлен в виде подключа, идентифицируемого по Security 

Identifier (SID) пользователя, и содержит аналогичную структуру, что 

и HKCU, отражая индивидуальные настройки каждого пользователя. 

`HKEY_CLASSES_ROOT` (HKCR) является агрегированным пред-

ставлением информации о зарегистрированных классах COM 
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(Component Object Model) и OLE (Object Linking and Embedding), игра-

ющих ключевую роль в функционировании программных приложений 

и системных компонентов. HKCR обеспечивает механизмы связыва-

ния типов файлов с приложениями, обработки объектов OLE и взаимо-

действия между различными программными компонентами. 

`HKEY_CURRENT_CONFIG` (HKCC), обладающий наименьшей кри-

миналистической значимостью по сравнению с другими кустами, со-

держит информацию о текущей аппаратной конфигурации, которая 

может быть полезной для установления технических характеристик ис-

следуемой компьютерной системы. 

Внутри каждого куста реестра, структура реестра Windows орга-

низована в виде «разделов» (sections), «ключей» (keys) и «значений» 

(values). Разделы представляют собой логические подразделения 

внутри кустов, предназначенные для систематизации и группировки 

ключей, относящихся к определенной функциональной области или 

компоненту системы. Например, в кусте 

`HKEY_LOCAL_MACHINE\SOFTWARE` разделы могут соответство-

вать различным производителям программного обеспечения или от-

дельным программным продуктам. Ключи, в свою очередь, являются 

контейнерами, аналогичными директориям в файловой системе, кото-

рые могут содержать другие ключи (подключи) и значения. Иерархи-

ческая структура ключей позволяет организовать конфигурационные 

параметры в логически упорядоченном виде, облегчая навигацию и по-

иск необходимой информации. Значения, располагающиеся внутри 

ключей, представляют собой элементарные единицы хранения данных 

в реестре и состоят из трех основных компонентов: имени значения, 

типа данных и самих данных. Имя значения представляет собой стро-

ковый идентификатор, позволяющий идентифицировать конкретный 

параметр конфигурации. Тип данных определяет формат и интерпре-

тацию хранимых данных, указывая, является ли значение строкой, чис-

лом, бинарными данными или иным типом данных. Сами данные пред-

ставляют собой фактическое значение параметра конфигурации, опре-

деляющее поведение или настройку соответствующего компонента си-

стемы. Иерархическая структура реестра, состоящая из кустов, разде-

лов, ключей и значений, обеспечивает гибкую и масштабируемую си-

стему хранения конфигурационных параметров, позволяющую эффек-
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тивно управлять различными аспектами функционирования операци-

онной системы Windows и установленного программного обеспечения. 

Для специалиста в области форензики реестра Windows, понимание 

данной иерархической структуры является фундаментальным для 

навигации по реестру, поиска релевантных артефактов и корректной 

интерпретации извлеченной информации в контексте расследуемого 

инцидента. 

Типы данных реестра и их интерпретация для расследова-

ния. Реестр Windows поддерживает широкий спектр «типов данных», 

предназначенных для хранения различных видов конфигурационной 

информации. Понимание типов данных реестра является критически 

важным для корректной интерпретации реестровых артефактов и из-

влечения значимой информации, имеющей доказательственное значе-

ние. Неверная интерпретация типа данных может привести к формиро-

ванию ошибочных выводов и искажению объективной картины собы-

тий, что недопустимо в контексте проведения криминалистических 

экспертиз. 

К числу основных типов данных реестра, имеющих наибольшее 

значение для криминалистического анализа, относятся: 

REG_SZ (String Value). Строковое значение, представляющее 

собой последовательность символов в кодировке Unicode. Данный тип 

данных наиболее часто используется для хранения текстовой инфор-

мации, такой как имена пользователей, пути к файлам, описания про-

грамм и иные строковые параметры конфигурации. В контексте форен-

зики, значения типа REG_SZ могут содержать информацию об именах 

учетных записей, установленных программных продуктах, путях к ис-

полняемым файлам и иные текстовые артефакты, имеющие доказа-

тельственное значение. 

REG_DWORD (DWORD Value). 32-битное целое число без 

знака. Данный тип данных используется для хранения числовых пара-

метров конфигурации, таких как флаги, счетчики, идентификаторы и 

иные числовые значения. В криминалистическом анализе, значения 

типа REG_DWORD могут представлять собой флаги, указывающие на 

состояние определенных функций или параметров системы, счетчики 

событий, идентификаторы процессов или пользователей, и другие чис-

ловые артефакты, имеющие значение для расследования. 



22 

REG_BINARY (Binary Value). Бинарные данные произвольной 

длины. Данный тип данных используется для хранения бинарной ин-

формации, такой как исполняемый код, конфигурационные файлы, 

цифровые сертификаты и иные бинарные данные. В контексте форен-

зики, значения типа REG_BINARY могут содержать исполняемый код 

вредоносного программного обеспечения, конфигурационные файлы, 

содержащие параметры вредоносной активности, цифровые сертифи-

каты, используемые для аутентификации или шифрования, и другие 

бинарные артефакты, имеющие доказательственное значение. 

REG_MULTI_SZ (Multi-String Value). Мультистроковое значе-

ние, представляющее собой упорядоченный список строк, разделен-

ных символом NULL. Данный тип данных используется для хранения 

списков значений, таких как пути поиска, список установленных про-

грамм или список сетевых интерфейсов. В криминалистическом ана-

лизе, значения типа REG_MULTI_SZ могут содержать списки установ-

ленных программ, списки сетевых интерфейсов, списки путей поиска 

и другие списочные артефакты, имеющие значение для расследования. 

REG_EXPAND_SZ (Expandable String Value). Расширяемая 

строковая переменная, содержащая переменные окружения, которые 

раскрываются при доступе к значению. Данный тип данных использу-

ется для хранения путей к файлам или каталогам, содержащих пере-

менные окружения, такие как `%SystemRoot%` или `%UserProfile%`. В 

криминалистическом анализе, значения типа REG_EXPAND_SZ могут 

содержать пути к системным каталогам, пользовательским профилям 

и другим ресурсам, зависящим от переменных окружения, что требует 

корректной интерпретации с учетом контекста операционной системы. 

Помимо указанных основных типов данных, реестр Windows 

также поддерживает менее распространенные типы данных, такие как 

REG_QWORD (64-битное целое число), REG_LINK (символическая 

ссылка), REG_RESOURCE_LIST (список ресурсов) и 

REG_RESOURCE_REQUIREMENTS_LIST (список требований к ре-

сурсам), которые могут иметь ограниченное криминалистическое зна-

чение в зависимости от специфики расследуемого инцидента. Для спе-

циалиста в области форензики реестра Windows, критически важным 

является не только знание типов данных реестра, но и понимание «се-

мантического значения» данных, хранящихся в реестре, и их интер-

претация в контексте расследуемого инцидента. Например, значение 
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типа REG_DWORD с именем «Run» в ключе 

`HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentV

ersion` может указывать на программу, автоматически запускаемую 

при загрузке системы, что может быть признаком вредоносной актив-

ности, если данная программа является нелегитимной или подозри-

тельной. Аналогично, значение типа REG_SZ в ключе 

`HKEY_CURRENT_USER\Software\Microsoft\Windows\Shell\MruCach

e` может содержать список недавно открытых файлов, предоставляя 

информацию о пользовательской активности и потенциальных объек-

тах интереса для расследования. Таким образом, корректная интерпре-

тация типов данных реестра в сочетании с пониманием контекста ре-

естровых ключей и значений является неотъемлемым условием для эф-

фективного криминалистического анализа реестра Windows и извлече-

ния значимой доказательственной информации. 

Расположение файлов реестра на диске и их форматы. Файлы 

реестра Windows, содержащие физическое представление реестровых 

кустов, располагаются в файловой системе операционной системы и 

хранятся в «бинарном формате», требующем специализированных 

инструментов для просмотра и анализа. Согласно технической доку-

ментации Microsoft и исследованиям, проведенным экспертами в обла-

сти форензики, основные файлы реестра, соответствующие кустам 

HKLM, HKCU, HKU, HKCR и HKCC, располагаются в каталоге 

`%SystemRoot%\System32\config`. 

К числу основных файлов реестра относятся: 

SYSTEM. Файл, соответствующий кусту `HKEY_LOCAL_MA-

CHINE\SYSTEM`. Содержит критически важные системные пара-

метры, включая информацию о загрузке операционной системы, 

управлении системными службами, драйверами устройств и аппарат-

ной конфигурации. 

SOFTWARE. Файл, соответствующий кусту 

`HKEY_LOCAL_MACHINE\SOFTWARE`. Аккумулирует информа-

цию об установленном программном обеспечении, его настройках и 

параметрах конфигурации. 

SAM. Файл, соответствующий кусту `HKEY_LOCAL_MA-

CHINE\SAM` (Security Account Manager). Содержит базу данных учет-

ных записей пользователей, групп пользователей и криптографические 
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хэши паролей локальных пользователей. Доступ к файлу SAM ограни-

чен и требует специальных привилегий для анализа. 

SECURITY. Файл, соответствующий кусту `HKEY_LO-

CAL_MACHINE\SECURITY`. Содержит информацию о политиках 

безопасности, правах доступа к ресурсам системы и параметры аудита 

безопасности. Доступ к файлу SECURITY также ограничен и требует 

специальных привилегий. 

DEFAULT. Файл, соответствующий кусту 

`HKEY_USERS\.DEFAULT`. Содержит профиль пользователя по 

умолчанию, используемый для новых пользователей или в случае от-

сутствия пользовательского профиля. 

Userdiff. Файлы, соответствующие пользовательским профилям 

в кусте `HKEY_USERS`. Имена файлов соответствуют Security 

Identifier (SID) пользователей и содержат пользовательские настройки 

и предпочтения. 

Помимо основных файлов реестра, в каталоге 

`%SystemRoot%\System32\config` также могут располагаться «файлы 

журналов транзакций реестра» (transaction logs), предназначенные 

для обеспечения целостности данных реестра при внесении изменений. 

Файлы журналов транзакций реестра, содержат записи о транзакциях 

изменения реестра, позволяя восстанавливать состояние реестра на 

определенный момент времени в случае системных сбоев или некор-

ректных изменений. Для криминалистического анализа, файлы журна-

лов транзакций реестра могут представлять ценность для отслежива-

ния динамики изменений реестра и восстановления его предыдущих 

состояний для выявления следов противоправной деятельности. Од-

нако, следует отметить, что журналирование транзакций реестра не яв-

ляется активированным по умолчанию в стандартной конфигурации 

операционной системы Windows и требует явной активации админи-

стратором. 

Формат файлов реестра Windows является «бинарным» и про-

приетарным, что затрудняет их непосредственный просмотр и анализ 

с использованием стандартных текстовых редакторов или файловых 

менеджеров. Для анализа файлов реестра необходимо использовать 

«специализированные инструменты», предназначенные для разбора 

бинарного формата реестра и представления данных в структурирован-

ном и удобочитаемом виде. К числу таких инструментов относятся как 
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коммерческие криминалистические пакеты, так и свободно распро-

страняемые утилиты, разработанные для анализа реестра Windows. 

Специализированные инструменты позволяют не только просматри-

вать структуру реестра и значения ключей, но и осуществлять поиск по 

реестру, фильтрацию данных, восстановление удаленных значений и 

экспорт данных реестра в различные форматы для дальнейшего ана-

лиза. Для криминалистического эксперта, владение навыками исполь-

зования специализированных инструментов для анализа файлов ре-

естра является неотъемлемым условием для эффективного извлечения 

и интерпретации реестровых артефактов, имеющих доказательствен-

ное значение. Кроме того, понимание бинарного формата файлов ре-

естра позволяет разрабатывать собственные утилиты и скрипты для ав-

томатизации анализа реестра и извлечения специфических данных, не-

обходимых для расследования конкретных инцидентов. 

Документирование в журнале операций с реестром и его зна-

чение для аудита и форензики. Запись операций с реестром (registry 

auditing) в журнале, представляет собой механизм регистрации собы-

тий доступа и изменения реестровых ключей и значений, играет клю-

чевую роль в обеспечении аудита безопасности и проведении крими-

налистических расследований в средах Windows. Система документи-

рования Windows позволяет регистрировать широкий спектр событий, 

связанных с реестром, включая события создания, удаления, измене-

ния значений, изменения прав доступа и попытки несанкционирован-

ного доступа к реестровым ключам. События реестра регистрируются 

в «журналах событий безопасности Windows» (Security Event Logs), 

которые представляют собой централизованное хранилище событий 

безопасности, генерируемых операционной системой и прикладными 

программами. Журналы событий безопасности Windows являются цен-

ным источником информации для аудита безопасности, мониторинга 

системной активности и расследования инцидентов информационной 

безопасности. 

Для активации журналирования операций с реестром, необхо-

димо настроить «политики аудита безопасности» Windows, исполь-

зуя оснастку «Редактор локальной групповой политики» (gpedit.msc) 

или «Редактор управления групповой политикой» (gpmc.msc) в домен-
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ных средах. Политики аудита безопасности позволяют определить, ка-

кие типы событий, связанных с реестром, подлежат регистрации в жур-

налах событий безопасности. 

К числу основных категорий событий аудита реестра относятся: 

1 Успешный доступ к объекту. Регистрация событий успешного 

доступа к реестровым ключам и значениям, включая чтение, запись и 

выполнение операций. 

2 Неудачный доступ к объекту. Регистрация событий неудач-

ных попыток доступа к реестровым ключам и значениям, включая по-

пытки доступа с недостаточными правами или попытки доступа к не-

существующим объектам. 

После настройки политик аудита безопасности, события, соот-

ветствующие заданным критериям, будут автоматически регистриро-

ваться в журналах событий безопасности Windows. Записи журналов 

событий безопасности, связанные с реестром, содержат подробную ин-

формацию о событии, включая время события, учетную запись поль-

зователя, инициировавшего событие, тип события (например, создание 

ключа, изменение значения, удаление ключа), путь к реестровому 

ключу, затронутые значения и результат операции (успешно или не-

удачно). Анализ журналов событий безопасности позволяет отслежи-

вать активность пользователей в реестре, выявлять несанкционирован-

ные изменения конфигурации, обнаруживать попытки обхода механиз-

мов безопасности и идентифицировать потенциальные угрозы безопас-

ности, связанные с реестром. В контексте криминалистического ана-

лиза реестра Windows, журналы событий безопасности предоставляют 

«ценный контекст» для интерпретации изменений, обнаруженных в 

реестре, помогая установить точное время и причинно-следственную 

связь этих изменений с другими событиями, зарегистрированными в 

системе. Например, событие в журнале безопасности, указывающее на 

изменение прав доступа к определенному реестровому ключу, может 

быть напрямую связано с изменениями, обнаруженными в самом ре-

естре, предоставляя более полную картину инцидента. 

Следует отметить, что «производительность системы» может 

быть снижена при активном журналировании всех операций с ре-

естром, особенно в средах с высокой интенсивностью операций с ре-

естром. Поэтому, при настройке политик аудита безопасности, необхо-
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димо соблюдать баланс между уровнем детализации аудита и влия-

нием на производительность системы, выбирая для журналирования 

только наиболее критически важные события, имеющие значение для 

аудита безопасности и криминалистического анализа. В заключение, 

журналирование операций с реестром представляет собой мощный ме-

ханизм аудита безопасности и форензики, позволяющий отслеживать 

изменения конфигурации системы, выявлять несанкционированную 

активность и предоставлять ценную доказательственную информацию 

для расследования инцидентов информационной безопасности. Для 

эффективного использования журналирования реестра в криминали-

стических расследованиях, специалисту необходимо обладать знани-

ями о настройке политик аудита безопасности, анализе журналов со-

бытий безопасности и корреляции событий реестра с другими систем-

ными событиями для восстановления полной картины происшествия. 

 

§ 1.3. Инструменты и методы доступа к реестру 

В контексте цифровой криминалистики, доступ к реестру 

Windows представляет собой процесс извлечения и интерпретации 

цифровых доказательств. Эффективное осуществление данной задачи 

требует от специалиста не только глубокого понимания структуры и 

организации реестра, но и владения арсеналом специализированных 

инструментов и методик, позволяющих получить доступ к реестровым 

данным в условиях, отвечающих требованиям юридической достовер-

ности и целостности доказательств. Настоящий раздел учебника посвя-

щен всестороннему анализу инструментария и методологических под-

ходов, применяемых для доступа к реестру Windows в рамках крими-

налистических исследований, с акцентом на сравнительном анализе 

функциональных возможностей, ограничений и специфических обла-

стей применения различных категорий инструментов. 

Встроенные инструменты Windows (Regedit, Reg). Операцион-

ная система Windows предоставляет в распоряжение пользователей 

ряд встроенных инструментов, предназначенных для взаимодействия 

с реестром, среди которых наиболее распространенными и часто ис-

пользуемыми являются графический редактор реестра Regedit и ути-

лита командной строки Reg. Несмотря на то, что данные инструменты 

изначально не были разработаны для целей цифровой криминали-
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стики, они, тем не менее, могут быть использованы на начальных эта-

пах криминалистического исследования или в ситуациях, не требую-

щих применения специализированного программного обеспечения. 

Графический редактор реестра Regedit представляет собой ин-

терактивное приложение, предоставляющее пользователю возмож-

ность визуального просмотра и редактирования реестра Windows. Ин-

терфейс Regedit организован в виде древовидной структуры, отобра-

жающей иерархическую организацию кустов, разделов, ключей и зна-

чений реестра. Пользователь может осуществлять навигацию по ре-

естру, просматривать значения ключей, изменять существующие зна-

чения, создавать новые ключи и значения, а также удалять их. Функ-

циональность Regedit также включает в себя возможность поиска клю-

чей и значений по заданным критериям, экспорта и импорта разделов 

реестра в файлы формата .reg, а также подключения к реестру удален-

ного компьютера в локальной сети при наличии соответствующих прав 

доступа. 

Вместе с тем, применимость Regedit в контексте криминалисти-

ческого анализа реестра Windows ограничена рядом существенных 

факторов. Во-первых, Regedit является инструментом, предназначен-

ным для «активного» взаимодействия с реестром, что подразумевает 

потенциальную возможность внесения изменений в исследуемую си-

стему в процессе анализа. В контексте цифровой криминалистики, 

принцип невмешательства и сохранения целостности исходных дан-

ных является первостепенным, и использование Regedit на «живой» 

системе может привести к нежелательным модификациям реестра, ис-

кажению доказательственной базы и нарушению цепочки хранения ве-

щественных доказательств. Во-вторых, функциональность Regedit 

ориентирована на интерактивную работу и не предусматривает разви-

тых средств автоматизации и скриптования, что затрудняет его приме-

нение для массовой обработки данных и проведения углубленного ана-

лиза больших объемов реестровой информации. В-третьих, Regedit не 

обладает специализированными функциями, необходимыми для кри-

миналистического анализа, такими как возможность восстановления 

удаленных значений реестра, анализа журналов транзакций реестра, 

создания отчетов о внесенных изменениях и ведения журнала действий 

пользователя. 
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В отличие от графического редактора Regedit, утилита команд-

ной строки Reg, предоставляет интерфейс командной строки для вза-

имодействия с реестром Windows. Reg позволяет выполнять широкий 

спектр операций с реестром, включая чтение, запись, удаление, импорт 

и экспорт ключей и значений. Утилита Reg поддерживает различные 

команды, такие как query, add, delete, import, export, load, unload, 

compare, copy и restore, каждая из которых предназначена для выпол-

нения определенной операции с реестром. Reg может быть использо-

вана как в интерактивном режиме, путем ввода команд непосред-

ственно в командной строке, так и в пакетном режиме, путем создания 

скриптов в форматах .bat или .cmd, что обеспечивает возможность ав-

томатизации рутинных задач и обработки больших объемов реестро-

вых данных. 

Преимуществом утилиты Reg по сравнению с Regedit является 

возможность ее использования в скриптах и автоматизированных про-

цессах, что делает ее более пригодной для задач массовой обработки 

данных и интеграции в состав комплексных криминалистических ин-

струментов. Кроме того, утилита Reg может быть использована для 

удаленного доступа к реестру Windows через протокол удаленного 

управления Windows (WinRM) или другие средства удаленного адми-

нистрирования, что позволяет осуществлять сбор данных с удаленных 

систем в автоматизированном режиме. Тем не менее, подобно Regedit, 

утилита Reg также предназначена для «активного» взаимодействия с 

реестром и не обладает специализированными функциями, необходи-

мыми для углубленного криминалистического анализа. Использование 

Reg на «живой» системе также несет в себе риски нежелательных из-

менений реестра и нарушения целостности доказательств. Таким обра-

зом, встроенные инструменты Windows, Regedit и Reg, могут быть ис-

пользованы для базового доступа к реестру и выполнения простых опе-

раций, однако для проведения полноценного криминалистического 

анализа реестра Windows, требуются специализированные инстру-

менты и методики, обеспечивающие пассивный доступ к данным, со-

хранение целостности доказательств и наличие расширенных аналити-

ческих функций. 

Сторонние утилиты для просмотра и редактирования ре-

естра (RegScanner, Registry Explorer и др.). В силу ограничений, при-
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сущих встроенным инструментам Windows для целей криминалисти-

ческого анализа реестра, на рынке программного обеспечения пред-

ставлено множество сторонних утилит, разработанных специально для 

просмотра, анализа и редактирования реестра Windows в контексте 

цифровой криминалистики и информационной безопасности. Данные 

утилиты, как правило, обладают расширенным функционалом, ориен-

тированным на решение задач криминалистического исследования, и 

предоставляют ряд преимуществ по сравнению со стандартными ин-

струментами операционной системы. В настоящем подразделе будут 

рассмотрены некоторые из наиболее распространенных и востребован-

ных сторонних утилит для работы с реестром Windows, с акцентом на 

их функциональных возможностях и применимости в криминалисти-

ческой практике. 

Утилита RegScanner от компании NirSoft представляет собой 

портативную утилиту, предназначенную для быстрого и эффективного 

поиска ключей и значений в реестре Windows. Основным преимуще-

ством RegScanner является высокая скорость поиска и расширенные 

возможности фильтрации результатов. Утилита позволяет осуществ-

лять поиск по различным критериям, таким как имя ключа, имя значе-

ния, тип данных, данные значения, а также временные метки послед-

него изменения ключей и значений. RegScanner поддерживает поиск с 

использованием регулярных выражений, что обеспечивает гибкость и 

точность при поиске сложных шаблонов и комбинаций данных. Ре-

зультаты поиска отображаются в виде списка, который может быть от-

сортирован по различным параметрам и экспортирован в различные 

форматы, такие как текстовый файл, CSV-файл или HTML-отчет. 

В контексте криминалистического анализа, RegScanner может 

быть использована для быстрого выявления ключей и значений ре-

естра, связанных с определенными событиями, программным обеспе-

чением или пользовательской активностью. Например, с помощью 

RegScanner можно оперативно обнаружить ключи автозапуска вредо-

носного программного обеспечения, ключи, содержащие информацию 

о недавно открытых файлах или посещенных веб-сайтах, а также 

ключи, указывающие на наличие следов вредоносной активности в си-

стеме. Портативность RegScanner позволяет использовать ее непосред-

ственно с USB-накопителя или другого съемного носителя, что мини-
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мизирует риск внесения изменений в исследуемую систему и обеспе-

чивает возможность работы в условиях ограниченного доступа к про-

граммному обеспечению. Однако, RegScanner ориентирована преиму-

щественно на поиск и просмотр данных реестра и не предоставляет 

функций редактирования реестра или углубленного анализа, таких как 

восстановление удаленных значений или анализ журналов транзакций. 

Утилита Registry Explorer от компании SoftwareOk, в свою оче-

редь, представляет собой более функционально насыщенный инстру-

мент для просмотра и редактирования реестра Windows, ориентиро-

ванный на опытных пользователей и специалистов в области информа-

ционной безопасности и цифровой криминалистики. Registry Explorer 

предлагает расширенный набор функций по сравнению со стандарт-

ным Regedit, включая возможность работы с несколькими окнами ре-

естра одновременно, функцию отмены и повтора действий, расширен-

ные возможности поиска и фильтрации, а также интеграцию с функ-

цией создания снимков реестра (snapshots). Одной из ключевых осо-

бенностей Registry Explorer является возможность сравнения снимков 

реестра, что позволяет выявлять изменения, внесенные в реестр между 

двумя моментами времени. Данная функция является крайне востребо-

ванной в криминалистическом анализе, поскольку позволяет отслежи-

вать изменения конфигурации системы, связанные с определенными 

событиями или действиями пользователя, и идентифицировать следы 

вредоносной активности. 

Registry Explorer также предоставляет возможность работы с 

файлами кустов реестра в автономном режиме, без необходимости за-

грузки их в оперативную память системы. Данная функция позволяет 

анализировать файлы реестра, извлеченные с образов дисков или дру-

гих носителей информации, в условиях, исключающих риск воздей-

ствия на исследуемую систему. Кроме того, Registry Explorer поддер-

живает функцию создания закладок (bookmarks) для быстрого доступа 

к часто используемым ключам реестра, а также функцию экспорта и 

импорта разделов реестра в различных форматах, включая .reg, .txt, 

.html и .xml. Расширенные возможности поиска и фильтрации в 

Registry Explorer включают в себя поиск по регулярным выражениям, 

поиск по временным меткам, поиск по типу данных и поиск по атрибу-

там ключей и значений. Несмотря на то, что Registry Explorer предо-
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ставляет функции редактирования реестра, он также может быть ис-

пользован в режиме «только для чтения», что обеспечивает безопас-

ность и целостность данных при проведении криминалистического 

анализа. 

Помимо рассмотренных утилит RegScanner и Registry Explorer, 

на рынке представлены и другие сторонние инструменты для работы с 

реестром Windows, ориентированные на различные задачи и уровни 

квалификации пользователей. К числу таких утилит можно отнести 

Registrar Registry Manager, Registry Workshop, MiTeC Registry File 

Viewer и другие. Registrar Registry Manager и Registry Workshop пред-

ставляют собой мощные коммерческие решения, обладающие широ-

ким спектром функций для просмотра, редактирования, сравнения и 

анализа реестра Windows, включая функции удаленного доступа, со-

здания резервных копий, дефрагментации реестра и мониторинга из-

менений реестра в реальном времени. MiTeC Registry File Viewer явля-

ется бесплатной утилитой, ориентированной на просмотр файлов ку-

стов реестра в автономном режиме и предоставление информации о 

структуре и содержимом реестра. 

Выбор сторонней утилиты для работы с реестром Windows в кон-

тексте криминалистического анализа зависит от конкретных задач ис-

следования, требований к функциональности, бюджета и квалифика-

ции специалиста. Для задач быстрого поиска и первоначального ана-

лиза данных реестра, утилиты типа RegScanner могут быть вполне до-

статочными. Для углубленного анализа, сравнения снимков реестра, 

работы с файлами кустов реестра в автономном режиме и использова-

ния расширенных функций, более предпочтительными являются ути-

литы типа Registry Explorer или коммерческие решения, такие как 

Registrar Registry Manager и Registry Workshop. Важно отметить, что 

при использовании любых сторонних утилит для работы с реестром в 

криминалистическом контексте, необходимо соблюдать принципы со-

хранения целостности доказательств, использовать режим «только для 

чтения» при анализе «живых» систем и документировать все действия, 

выполненные с использованием данных инструментов. 

Программный доступ к реестру (API Windows, PowerShell). В 

ситуациях, когда требуется автоматизация рутинных задач, интеграция 

анализа реестра в состав комплексных криминалистических инстру-
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ментов или разработка специализированных утилит для решения узко-

специализированных задач, программный доступ к реестру Windows 

становится необходимым и оправданным подходом. Операционная си-

стема Windows предоставляет разработчикам программного обеспече-

ния программный интерфейс приложений (API), позволяющий осу-

ществлять взаимодействие с реестром на низком уровне, а также ряд 

скриптовых языков и сред, таких как PowerShell, предоставляющих вы-

сокоуровневые средства для программного доступа к реестру. 

Windows Registry API представляет собой набор функций, 

предоставляемых операционной системой Windows для программного 

взаимодействия с реестром. Данный API включает в себя функции для 

открытия и закрытия ключей реестра (RegOpenKeyEx, RegCloseKey), 

чтения и записи значений реестра (RegQueryValueEx, RegSetValueEx), 

создания и удаления ключей и значений (RegCreateKeyEx, 

RegDeleteKey, RegDeleteValue), перечисления подразделов и значений 

ключей (RegEnumKeyEx, RegEnumValue), а также для выполнения 

других операций с реестром. Windows Registry API является мощным 

и гибким инструментом, позволяющим разработчикам создавать при-

ложения, способные осуществлять полный спектр операций с реестром 

Windows, включая чтение, запись, изменение и мониторинг реестро-

вых данных. 

Программный доступ к реестру через Windows API предостав-

ляет ряд преимуществ. Во-первых, API обеспечивает возможность со-

здания специализированных инструментов, адаптированных к кон-

кретным задачам исследования и требованиям криминалистической 

экспертизы. Разработчик может реализовать функции, отсутствующие 

в стандартных инструментах, такие как автоматизированный сбор дан-

ных реестра по заданным критериям, углубленный анализ определен-

ных разделов реестра, восстановление удаленных значений, анализ 

журналов транзакций реестра и создание отчетов в заданном формате. 

Во-вторых, программный доступ через API позволяет интегрировать 

анализ реестра в состав комплексных криминалистических платформ 

и систем автоматизированного анализа, что повышает эффективность 

и скорость проведения расследований. В-третьих, использование API 

обеспечивает максимальную гибкость и контроль над процессом до-
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ступа к реестру, позволяя разработчику точно определить, какие дан-

ные реестра необходимо извлечь, как их обработать и как представить 

результаты анализа. 

Для разработки приложений, использующих Windows Registry 

API, могут быть использованы различные языки программирования, 

такие как C, C++, C#, Python и другие, поддерживающие возможность 

вызова функций API Windows. Наиболее распространенными языками 

для разработки криминалистических инструментов, использующих 

Registry API, являются C++ и Python. C++ обеспечивает высокую про-

изводительность и прямой доступ к системным ресурсам, что важно 

для задач обработки больших объемов данных и выполнения ресурсо-

емких операций. Python, в свою очередь, отличается простотой разра-

ботки, наличием большого количества библиотек и фреймворков для 

цифровой криминалистики и возможностью быстрой прототипизации 

и разработки инструментов. 

PowerShell представляет собой мощную скриптовую среду и 

язык командной строки, разработанный компанией Microsoft для авто-

матизации задач администрирования и управления операционной си-

стемой Windows. PowerShell предоставляет ряд командлетов (cmdlets), 

предназначенных для взаимодействия с реестром Windows, которые 

обеспечивают высокоуровневый и удобный интерфейс для программ-

ного доступа к реестровым данным. К числу основных командлетов 

PowerShell для работы с реестром относятся Get-Item, Set-Item, Re-

move-Item, Get-ItemProperty, Set-ItemProperty, Remove-ItemProperty, 

New-Item, New-ItemProperty и другие. Данные командлеты позволяют 

выполнять широкий спектр операций с реестром, включая чтение, за-

пись, удаление, создание ключей и значений, а также перечисление 

подразделов и значений ключей. 

Преимуществом PowerShell для программного доступа к реестру 

является простота использования, интеграция с операционной систе-

мой Windows и наличие большого количества встроенных функций и 

возможностей. PowerShell позволяет быстро создавать скрипты для ав-

томатизации рутинных задач, таких как сбор данных реестра по задан-

ным критериям, поиск определенных ключей и значений, экспорт дан-

ных реестра в различные форматы и создание отчетов. PowerShell 

также поддерживает возможность удаленного доступа к реестру 

Windows через протокол WinRM, что позволяет осуществлять сбор 
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данных с удаленных систем в автоматизированном режиме. Кроме 

того, PowerShell интегрирован с другими средствами автоматизации 

Windows, такими как планировщик задач и система управления конфи-

гурациями, что позволяет использовать его для создания комплексных 

систем автоматизированного сбора и анализа данных реестра в мас-

штабах предприятия. 

В заключение, программный доступ к реестру Windows через API 

Windows и PowerShell предоставляет мощные и гибкие средства для 

автоматизации задач криминалистического анализа, разработки специ-

ализированных инструментов и интеграции анализа реестра в состав 

комплексных криминалистических платформ. Выбор между API 

Windows и PowerShell зависит от конкретных требований к функцио-

нальности, производительности, сложности разработки и квалифика-

ции специалиста. API Windows обеспечивает максимальную гибкость 

и производительность, но требует более глубоких знаний программи-

рования и большего объема разработки. PowerShell отличается просто-

той использования и скоростью разработки, но может быть менее гиб-

ким и производительным для решения сложных задач. В любом слу-

чае, программный доступ к реестру Windows является неотъемлемой 

частью арсенала инструментов и методов, применяемых в современ-

ной цифровой криминалистике для эффективного извлечения и интер-

претации доказательственной информации, содержащейся в реестре 

Windows. 

 

§ 1.4. Безопасность реестра и права доступа 

Модель безопасности реестра Windows: дискреционное 

управление доступом и дескрипторы безопасности. Архитектура 

безопасности операционной системы Microsoft Windows, в своей фун-

даментальной основе, базируется на принципах дискреционного 

управления доступом (DAC), что находит свое непосредственное отра-

жение в подсистеме реестра. Реестр Windows, являясь иерархической 

базой данных, аккумулирующей критически важные параметры кон-

фигурации операционной системы и установленного программного 

обеспечения, представляет собой объект повышенного внимания с 

точки зрения информационной безопасности. Безопасность реестра 

обеспечивается посредством применения дескрипторов безопасности 
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(Security Descriptors, SD), которые неразрывно связаны с каждым объ-

ектом реестра, будь то раздел (ключ) или параметр (значение). Данный 

механизм управления доступом является концептуально и функцио-

нально аналогичным принципам, применяемым к файловой системе 

NTFS, что подчеркивает системную целостность и унификацию под-

хода к обеспечению безопасности в среде Windows. Следует отметить, 

что использование унифицированных механизмов безопасности на 

различных уровнях операционной системы, включая реестр и файло-

вую систему, является краеугольным камнем обеспечения комплекс-

ной защиты от несанкционированного доступа и модификации крити-

чески важных системных ресурсов. 

Дескриптор безопасности, как центральный элемент модели без-

опасности реестра, представляет собой сложную структурированную 

сущность, детерминирующую контекст безопасности объекта реестра. 

В его состав входят следующие ключевые компоненты: идентификатор 

владельца (Owner SID), идентификатор основной группы (Group SID), 

дискреционный список управления доступом (Discretionary Access 

Control List, DACL), и системный список управления доступом (System 

Access Control List, SACL). В контексте дискреционного управления 

доступом, первостепенная роль отводится DACL3, который представ-

ляет собой упорядоченный перечень записей управления доступом 

(Access Control Entries, ACEs). 

                                                      
3 https://learn.microsoft.com/en-us/windows/win32/secauthz/dacls-and-aces  

https://learn.microsoft.com/en-us/windows/win32/secauthz/dacls-and-aces
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Каждая ACE в составе DACL определяет специфические права 

доступа, которые предоставляются или, напротив, запрещаются для 

конкретного субъекта безопасности. Субъектами безопасности могут 

выступать пользователи, группы пользователей, процессы, службы 

или иные идентифицированные сущности, взаимодействующие с опе-

рационной системой. Особо стоит подчеркнуть гранулярность и гиб-

кость контроля доступа, обеспечиваемые моделью безопасности ре-

естра. ACEs регламентируют доступ к широкому спектру операций, 

включая, но не ограничиваясь, чтением значений параметров (Query 

Value), записью значений параметров (Set Value), созданием подразде-

лов (Create Subkey), перечислением подразделов (Enumerate Subkeys), 

удалением подразделов и параметров (Delete), изменением прав до-

ступа (Change Permissions), принятием владения объектом (Take 

Ownership), а также более специфическим правам, таким как уведом-

ление об изменениях (Notify) и синхронизация доступа (Synchronize). 

Такая детализация в управлении правами доступа позволяет систем-

ным администраторам осуществлять тонкую настройку политик без-

опасности, минимизируя риски несанкционированной модификации 

конфигурации и потенциальной компрометации системы, а также 

обеспечивая соответствие принципам наименьших привилегий и раз-

деления полномочий. 
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Эффективность модели безопасности реестра в контексте обес-

печения целостности системы и предотвращения вредоносной актив-

ности. В частности, разграничение прав доступа к критически важным 

разделам реестра, таким как разделы, отвечающие за автозагрузку про-

грамм (HKLM\Software\Microsoft\Windows\CurrentVersion\Run, 

HKCU\Software\Microsoft\Windows\CurrentVersion\Run), является дей-

ственным механизмом предотвращения закрепления вредоносного 

программного обеспечения в системе. Ограничение прав записи в дан-

ные разделы для непривилегированных пользователей существенно за-

трудняет действия злоумышленников, стремящихся обеспечить авто-

матический запуск вредоносных программ при каждой загрузке си-

стемы. Более того, модель безопасности реестра поддерживает меха-

низм наследования прав доступа, в соответствии с которым подраз-

делы реестра по умолчанию наследуют права доступа от родительских 

разделов. Данное поведение значительно упрощает администрирова-

ние прав доступа в иерархической структуре реестра, однако, предо-

ставляет возможность явного переопределения дескрипторов безопас-

ности для конкретных подразделов, позволяя создавать исключения и 

реализовывать более сложные и дифференцированные политики до-

ступа, отвечающие специфическим требованиям безопасности кон-

кретной информационной системы. Следует подчеркнуть, что меха-

низм наследования прав доступа является важным аспектом обеспече-

ния как безопасности, так и удобства администрирования реестра, поз-

воляя эффективно управлять доступом к большому количеству объек-

тов реестра, минимизируя административные издержки и обеспечивая 

консистентность политик безопасности. 

В контексте криминалистического анализа, глубокое и всесто-

роннее понимание модели безопасности реестра является неотъемле-

мым условием для эффективного проведения расследования инциден-

тов информационной безопасности. Знание принципов функциониро-

вания DACL и SD позволяет эксперту-криминалисту корректно интер-

претировать артефакты, связанные с доступом к реестру, идентифици-

ровать потенциальные векторы атак, устанавливать хронологию собы-

тий и реконструировать действия злоумышленников. Анализ прав до-

ступа может выявить несанкционированные изменения конфигурации, 

действия вредоносного программного обеспечения, попытки сокрытия 

следов злоумышленной деятельности, а также случаи превышения 
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полномочий пользователями. В частности, изменения в правах доступа 

к критически важным ключам реестра, таким как ключи, отвечающие 

за управление учетными записями пользователей, политики безопас-

ности, или параметры аудита, могут свидетельствовать о попытках 

компрометации системы безопасности или несанкционированной мо-

дификации параметров безопасности с целью обхода механизмов за-

щиты и получения нелегитимного доступа к защищенным ресурсам. 

Таким образом, модель безопасности реестра не только обеспечивает 

защиту от несанкционированного доступа в штатном режиме функци-

онирования системы, но и предоставляет ценные данные для проведе-

ния криминалистического анализа в случае возникновения инцидентов 

безопасности, позволяя выявить, задокументировать и проанализиро-

вать действия злоумышленников. 

Права доступа к реестру Windows и их влияние на кримина-

листический анализ: спектр разрешений и интерпретация цифро-

вых артефактов. Права доступа к реестру Windows, детерминирован-

ные моделью безопасности, оказывают прямое и определяющее влия-

ние на возможности проведения криминалистического анализа и из-

влечения цифровых доказательств. Спектр прав доступа, предоставля-

емых субъектам безопасности, непосредственно определяет, какие 

операции они могут осуществлять с объектами реестра, и, как след-

ствие, какие артефакты становятся доступны для исследования в про-

цессе расследования инцидентов информационной безопасности. По-

нимание взаимосвязи между правами доступа и криминалистическими 

возможностями является критически важным для обеспечения пол-

ноты, достоверности и юридической значимости получаемых цифро-

вых доказательств. В контексте цифровой криминалистики недоста-

точность прав доступа может стать существенным препятствием для 

проведения полноценного анализа и сбора необходимых данных, что 

требует от эксперта-криминалиста глубокого понимания механизмов 

управления правами доступа и умения обходить потенциальные огра-

ничения в рамках правового поля и действующего законодательства. 

Следует отметить, что любые действия по обходу ограничений доступа 

должны осуществляться в строгом соответствии с процессуальными 

нормами и этическими принципами цифровой криминалистики, с 

обеспечением легитимности и допустимости полученных доказа-

тельств в судебном процессе. 
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Согласно детальному анализу, набор прав доступа к реестру 

включает в себя широкий спектр разрешений, каждое из которых имеет 

специфическое значение для криминалистического анализа и интер-

претации цифровых артефактов. К основным правам доступа, наибо-

лее релевантным для целей криминалистического анализа, относятся: 

• Чтение (Read). Данное право доступа является фундаменталь-

ным для криминалистического анализа, поскольку оно предоставляет 

субъекту безопасности возможность просмотра подразделов и значе-

ний параметров реестра. В отсутствие права на чтение, доступ к подав-

ляющему большинству криминалистически значимых артефактов ре-

естра, содержащих конфигурационные данные, информацию об уста-

новленном программном обеспечении, пользовательских предпочте-

ниях и системных событиях, будет заблокирован. Таким образом, 

право на чтение является первичным условием для извлечения и ана-

лиза данных, содержащихся в реестре, и лежит в основе большинства 

криминалистических методик, направленных на исследование реестра. 

Следует подчеркнуть, что право на чтение не только позволяет про-

сматривать значения параметров, но и обеспечивает возможность 

навигации по иерархической структуре реестра, что необходимо для 

обнаружения и исследования интересующих разделов и подразделов. 

• Запись (Write). Право на запись предоставляет субъекту без-

опасности возможность модификации значений параметров реестра, а 

также создания новых параметров в существующих разделах. Данное 

право имеет амбивалентное значение для криминалистического ана-

лиза. С одной стороны, оно является инструментом, который может 

быть использован злоумышленниками для манипулирования реестром 

с целью сокрытия следов своей деятельности, изменения системных 

настроек для обеспечения устойчивости вредоносного программного 

обеспечения, или для осуществления деструктивных действий, направ-

ленных на нарушение работоспособности системы. С другой стороны, 

именно изменения, внесенные в реестр с использованием права записи, 

могут быть зафиксированы в журналах аудита, предоставляя ценные 

доказательства действий пользователя или приложения. Анализ изме-

нений, связанных с правом записи, позволяет реконструировать дей-

ствия, направленные на модификацию конфигурации системы, уста-

новку программного обеспечения, или иную активность, оставившую 
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след в реестре. В контексте криминалистического анализа, особое вни-

мание следует уделять изменениям, внесенным в критически важные 

разделы реестра, такие как разделы, отвечающие за автозагрузку, 

управление учетными записями, политики безопасности, и параметры 

сетевой конфигурации, поскольку именно данные разделы наиболее 

часто подвергаются воздействию вредоносного программного обеспе-

чения и злоумышленников. 

• Создание подразделов (Create Subkey). Данное право доступа 

разрешает субъекту безопасности создавать новые разделы реестра 

внутри существующих разделов. Создание подразделов в реестре мо-

жет являться индикатором установки нового программного обеспече-

ния, изменения конфигурации системы, или активности вредоносного 

программного обеспечения, стремящегося к закреплению в системе 

посредством создания собственных разделов для хранения конфигура-

ционных данных или вредоносного кода. Анализ созданных подразде-

лов, включая метаданные, такие как время создания, и содержимое со-

зданных разделов, может предоставить ценную информацию о дей-

ствиях пользователя или процесса, и стать важным элементом доказа-

тельной базы в ходе расследования. В частности, создание подразделов 

в разделах автозагрузки, разделах, связанных с управлением служ-

бами, или разделах, используемых для хранения пользовательских 

профилей, может свидетельствовать о попытках вредоносного закреп-

ления, эскалации привилегий, или несанкционированной модифика-

ции системной конфигурации. 

• Перечисление подразделов (Enumerate Subkeys). Право на 

перечисление подразделов предоставляет субъекту безопасности воз-

можность просматривать список подразделов, содержащихся в опреде-

ленном разделе реестра. Данное право, в сочетании с правом на чтение, 

обеспечивает исследователю возможность получить полное представ-

ление о структуре и содержимом раздела реестра, включая обнаруже-

ние скрытых или нестандартных подразделов, которые могут содер-

жать важные криминалистические артефакты. Ограничение права на 

перечисление подразделов может существенно затруднить обнаруже-

ние таких скрытых разделов, что может препятствовать полноте кри-

миналистического анализа. В контексте расследования, право на пере-

числение подразделов позволяет выявить не только явные изменения в 
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реестре, но и обнаружить потенциально скрытые области, которые мо-

гут содержать критически важные доказательства, такие как конфигу-

рационные файлы вредоносного программного обеспечения, логи ак-

тивности, или следы несанкционированного доступа. 

• Удаление (Delete). Право на удаление позволяет субъекту без-

опасности удалять подразделы и параметры реестра. Удаление данных 

реестра может быть предпринято злоумышленниками в попытке со-

крытия следов своей деятельности, уничтожения доказательств, или 

нарушения работоспособности системы посредством удаления крити-

чески важных конфигурационных параметров. Однако, даже удален-

ные данные реестра могут быть потенциально восстановлены с исполь-

зованием специализированных криминалистических инструментов и 

методик, особенно в случаях, когда аудит удаления реестра был акти-

вирован. Анализ попыток удаления и восстановление удаленных дан-

ных реестра является важным аспектом криминалистического анализа, 

позволяющим выявить действия, направленные на сокрытие информа-

ции и нарушение целостности цифровых доказательств. В контексте 

судебного разбирательства, восстановление удаленных данных ре-

естра может иметь решающее значение для установления истины и 

привлечения виновных к ответственности. 

• Изменение прав доступа (Change Permissions). Данное право 

доступа предоставляет субъекту безопасности возможность изменять 

дескрипторы безопасности объектов реестра, включая DACL и SACL. 

Злоупотребление данным правом может позволить злоумышленнику 

усилить свои собственные права доступа, ограничить доступ для дру-

гих пользователей, включая администраторов и криминалистические 

инструменты, или изменить настройки аудита с целью сокрытия своей 

активности и затруднения расследования. Анализ изменений прав до-

ступа к реестру может являться индикатором попыток компрометации 

системы безопасности, эскалации привилегий, или действий, направ-

ленных на обход механизмов контроля доступа. В частности, резкое 

изменение прав доступа к критически важным разделам реестра, осо-

бенно в сочетании с другими подозрительными действиями, может яв-

ляться серьезным индикатором компрометации и требовать незамед-

лительного реагирования. 
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• Принятие владения (Take Ownership). Право на принятие вла-

дения позволяет субъекту безопасности стать владельцем объекта ре-

естра, даже если изначально владельцем являлся другой субъект. Вла-

делец объекта реестра обладает определенными привилегиями, вклю-

чая возможность изменять права доступа, что может быть использо-

вано для обхода ограничений доступа или для получения полного кон-

троля над объектом реестра. Принятие владения может быть частью 

стратегии злоумышленника, направленной на установление постоян-

ного присутствия в системе и обход механизмов безопасности, а также 

на создание условий для дальнейшей эскалации привилегий и выпол-

нения деструктивных действий. Криминалистический анализ событий, 

связанных с принятием владения, может помочь выявить попытки не-

санкционированного контроля над ресурсами системы и установить 

цели злоумышленника. 

• Запрос значения (Query Value) и Установка значения (Set 

Value). Данные права доступа представляют собой более гранулярные 

версии прав «Чтение» и «Запись», соответственно. «Запрос значения» 

позволяет запрашивать значения «конкретных» параметров реестра, а 

«Установка значения» позволяет устанавливать значения *конкрет-

ных* параметров реестра. Такая детализация позволяет более точно 

контролировать доступ к отдельным параметрам реестра, что может 

быть полезно в сценариях, требующих более тонкой настройки прав 

доступа, например, в средах с повышенными требованиями к безопас-

ности или в системах, обрабатывающих конфиденциальную информа-

цию. В контексте криминалистического анализа, различие между об-

щим правом «Чтение» и гранулярным правом «Запрос значения» мо-

жет быть не столь значительным, однако понимание этих нюансов поз-

воляет более точно интерпретировать события аудита и действия поль-

зователей или процессов. 

• Уведомление (Notify). Право на уведомление позволяет субъ-

екту безопасности получать уведомления об изменениях в подразделе 

реестра. Данное право, хотя и не имеет прямого криминалистического 

значения для извлечения исторических данных, может быть использо-

вано для мониторинга активности в реестре в режиме реального вре-

мени, например, для отслеживания изменений, вносимых определен-

ным процессом или пользователем. В контексте криминалистического 

анализа в реальном времени или реагирования на инциденты, право на 
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уведомление может быть использовано для оперативного обнаружения 

и реагирования на подозрительную активность в реестре, например, 

для выявления процессов, пытающихся модифицировать критически 

важные параметры конфигурации системы. 

«Эффективные права доступа», определяющие фактические 

разрешения для пользователя или процесса в отношении объекта ре-

естра, являются результатом комплексного взаимодействия явных 

прав, предоставленных непосредственно субъекту безопасности, и 

унаследованных прав, полученных от родительских объектов реестра 

и членства в группах. При проведении криминалистического анализа, 

критически важно учитывать, как явные, так и унаследованные права 

доступа для корректной интерпретации возможностей пользователя 

или процесса в отношении реестра. Недостаточность прав доступа мо-

жет препятствовать сбору необходимых данных, например, если кри-

миналистический инструмент запускается с учетной записью, не обла-

дающей необходимыми правами на чтение определенных разделов ре-

естра. В таких ситуациях, может потребоваться эскалация привилегий, 

например, посредством запуска криминалистических инструментов от 

имени администратора, или использование альтернативных методов 

сбора данных, таких как работа в режиме загрузки с внешнего носителя 

(bootable media), что позволяет получить доступ к реестру в автоном-

ном режиме, минуя ограничения прав доступа операционной системы. 

Однако, любые действия по эскалации привилегий и обходу ограниче-

ний доступа должны осуществляться в строгом соответствии с дей-

ствующим законодательством и этическими нормами, с обеспечением 

юридической чистоты процесса сбора и анализа цифровых доказа-

тельств. В контексте судебной экспертизы, особенно важно соблюде-

ние процессуальных норм и обеспечение целостности цепочки хране-

ния доказательств, чтобы гарантировать допустимость полученных 

данных в суде. 

Злоумышленники могут намеренно манипулировать правами до-

ступа к реестру для затруднения криминалистического анализа и со-

крытия следов своей деятельности. Например, они могут ограничить 

права доступа для учетной записи администратора или специализиро-

ванных криминалистических инструментов к определенным разделам 

реестра, содержащим критически важные следы их активности, такие 

как логи вредоносного программного обеспечения, конфигурационные 
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параметры бэкдоров, или данные, указывающие на векторы проникно-

вения и методы закрепления в системе. В подобных ситуациях, глубо-

кое понимание механизмов управления правами доступа и умение об-

ходить данные ограничения, в рамках законных и этичных методов, яв-

ляется критически важным навыком для эксперта-криминалиста. Ме-

тоды обхода ограничений доступа могут включать использование спе-

циализированных инструментов для анализа дескрипторов безопасно-

сти и манипуляции правами доступа, эксплуатацию известных уязви-

мостей операционной системы (с соблюдением правовых норм и эти-

ческих ограничений), или применение техник восстановления данных, 

позволяющих получить доступ к реестру на уровне файловой системы, 

минуя логическую структуру реестра и механизмы контроля доступа, 

при условии соблюдения процессуальных норм и законодательства. В 

экстремальных случаях, когда стандартные методы доступа к реестру 

заблокированы, эксперт-криминалист может прибегнуть к аппаратным 

методам извлечения данных, таким как извлечение образа физической 

памяти или анализ файловой системы на уровне блочных устройств, 

однако данные методы требуют специализированного оборудования, 

высокой квалификации и строгого соблюдения процессуальных норм. 

Аудит доступа к реестру Windows: механизм регистрации со-

бытий и криминалистическая ценность журналов аудита. Аудит 

доступа к реестру Windows представляет собой неотъемлемый меха-

низм операционной системы, предназначенный для отслеживания и ре-

гистрации событий, связанных с попытками доступа к объектам ре-

естра. Включение и корректная настройка аудита доступа к реестру яв-

ляется мощным инструментом для усиления безопасности системы, 

проактивного выявления несанкционированных действий, компроме-

тации учетных записей и сбора криминалистически значимых данных, 

которые могут быть использованы в ходе расследования инцидентов 

информационной безопасности и судебных разбирательств. Аудит ре-

естра, в отличие от механизмов контроля доступа, позволяет фиксиро-

вать не только успешные, но и неудачные попытки доступа, предостав-

ляя полную картину активности, связанной с реестром, и выявляя по-

тенциальные нарушения безопасности, попытки обхода механизмов 

защиты и признаки вредоносной активности. Важно отметить, что 

аудит реестра не только обеспечивает возможность ретроспективного 
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анализа событий, но и может использоваться в режиме реального вре-

мени для мониторинга активности и оперативного реагирования на по-

дозрительные действия, что повышает общий уровень безопасности 

информационной системы. 

Согласно официальной документации Microsoft [Microsoft 

TechNet, 2023], аудит доступа к реестру настраивается посредством ис-

пользования системных списков управления доступом (System Access 

Control Lists, SACLs), которые, наряду с DACL, являются неотъемле-

мой частью дескриптора безопасности объекта реестра. SACL опреде-

ляет, какие типы событий аудита (успешные или неудачные попытки 

доступа) должны быть зарегистрированы в журнале событий безопас-

ности Windows Event Log для определенных субъектов безопасности 

или групп субъектов. Важно подчеркнуть, что SACL не контролирует 

доступ к объекту реестра, в отличие от DACL, а исключительно опре-

деляет параметры аудита, то есть, какие события, связанные с досту-

пом, будут зафиксированы для последующего анализа. Настройка 

SACL для объекта реестра позволяет администратору системы опреде-

лить, какие действия с данным объектом представляют интерес с точки 

зрения безопасности и криминалистического анализа и должны быть 

зарегистрированы для дальнейшего исследования. Грамотная 

настройка SACL является ключом к эффективному использованию 

аудита реестра, позволяя фокусироваться на регистрации наиболее зна-

чимых событий и минимизировать объем генерируемых журнальных 

данных, что способствует оптимизации производительности системы 

и упрощению анализа журналов. 

Стоит подчеркнуть, что аудит доступа к реестру может быть 

настроен на различных уровнях гранулярности, предоставляя админи-

страторам и специалистам по безопасности гибкие возможности для 

адаптации аудита к конкретным потребностям и сценариям использо-

вания. Аудит может быть настроен для отдельных разделов или пара-

метров реестра, позволяя фокусироваться на отслеживании событий, 

связанных с наиболее критически важными объектами конфигурации. 

Кроме того, аудит может быть настроен для определенных типов опе-

раций доступа, таких как чтение, запись, удаление, изменение прав до-

ступа, и т.д., что позволяет детализировать аудит и отслеживать только 

те типы действий, которые представляют наибольший интерес с точки 



47 

зрения безопасности и форензики. Например, в целях обнаружения по-

пыток закрепления вредоносного программного обеспечения, можно 

настроить аудит на разделы реестра, отвечающие за автозагрузку про-

грамм (HKLM\Software\Microsoft\Windows\CurrentVersion\Run), отсле-

живая события записи и создания подразделов в данных разделах. Ана-

логично, для выявления попыток несанкционированного доступа к 

конфиденциальной информации, можно настроить аудит на разделы 

реестра, содержащие учетные данные или иные чувствительные дан-

ные, отслеживая события чтения и перечисления подразделов. В кон-

тексте корпоративной безопасности, аудит реестра может быть исполь-

зован для мониторинга действий привилегированных пользователей, 

отслеживания изменений конфигурации критически важных серверов 

и рабочих станций, и выявления потенциальных инсайдерских угроз. 

В соответствии с рекомендациями по безопасности Windows 

Server (Microsoft Security Documentation, 2023), процесс включения и 

настройки аудита доступа к реестру включает несколько последова-

тельных этапов. Первоначально, необходимо активировать политику 

аудита объектов системы в настройках локальной или групповой поли-

тики (Audit object access). Данная политика является общей настройкой 

аудита безопасности, включающей аудит доступа к различным типам 

объектов, включая реестр, файловую систему, объекты Active Directory 

и другие. После активации общей политики аудита объектов системы, 

необходимо настроить SACL для конкретных объектов реестра, для ко-

торых требуется аудит. Настройка SACL может быть осуществлена с 

использованием различных инструментов, предоставляемых операци-

онной системой, таких как редактор ACL (например, командная ути-

лита icacls.exe), графический редактор реестра (regedit.exe), или мощ-

ный инструмент автоматизации и управления PowerShell. При 

настройке SACL, необходимо указать субъектов безопасности, для ко-

торых будет выполняться аудит (например, «Все»), и типы событий 

аудита, которые необходимо регистрировать (успех, отказ, или оба). 

Для целей криминалистического анализа и обеспечения максимальной 

полноты данных, рекомендуется регистрировать как успешные, так и 

неудачные попытки доступа, поскольку неудачные попытки могут сви-

детельствовать о попытках несанкционированного доступа или скани-

рования системы на наличие уязвимостей, а также о попытках обхода 

механизмов защиты. Следует отметить, что настройка аудита должна 
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быть сбалансирована с учетом потенциального влияния на производи-

тельность системы и объема генерируемых журнальных данных, и оп-

тимизирована для регистрации наиболее значимых событий, представ-

ляющих интерес для целей безопасности и криминалистического ана-

лиза. 

В журнале безопасности Windows Event Log идентифицируются 

наиболее релевантные идентификаторы событий (Event IDs), представ-

ляющие интерес для криминалистического анализа. К ключевым собы-

тиям аудита реестра, имеющим наибольшую ценность для расследова-

ния инцидентов, относятся: 

• Event ID 4656. «Запрос на дескриптор объекта» (A handle to an 

object was requested). Данное событие регистрируется при каждой по-

пытке открытия дескриптора объекта реестра для осуществления до-

ступа. Событие 4656 является отправной точкой для анализа операций 

доступа к реестру и сигнализирует о начале попытки взаимодействия с 

объектом реестра. Анализ параметров события, таких как запрошен-

ные права доступа и идентификатор процесса, инициировавшего за-

прос, позволяет установить контекст операции и определить ее потен-

циальную значимость. В контексте криминалистического анализа, со-

бытие 4656 может использоваться для отслеживания попыток доступа 

к критически важным разделам реестра, выявления процессов, прояв-

ляющих подозрительную активность, и установления хронологии со-

бытий, связанных с доступом к реестру. 

• Event ID 4657. «Добавлено значение реестра, изменено значе-

ние реестра, удалено значение реестра» (A registry value was added, 

modified, or deleted). Данное событие регистрируется при любых изме-

нениях значений параметров реестра, включая добавление новых зна-

чений, модификацию существующих значений, и удаление значений 

параметров. Событие 4657 предоставляет детальную информацию о 

внесенных изменениях, включая имя измененного параметра, его но-

вое значение (в случаях добавления или модификации), и идентифика-

тор пользователя или процесса, выполнившего операцию. Анализ со-

бытий 4657 позволяет реконструировать изменения конфигурации си-

стемы, отслеживать действия по установке и удалению программного 

обеспечения, и выявлять потенциальные признаки вредоносной актив-

ности, связанной с модификацией реестра. В частности, изменения в 
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параметрах автозагрузки, параметрах, связанных с управлением служ-

бами, или параметрах, определяющих политики безопасности, могут 

свидетельствовать о попытках вредоносного закрепления, эскалации 

привилегий, или несанкционированной модификации системной кон-

фигурации. 

• Event ID 4663. «Попытка доступа к объекту» (An attempt was 

made to access an object). Данное событие регистрируется при попытке 

выполнить операцию доступа к объекту реестра, в соответствии с 

настроенной SACL. Событие 4663 является ключевым событием 

аудита, поскольку оно непосредственно указывает на попытку доступа 

к объекту и фиксирует результат попытки (успех или отказ). Событие 

содержит информацию о типе запрошенного доступа (например, чте-

ние, запись, удаление), идентификаторе пользователя или процесса, за-

просившего доступ, и результате операции. Анализ событий 4663 поз-

воляет отслеживать попытки доступа к защищенным объектам реестра, 

выявлять несанкционированные попытки доступа, и анализировать эф-

фективность настроенных политик безопасности. В контексте крими-

налистического анализа, событие 4663 позволяет установить, какие 

пользователи или процессы пытались получить доступ к определен-

ным объектам реестра, какие права доступа они пытались использо-

вать, и были ли эти попытки успешными или неудачными, что позво-

ляет выявить потенциальные нарушения безопасности и попытки об-

хода механизмов защиты. 

• Event ID 4660. «Объект удален» (An object was deleted). Данное 

событие регистрируется при удалении объекта реестра, будь то раздел 

или параметр. Событие 4660 предоставляет информацию о том, какой 

объект был удален, и идентификаторе пользователя или процесса, вы-

полнившего операцию удаления. Анализ событий 4660 позволяет от-

слеживать действия по удалению объектов реестра, выявлять потенци-

альные попытки сокрытия следов деятельности, и реконструировать 

действия, направленные на нарушение целостности конфигурации си-

стемы посредством удаления критически важных параметров реестра. 

В контексте криминалистического анализа, событие 4660 может ука-

зывать на попытки злоумышленника удалить следы своей активности, 

уничтожить доказательства, или нарушить работоспособность си-

стемы, что делает анализ данных событий критически важным для рас-

следования инцидентов. 



50 

Анализ журналов аудита безопасности Windows Event Log, со-

держащих события аудита реестра, представляет собой мощный ин-

струмент для восстановления хронологии событий, связанных с досту-

пом к реестру, идентификации пользователей или процессов, осу-

ществлявших доступ, и определения типов операций, которые были 

выполнены. Данные аудита могут быть использованы для расследова-

ния инцидентов безопасности, выявления вредоносной активности, 

анализа действий пользователей, а также для сбора доказательств в 

ходе цифрового расследования и судебных разбирательств. Для эффек-

тивного анализа журналов аудита, особенно при больших объемах дан-

ных, рекомендуется использовать специализированные инструменты 

для сбора, фильтрации, корреляции и анализа событий, такие как си-

стемы SIEM (Security Information and Event Management) или специа-

лизированные криминалистические инструменты для анализа журна-

лов событий Windows, которые позволяют автоматизировать процесс 

анализа, выявлять аномалии и корреляции, и генерировать отчеты для 

представления результатов расследования. Использование таких ин-

струментов позволяет существенно повысить эффективность анализа 

журналов аудита и сократить время, необходимое для выявления и рас-

следования инцидентов безопасности. 

Существуют потенциальные проблемы и ограничения, связанные 

с интенсивным использованием аудита реестра. Во-первых, включение 

аудита для большого количества объектов реестра и типов событий мо-

жет привести к генерации значительного объема журнальных данных, 

что может повлечь за собой переполнение журналов событий, сниже-

ние производительности системы, и затруднение анализа журнальных 

данных из-за их большого объема. Поэтому, необходимо тщательно 

планировать и настраивать аудит, фокусируясь на отслеживании 

наиболее критичных событий и объектов, и оптимизировать настройки 

аудита для минимизации объема генерируемых данных без ущерба для 

полноты и эффективности аудита. Во-вторых, журналы аудита без-

опасности Windows Event Log, как и любые другие журнальные файлы, 

потенциально могут быть подвержены манипуляциям со стороны зло-

умышленников, стремящихся скрыть следы своей деятельности. Для 

обеспечения целостности и достоверности журналов аудита, необхо-

димо принимать соответствующие меры безопасности, такие как цен-

трализованный сбор журналов на защищенный сервер, ограничение 
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доступа к журнальным файлам, защита журнальных файлов от несанк-

ционированного изменения и удаления, а также использование меха-

низмов цифровой подписи для подтверждения подлинности и целост-

ности журнальных записей. Кроме того, регулярный мониторинг жур-

налов аудита и оперативное реагирование на выявленные аномалии и 

подозрительные события является неотъемлемой частью эффективной 

системы безопасности, основанной на аудите реестра. В контексте кри-

миналистического анализа, обеспечение целостности журналов аудита 

является критически важным для обеспечения допустимости получен-

ных доказательств в судебном процессе, что требует строгого соблю-

дения процессуальных норм и применения специализированных мето-

дов защиты журнальных данных. 

В заключение, аудит доступа к реестру Windows является цен-

ным и незаменимым инструментом для обеспечения безопасности и 

проведения криминалистического анализа в среде операционной си-

стемы Windows. Корректная настройка SACL и систематический ана-

лиз журналов аудита позволяют отслеживать активность, связанную с 

реестром, выявлять несанкционированные действия, обнаруживать 

признаки вредоносной активности, и собирать криминалистически 

значимые данные, которые могут быть использованы в ходе расследо-

вания инцидентов информационной безопасности и судебных разбира-

тельств. Однако, для эффективного использования аудита реестра, 

необходимо учитывать потенциальные проблемы, связанные с объе-

мом журнальных данных и возможностью манипуляций с журналами, 

и предпринимать соответствующие меры для обеспечения надежно-

сти, целостности и эффективности системы аудита реестра. Аудит ре-

естра, в сочетании с другими методами криминалистического анализа, 

такими как анализ файловой системы, памяти, сетевого трафика, и ар-

тефактов операционной системы, обеспечивает более полное и досто-

верное представление о событиях, происходящих в системе, и способ-

ствует успешному расследованию инцидентов информационной без-

опасности и обеспечению цифровой безопасности в целом. В перспек-

тиве, дальнейшее развитие технологий аудита и анализа журнальных 

данных, включая применение методов машинного обучения и искус-

ственного интеллекта, позволит существенно повысить эффективность 
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использования аудита реестра для целей безопасности и криминали-

стического анализа, и обеспечить более надежную защиту информаци-

онных систем от современных угроз. 

 

Вопросы-задания для самостоятельного изучения 

1. Архитектурные парадигмы и их криминалистическое зна-

чение. Детально проанализируйте иерархическую структуру операци-

онной системы Windows, акцентируя внимание на разграничении ре-

жимов ядра (Kernel Mode) и пользователя (User Mode). Обоснуйте, ка-

ким образом данное архитектурное решение влияет на методологии 

сбора цифровых доказательств и какие конкретные артефакты в каж-

дом из режимов могут представлять собой критическую криминали-

стическую ценность. Приведите примеры. 

2. Экосистема подсистем Windows. Опишите функциональное 

назначение ключевых подсистем Windows, таких как Win32 Subsystem, 

Security Subsystem (включая LSA и SAM), и I/O Subsystem. Объясните, 

каким образом их взаимодействие и регистрируемая активность могут 

быть использованы для реконструкции событий и действий пользова-

теля/системы в ходе цифрового расследования. Подкрепите ответ кон-

кретными сценариями. 

3. Реестр Windows как централизованный репозиторий кон-

фигурации. Эксплицируйте фундаментальную роль реестра Windows 

как централизованного иерархического хранилища конфигурацион-

ных данных и настроек операционной системы. Проведите сравнитель-

ный анализ его преимуществ перед традиционными текстовыми кон-

фигурационными файлами с точки зрения целостности данных, произ-

водительности и релевантности для целей криминалистического ана-

лиза. 

4. Структурная декомпозиция реестра. Проведите подробную 

декомпозицию структуры реестра Windows, дифференцируя понятия 

«куст» (Hive), «раздел» (Key), «подраздел» (Subkey) и «параметр» 

(Value). Для каждого элемента структуры укажите его криминалисти-

ческую значимость и приведите примеры типичных артефактов, ассо-

циированных с соответствующими компонентами. 

5. Физическое представление кустов реестра. Опишите, каким 

образом логические кусты реестра (например, 

HKEYLOCALMACHINE, HKEYCURRENTUSER) отображаются на 
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физические файлы на диске. Объясните механизм транзакционного ло-

гирования и роль файлов .log, .alt и TxR в обеспечении целостности и 

возможности восстановления реестра, а также их критическое значе-

ние для криминалистического восстановления удаленных или изме-

ненных данных. 

6. Типы данных реестра и их интерпретация. Перечислите и 

подробно охарактеризуйте основные типы данных, используемые в ре-

естре Windows (REGSZ, REGDWORD, REGBINARY, REGMULTISZ, 

REGEXPAND_SZ и т.д.). Проанализируйте, каким образом некоррект-

ная интерпретация типа данных может привести к ошибочным выво-

дам в ходе расследования, и приведите примеры криминалистически 

значимых данных для каждого типа. 

7. Инструментарий доступа к реестру. Проведите сравнитель-

ный анализ встроенных инструментов операционной системы 

Windows (например, Regedit.exe, Reg.exe, PowerShell Get-ItemProperty) 

и специализированных утилит (например, Registry Explorer, RegRipper, 

KAPE) для доступа и анализа реестра. Обоснуйте, в каких сценариях 

каждый тип инструмента является предпочтительным, и какие методо-

логические ограничения существуют при их использовании в контек-

сте живого или автономного анализа. 

8. Методы аквизиции реестра. Дисертируйте о различных ме-

тодах аквизиции файлов кустов реестра с исследуемой системы, вклю-

чая методы «живого» (live acquisition) и «мертвого» (dead box 

acquisition) анализа. Обоснуйте юридические и технические аспекты 

выбора того или иного метода, а также потенциальные риски для це-

лостности доказательств, связанные с каждым подходом. 

9. Механизмы безопасности реестра. Детально рассмотрите ме-

ханизмы обеспечения безопасности реестра Windows, включая концеп-

ции Дескрипторов Безопасности (Security Descriptors), Списков Кон-

троля Доступа (Access Control Lists – ACLs), и Аудита (System Access 

Control Lists – SACLs). Объясните, каким образом эти механизмы ре-

гулируют права доступа к разделам и параметрам реестра и каково их 

значение для понимания потенциальных модификаций реестра зло-

умышленниками. 

10. Юридические и этические аспекты доступа к реестру. 

Опишите юридические и этические дилеммы, возникающие при не-
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санкционированном доступе к реестру Windows в контексте цифро-

вого расследования. Обсудите принципы цепочки хранения доказа-

тельств (Chain of Custody) и важность соблюдения процессуальных 

норм при работе с реестром для обеспечения допустимости получен-

ных данных в суде. 

 

Тестовые задания 

1. Какой из перечисленных компонентов операционной си-

стемы Windows функционирует преимущественно в режиме ядра 

(Kernel Mode), обеспечивая низкоуровневое взаимодействие с ап-

паратным обеспечением и управление основными системными ре-

сурсами, что делает его критически важным для криминалистиче-

ского анализа системных операций? 

1. Win32 Subsystem 

2. Local Security Authority (LSA) 

3. Executive 

4. User Interface 

Правильный ответ. 3. Executive 

 

2. Какой из перечисленных логических кустов реестра (Hive) 

является *непостоянным* (volatile) и не имеет прямого физиче-

ского файла на диске, будучи динамическим представлением дан-

ных, агрегированных из других источников, что обуславливает 

специфические подходы к его аквизиции в ходе живого расследо-

вания? 

1. HKEYLOCALMACHINE\SAM 

2. HKEY_USERS 

3. HKEYCURRENTCONFIG 

4. HKEYCLASSESROOT 

Правильный ответ. 4. HKEYCLASSESROOT 

 

3. При анализе параметра реестра с типом данных 

REG_BINARY было обнаружено значение, представляющее собой 

последовательность шестнадцатеричных байтов. Какое из утвер-

ждений наиболее точно описывает криминалистическую интер-

претацию данного типа данных? 
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1. Значение всегда представляет собой текстовую строку в коди-

ровке Unicode, требующую специальной конвертации. 

2. Это произвольный набор необработанных двоичных данных, 

который может содержать хеши, криптографические ключи, или би-

нарные конфигурационные данные, требующие специализированного 

парсинга. 

3. Значение является 32-битным целым числом, обычно исполь-

зуемым для булевых флагов или счетчиков. 

4. Это список строк, разделенных нулевыми символами, часто 

используемый для хранения путей к файлам или списка программ. 

Правильный ответ. 2. Это произвольный набор необработан-

ных двоичных данных, который может содержать хеши, криптографи-

ческие ключи, или бинарные конфигурационные данные, требующие 

специализированного парсинга. 

 

4. Какой из перечисленных инструментов наиболее эффек-

тивно используется для *оффлайн-парсинга* и углубленного ана-

лиза файлов кустов реестра, предоставляя расширяемую архитек-

туру плагинов для извлечения специфических криминалистиче-

ских артефактов из различных версий операционных систем 

Windows? 

1. Regedit.exe 

2. Sysinternals Procmon 

3. RegRipper 

4. PowerShell Get-ItemProperty 

Правильный ответ. 3. RegRipper 

 

5. Фундаментальный компонент дескриптора безопасности 

(Security Descriptor), который определяет, какие пользователи или 

группы имеют определенные права доступа (например, чтение, за-

пись, полный контроль) к конкретному разделу или параметру ре-

естра, называется 

1. Security Identifier (SID) 

2. System Access Control List (SACL) 

3. Discretionary Access Control List (DACL) 

4. Owner SID 

Правильный ответ. 3. Discretionary Access Control List (DACL)...  
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Глава 2. ОСНОВЫ ЦИФРОВОЙ ФОРЕНЗИКИ  

И ЕЕ ПРИНЦИПЫ 

 

§ 2.1. Понятие цифровой форензики, цели и задачи 

В условиях экспоненциального роста объема цифровой информа-

ции и ее проникновения во все сферы жизнедеятельности современ-

ного общества, включая частную коммуникацию, коммерческую дея-

тельность и функционирование критически важных инфраструктур, 

особую актуальность приобретает цифровая форензика – междисци-

плинарная область знаний, находящаяся на пересечении информаци-

онных технологий, юриспруденции и криминалистики. Необходи-

мость в легитимном, научно обоснованном и процессуально коррект-

ном исследовании цифровых данных обусловлена возрастающей ро-

лью электронных доказательств в судебных разбирательствах и адми-

нистративных расследованиях различного уровня. 

Определение сущности цифровой форензики является объектом 

пристального внимания со стороны ведущих исследователей и практи-

ков, что обусловлено динамичным развитием технологий и расшире-

нием сферы применения данной дисциплины. В фундаментальном 

труде «Digital Forensics with Open Source Tools», Брайан Кэрриер, при-

знанный эксперт в области цифровой криминалистики, предлагает де-

финицию, рассматривающую цифровую форензику как «науку, посвя-

щенную идентификации, сбору, исследованию и анализу цифровых до-

казательств с целью установления фактов, которые могут быть пред-

ставлены в суде» [Carrier, 2006, p. 27]. Данное определение акценти-

рует научный характер дисциплины, подчеркивая необходимость при-

менения строгих методологий и валидированных инструментов для 

обеспечения достоверности и воспроизводимости полученных резуль-

татов. Ключевым элементом дефиниции Кэрриера выступает ориента-

ция на судебное разбирательство, что имплицирует соблюдение про-

цессуальных норм и стандартов, установленных для обеспечения юри-

дической значимости и допустимости электронных доказательств в 

рамках судопроизводства. Таким образом, определение Кэрриера под-

черкивает адверсариальный контекст применения цифровой форен-

зики, где результаты исследования предназначаются для представле-

ния в состязательном процессе. 
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Иган Кейси, автор авторитетного издания «Digital Evidence and 

Computer Crime», расширяет понимание цифровой форензики, опреде-

ляя ее как «процесс идентификации, сбора, сохранения, исследования, 

анализа и представления цифровых доказательств, которые могут быть 

использованы в суде или в рамках других юридических или админи-

стративных разбирательств» [Casey, 2011, p. 32]. Дефиниция Кейси от-

личается большей широтой, распространяя сферу применения цифро-

вой форензики не только на судебные разбирательства, но и на адми-

нистративные расследования, дисциплинарные производства, а также 

внутренние корпоративные проверки. Включение административных 

и иных юридических разбирательств в сферу действия цифровой фо-

рензики отражает ее возрастающую роль в различных видах правопри-

менительной и контрольно-надзорной деятельности. Кроме того, опре-

деление Кейси акцентирует внимание на процессуальной последова-

тельности действий, подчеркивая значимость каждого этапа работы с 

цифровыми доказательствами, начиная с их идентификации и заканчи-

вая представлением результатов в установленном формате. Таким об-

разом, Кейси подчеркивает комплексный и поэтапный характер циф-

ровой форензики как процесса. 

Ричард Боддингтон, специалист в области компьютерной без-

опасности и цифровой форензики, в своей работе «Practical Digital 

Forensics» предлагает определение, подчеркивающее практическую 

направленность дисциплины: «применение научно обоснованных и 

проверенных методов для идентификации, сбора, анализа и докумен-

тирования цифровых доказательств с целью установления фактов, име-

ющих юридическое значение» [Boddington, 2016, p. 15]. Боддингтон 

акцентирует практическое применение цифровой форензики, выделяя 

необходимость использования валидированных методик и инструмен-

тов, обеспечивающих надежность и достоверность полученных ре-

зультатов в условиях реальных расследований. В его определении 

также сохраняется акцент на юридической значимости устанавливае-

мых фактов, что подчеркивает связь цифровой форензики с правовой 

системой. Определение Боддингтона, таким образом, ориентировано 

на прикладной аспект дисциплины, подчеркивая ее роль в решении 

практических задач, связанных с расследованием инцидентов и уста-

новлением юридически значимых обстоятельств. 
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Анализ представленных дефиниций позволяет выделить инвари-

антные компоненты, характеризующие цифровую форензику как науч-

ную и практическую дисциплину. Во-первых, все авторы подчерки-

вают процессуальный характер цифровой форензики, выделяя после-

довательность этапов, включающих идентификацию, сбор, исследова-

ние и анализ цифровых данных. Данный процессуальный подход обу-

словлен необходимостью обеспечения целостности и сохранности 

цифровых доказательств, а также соблюдения цепочки хранения (chain 

of custody), что является критически важным для их допустимости в 

юридическом процессе. Во-вторых, отмечается научная обоснован-

ность применяемых методов и инструментов, что гарантирует досто-

верность, объективность и воспроизводимость результатов исследова-

ния. Применение научно валидированных методологий позволяет ми-

нимизировать субъективность интерпретации данных и повысить до-

верие к результатам цифровой форензики со стороны юридического 

сообщества. В-третьих, акцентируется юридическая направленность 

дисциплины, ориентированная на установление фактов, имеющих 

юридическое значение и пригодных для представления в суде или в 

рамках иных юридических процедур. Данный аспект определяет целе-

вую функцию цифровой форензики – обеспечение правосудия посред-

ством предоставления надежных и доказательных электронных свиде-

тельств. 

Вместе с тем, необходимо отметить, что определения цифровой 

форензики не являются статичными, они эволюционируют вместе с 

развитием технологий и изменением правовых реалий. В частности, 

работы Харлана Карви, признанного эксперта в области форензики 

операционных систем Windows, вносят значительный вклад в понима-

ние практических аспектов цифровой форензики, особенно в контексте 

анализа артефактов операционной системы и реестра Windows. Хотя 

Карви не предлагает формального определения цифровой форензики в 

явном виде, его многочисленные публикации, включая «Windows 

Registry Forensics: Advanced Digital Forensic Analysis of the Windows 

Registry» [Carvey, 2016], демонстрируют практико-ориентированный 

подход к дисциплине, акцентируя внимание на методах и инструмен-

тах, необходимых для эффективного извлечения и анализа цифровых 

доказательств в реальных расследованиях. Карви подчеркивает важ-
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ность глубокого технического понимания операционных систем и фай-

ловых систем, а также владения специализированными программными 

средствами для успешного проведения цифровых расследований. Его 

работы, по сути, иллюстрируют прикладную реализацию принципов 

цифровой форензики, демонстрируя, как теоретические концепции 

трансформируются в конкретные методики и техники анализа цифро-

вых данных. 

Таким образом, синтезируя различные дефиниции и принимая во 

внимание практический вклад таких специалистов, как Харлан Карви, 

можно сформулировать рабочее определение цифровой форензики для 

целей данного учебника. Цифровая форензика представляет собой 

научно-практическую дисциплину, ориентированную на процессу-

ально корректную идентификацию, сбор, исследование, анализ и пред-

ставление цифровых доказательств, с использованием валидирован-

ных методов и инструментов, с целью установления юридически зна-

чимых фактов в рамках судебных, административных или иных юри-

дических разбирательств. Данное определение, интегрируя ключевые 

аспекты, выделенные различными авторами, подчеркивает, как науч-

ную строгость и процессуальную легитимность, так и практическую 

направленность цифровой форензики, отражая ее роль в обеспечении 

правопорядка и правосудия в цифровом пространстве. 

Цели цифровой форензики детерминированы ее сущностью и 

предназначением в системе правоприменения. Основной целью циф-

ровой форензики является установление объективной истины в отно-

шении инцидентов, связанных с использованием цифровых устройств 

и данных, в контексте юридических или административных разбира-

тельств. Достижение данной цели представляет собой комплексный 

процесс, реализуемый посредством решения ряда подцелей, обеспечи-

вающих системный и последовательный подход к исследованию циф-

ровых доказательств. 

Первостепенной подцелью цифровой форензики является иден-

тификация цифровых доказательств. В юриспруденции под доказа-

тельствами понимаются любые фактические данные, на основе кото-

рых суд, в определенном законом порядке, устанавливает наличие или 

отсутствие обстоятельств, обосновывающих требования и возражения 

сторон, а также иные обстоятельства, имеющие значение для правиль-
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ного рассмотрения и разрешения дела. В контексте цифровой форен-

зики, цифровые доказательства представляют собой электронные дан-

ные, которые обладают релевантностью и пробативной ценностью для 

установления обстоятельств расследуемого инцидента. Идентифика-

ция цифровых доказательств включает в себя обнаружение и распозна-

вание потенциальных источников цифровой информации, таких как 

стационарные и портативные компьютеры, мобильные устройства 

(смартфоны, планшеты), съемные носители информации (USB-нако-

пители, внешние жесткие диски), облачные хранилища данных, сер-

верное оборудование, сетевые устройства (маршрутизаторы, коммута-

торы, брандмауэры), а также иные цифровые системы и компоненты, 

которые могут содержать значимые данные. Процесс идентификации 

требует от специалиста по цифровой форензике глубоких знаний в об-

ласти информационных технологий, понимания принципов функцио-

нирования различных операционных систем, файловых систем, сете-

вых протоколов, прикладного программного обеспечения, а также спо-

собности систематически и всесторонне осматривать цифровую ин-

фраструктуру с целью выявления потенциальных источников доказа-

тельств. Полнота и точность идентификации цифровых доказательств 

являются критически важными для обеспечения объективности и пол-

ноты расследования. Упущение важных источников данных или оши-

бочная идентификация могут привести к искажению картины произо-

шедшего инцидента и, как следствие, к ошибочным выводам и непра-

восудным решениям. В контексте форензики реестра Windows, иден-

тификация цифровых доказательств может включать определение вер-

сий операционной системы, типа файловой системы, наличия шифро-

вания диска, а также выявление резервных копий реестра и других ар-

тефактов, которые могут содержать ценную информацию. 

Следующей ключевой подцелью цифровой форензики является 

сбор цифровых доказательств. Сбор представляет собой процесс полу-

чения контролируемого доступа к идентифицированным источникам 

данных и извлечения из них информации, имеющей доказательствен-

ное значение. Сбор цифровых доказательств должен осуществляться 

строго в соответствии с установленными процессуальными нормами и 

стандартами, закрепленными в национальном законодательстве и меж-

дународных руководствах по цифровой форензике, таких как стан-

дарты Национального института стандартов и технологий США 
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(NIST) и стандарты Международной организации по стандартизации 

(ISO). Ключевыми принципами сбора цифровых доказательств явля-

ются целостность и сохранность данных. Необходимо обеспечить 

неизменность собранных данных, исключив возможность их модифи-

кации, повреждения или фальсификации в процессе сбора. Для этого 

используются специализированные программно-аппаратные средства 

и методики, обеспечивающие криминалистически корректное копиро-

вание данных, часто именуемое созданием образа (image) носителя ин-

формации. Образ носителя представляет собой побитовую копию 

всего содержимого цифрового носителя, включая как видимые файлы, 

так и скрытые разделы, неразмеченное пространство и удаленные дан-

ные. Создание образа позволяет проводить дальнейшее исследование 

на копии данных, сохраняя оригинальный носитель в неизменном виде 

для обеспечения его целостности и возможности повторной экспер-

тизы. Важнейшим аспектом сбора цифровых доказательств является 

соблюдение цепочки хранения (chain of custody), которая представляет 

собой документированную хронологическую последовательность всех 

действий, производимых с доказательствами, начиная с момента их об-

наружения и сбора и заканчивая представлением в суде. Цепочка хра-

нения должна фиксировать личность каждого лица, имевшего доступ к 

доказательствам, время и место их хранения, а также все операции, 

произведенные с ними. Нарушение цепочки хранения может поставить 

под сомнение допустимость цифровых доказательств в суде, даже если 

сами данные являются релевантными и достоверными. В контексте фо-

рензики реестра Windows, сбор цифровых доказательств может вклю-

чать создание образов жестких дисков, извлечение файлов реестра 

(например, файлов SAM, SECURITY, SOFTWARE, SYSTEM, 

DEFAULT), а также экспорт ключей и значений реестра с использова-

нием специализированных криминалистических инструментов. При 

этом необходимо соблюдать процедуры, обеспечивающие целостность 

и аутентичность собранных данных, и вести подробную документацию 

всех действий. 

После сбора цифровых доказательств наступает этап исследова-

ния. Целью исследования является извлечение полезной информации 

из собранных данных, которая может иметь доказательственное значе-

ние. Исследование включает в себя детальный анализ файловых си-

стем, операционных систем, прикладного программного обеспечения, 
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сетевого трафика, журналов событий (логов), дампов памяти, артефак-

тов веб-браузеров, электронной почты, мессенджеров и других источ-

ников цифровых данных. Специалисты по цифровой форензике ис-

пользуют широкий спектр специализированных инструментов и мето-

дик для исследования цифровых доказательств, включая криминали-

стические программные комплексы (например, EnCase, FTK, X-Ways 

Forensics, Magnet Axiom), ручные методы анализа (например, анализ 

шестнадцатеричных дампов, разбор структур данных), обратную ин-

женерию (для анализа вредоносного программного обеспечения), сете-

вой анализ (для исследования сетевого трафика) и другие специализи-

рованные техники. В рамках исследования осуществляется поиск клю-

чевых слов и фраз, связанных с расследуемым инцидентом, восстанов-

ление удаленных файлов, анализ метаданных (данных о данных, 

например, времени создания, изменения и доступа к файлам), времен-

ной анализ (timeline analysis) для реконструкции хронологии событий, 

сетевой анализ для выявления сетевых соединений и передачи данных, 

анализ журналов событий для выявления действий пользователей и си-

стемных событий, а также другие виды анализа, направленные на вы-

явление значимой информации. Исследование должно проводиться си-

стематически и методично, с использованием научно обоснованных 

методов, для обеспечения полноты и достоверности результатов. В 

контексте форензики реестра Windows, исследование включает пар-

синг файлов реестра, анализ ключей и значений реестра на предмет 

наличия артефактов, связанных с действиями пользователей, установ-

кой и удалением программного обеспечения, подключением 

устройств, сетевыми настройками, вредоносной активностью и дру-

гими событиями. При этом используются специализированные инстру-

менты для анализа реестра, такие как Registry Explorer, RegRipper, и 

ручные методы анализа структуры реестра и форматов данных. Работы 

Харлана Карви играют ключевую роль в разработке методик и инстру-

ментов для форензики реестра Windows, предоставляя практические 

руководства по анализу различных артефактов реестра и их интерпре-

тации в контексте цифровых расследований. 

Анализ цифровых доказательств является следующим этапом, 

целью которого является интерпретация полученных данных и уста-

новление логических связей между различными элементами информа-

ции. Анализ предполагает синтез информации, полученной на этапе 
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исследования, и формулирование обоснованных выводов о произо-

шедшем инциденте, роли различных участников, мотивах и целях их 

действий, а также о последствиях инцидента. Специалисты по цифро-

вой форензике проводят логический анализ данных, выявляют законо-

мерности и аномалии, реконструируют последовательность событий, 

определяют причинно-следственные связи, устанавливают мотивы и 

цели действий злоумышленников, если таковые имеются. Анализ дол-

жен быть основан на фактических данных, полученных в результате 

исследования, и логических рассуждениях, подкрепленных эксперт-

ными знаниями и опытом в области цифровой форензики. Важным ас-

пектом анализа является критическая оценка полученных результатов 

и выявление возможных ошибок и неточностей, а также альтернатив-

ных интерпретаций данных. Выводы, полученные в результате ана-

лиза, должны быть обоснованными и доказательными, верифицируе-

мыми и соответствовать имеющимся данным. В контексте форензики 

реестра Windows, анализ может включать корреляцию данных реестра 

с данными из других источников, таких как журналы событий, арте-

факты файловой системы, сетевой трафик, для получения целостной 

картины событий. Например, анализ времени последнего доступа к 

ключам реестра может быть сопоставлен с временными метками фай-

лов или записями в журналах событий для реконструкции последова-

тельности действий пользователя. Работы Харлана Карви подчерки-

вают значимость контекстуального анализа данных реестра, учитыва-

ющего специфику операционной системы, прикладного программного 

обеспечения и типовые сценарии использования системы. 

Завершающим этапом цифровой форензики является представле-

ние результатов. Целью данного этапа является донесение информа-

ции о результатах расследования до заинтересованных сторон, вклю-

чая заказчиков расследования, правоохранительные органы, суд и дру-

гие инстанции, в зависимости от контекста расследования. Результаты 

представляются в виде формализованного отчета, который должен 

быть четким, ясным, логичным, доказательным и объективным. Отчет 

должен содержать полное описание проведенных работ, включая 

этапы идентификации, сбора, исследования и анализа цифровых дока-

зательств, описание использованных методов и инструментов, подроб-

ное изложение полученных результатов, сформулированные выводы и 

обоснования этих выводов на основе полученных данных. Важным 
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требованием к отчету является прозрачность и понятность для неспе-

циалистов в области цифровой форензики, например, для следовате-

лей, прокуроров, судей и присяжных заседателей. В отчете должны 

быть четко обозначены границы компетенции эксперта и возможные 

ограничения сделанных выводов, а также указаны допущения и пред-

положения, которые были сделаны в ходе исследования и анализа. 

Представление результатов может также включать устные доклады и 

экспертное свидетельствование в суде, в которых специалист по циф-

ровой форензике разъясняет методологию исследования, полученные 

результаты и сделанные выводы, отвечает на вопросы сторон и суда, и 

обосновывает свою экспертную позицию. В контексте форензики ре-

естра Windows, отчет должен содержать детальное описание ключей и 

значений реестра, которые были проанализированы, выявленные арте-

факты и их интерпретацию в контексте расследуемого инцидента. При 

необходимости, в отчет могут быть включены скриншоты интерфей-

сов криминалистических инструментов, выдержки из файлов реестра, 

временные диаграммы и другие визуальные материалы, иллюстриру-

ющие результаты исследования. 

Таким образом, задачи цифровой форензики представляют собой 

конкретные операциональные шаги, необходимые для достижения це-

лей дисциплины и реализации ее предназначения в системе правосу-

дия. К основным задачам цифровой форензики относятся: 

1. Идентификация потенциальных источников цифровых до-

казательств. Определение и обнаружение цифровых устройств, носи-

телей информации и цифровых систем, которые могут содержать зна-

чимые данные, релевантные для расследуемого инцидента. Эта задача 

требует от специалиста широких знаний в области информационных 

технологий и способности систематически обследовать цифровую ин-

фраструктуру. 

2. Сбор цифровых доказательств в криминалистически кор-

ректной форме. Обеспечение целостности, сохранности и допустимо-

сти собранных данных путем использования валидированных методов 

и инструментов, таких как создание образов носителей информации и 

хеширование данных, а также строгое соблюдение цепочки хранения 

на всех этапах работы с доказательствами. Данная задача является кри-

тически важной для обеспечения юридической значимости цифровых 

доказательств. 
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3. Исследование цифровых доказательств с целью извлече-

ния полезной информации. Детальный анализ собранных данных с 

использованием криминалистических методов и инструментов для вы-

явления ключевых фактов и обстоятельств, связанных с расследуемым 

инцидентом. Эта задача требует от специалиста глубоких технических 

знаний и владения различными методиками анализа цифровых дан-

ных. 

4. Анализ и интерпретация полученных данных. Синтез ин-

формации, полученной на этапе исследования, выявление логических 

связей и закономерностей, реконструкция последовательности собы-

тий, определение причинно-следственных связей и формулирование 

обоснованных выводов о произошедшем инциденте. Данная задача 

требует от специалиста логического мышления, аналитических спо-

собностей и экспертных знаний в области цифровой форензики. 

5. Документирование процесса исследования и представле-

ние результатов в форме отчета. Тщательное документирование всех 

этапов исследования, использованных методов и инструментов, полу-

ченных результатов и сделанных выводов, а также представление ре-

зультатов в форме четкого, ясного, логичного и доказательного отчета, 

понятного для неспециалистов. Данная задача обеспечивает прозрач-

ность, доказательность и понятность результатов для заинтересован-

ных сторон. 

6. Экспертное свидетельствование в суде. Разъяснение методо-

логии исследования, представление результатов и обоснование сделан-

ных выводов в судебном заседании, ответы на вопросы сторон и суда, 

и защита экспертной позиции. Данная задача требует от специалиста 

коммуникативных навыков, способности четко и убедительно излагать 

сложные технические вопросы, а также глубокого понимания процес-

суальных аспектов судебного разбирательства. 

В контексте форензики реестра Windows, рассматриваемой как 

специализированное направление цифровой форензики, указанные 

цели и задачи сохраняют свою принципиальную актуальность, однако 

приобретают специфические особенности, обусловленные структурой 

и содержанием реестра Windows. Реестр Windows, являясь централи-

зованной иерархической базой данных конфигурационных параметров 

операционной системы Windows и установленного прикладного про-
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граммного обеспечения, содержит огромный объем информации, име-

ющей критическое значение для расследования широкого спектра ин-

цидентов, от вредоносной активности и кибератак до внутренних кор-

поративных нарушений и преступлений в сфере информационных тех-

нологий. Таким образом, полное и глубокое понимание основных по-

нятий, целей и задач цифровой форензики в целом является необходи-

мым фундаментальным знанием для успешного освоения специализи-

рованной области форензики реестра Windows, которой будут посвя-

щены последующие разделы данного учебника. В частности, работы 

Харлана Карви, фокусируясь на практических аспектах анализа ре-

естра Windows, предоставляют ценные методические рекомендации и 

технические решения для эффективного решения задач цифровой фо-

рензики в контексте данной специализированной области. 

 

§ 2.2. Этапы криминалистического расследования реестров  

Windows 

Криминалистическое исследование реестров Windows, как 

неотъемлемая часть цифровой криминалистики, представляет собой 

структурированный процесс, направленный на выявление, извлечение, 

анализ и интерпретацию цифровых артефактов, содержащихся в ре-

естре операционной системы Windows, с целью установления фактов, 

имеющих доказательственное значение в рамках юридического разби-

рательства. Данный процесс, в отличие от общего подхода к компью-

терной форензике, фокусируется на специфических характеристиках 

реестра как иерархической базы данных конфигурационных парамет-

ров и событий операционной системы, требуя применения специали-

зированных методологий и инструментов. Представление этапов кри-

миналистического расследования реестров Windows в виде дискрет-

ных фаз, хотя и является условным, служит методической основой для 

обеспечения систематизации и воспроизводимости процесса, что кри-

тически важно для соблюдения принципов научной обоснованности и 

юридической допустимости полученных результатов. 

Идентификация и сбор цифровых доказательств. Первый и 

фундаментальный этап криминалистического расследования реестров 

Windows заключается в идентификации и сборе потенциально значи-

мых цифровых доказательств. Успех всего расследования во многом 
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предопределяется тщательностью и методической корректностью вы-

полнения данного этапа. Идентификация цифровых доказательств в 

реестре Windows требует глубокого понимания структуры реестра, его 

функционального назначения и механизмов хранения данных. Реестр 

Windows, как известно, состоит из нескольких основных разделов (ку-

стов), таких как HKEY_LOCAL_MACHINE, 

HKEY_CURRENT_USER, HKEY_USERS, HKEY_CLASSES_ROOT и 

HKEY_CURRENT_CONFIG, каждый из которых отвечает за опреде-

ленные аспекты конфигурации системы и пользовательской среды. В 

рамках криминалистического расследования, идентификация реле-

вантных доказательств предполагает определение тех разделов, клю-

чей и значений реестра, которые могут содержать информацию, имею-

щую отношение к расследуемому инциденту. 

В отличие от упрощенного представления о сборе доказательств 

как о механическом копировании данных, современные подходы, опи-

санные, например, в руководствах Национального института стандар-

тов и технологий (NIST) по цифровой форензике, подчеркивают необ-

ходимость предварительного анализа и оценки потенциальной значи-

мости цифровых данных4. Это означает, что эксперт должен обладать 

компетенциями для определения, какие артефакты реестра могут быть 

релевантны для конкретного типа расследования. Например, при рас-

следовании инцидента, связанного с вредоносным программным обес-

печением, приоритетное значение могут иметь разделы реестра, отве-

чающие за автозагрузку (Run, RunOnce), службы (Services), или поли-

тики безопасности (Policies). В то же время, при расследовании дей-

ствий пользователя, связанных с доступом к определенным файлам 

или ресурсам, более важными могут оказаться ключи реестра, содер-

жащие информацию о последних открытых файлах (RecentDocs), запу-

щенных программах (UserAssist, ShimCache), или подключенных USB-

устройствах (USBSTOR). 

Сбор цифровых доказательств из реестров Windows может осу-

ществляться как в режиме «живой» системы (live acquisition), так и в 

                                                      
4 Гранс Т., Шевалье С., Скарфоне К. и Данг Х. (2006), Руководство по интеграции кри-

миналистических методов в реагирование на инциденты, специальная публикация (NIST 

SP), Национальный институт стандартов и технологий, Гейтерсберг, Мэриленд, [он-

лайн], https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=50875 (по состоянию на 3 ап-

реля 2025 г.) 
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режиме «мертвой» системы (dead acquisition). «Живой» сбор предпола-

гает получение данных непосредственно из операционной системы, 

находящейся в рабочем состоянии. Этот метод может быть необходим 

в ситуациях, когда критически важные данные хранятся в оперативной 

памяти или являются динамическими и могут быть утрачены при вы-

ключении системы. Однако, «живой» сбор сопряжен с риском внесе-

ния изменений в исследуемую систему, что может нарушить целост-

ность доказательств. Для минимизации этого риска, при «живом» 

сборе применяются специализированные инструменты, обеспечиваю-

щие режим «только чтение» и минимизирующие воздействие на си-

стему. В свою очередь, «мертвый» сбор осуществляется после выклю-

чения системы и предполагает получение данных путем создания об-

раза жесткого диска или отдельных файлов реестра. Этот метод счита-

ется более предпочтительным с точки зрения сохранения целостности 

доказательств, поскольку исключает риск изменения данных в про-

цессе сбора. Однако, «мертвый» сбор не позволяет получить данные, 

которые могут быть доступны только в оперативной памяти. 

Методы сбора реестров Windows включают использование как 

встроенных средств операционной системы (например, утилита reg.exe 

для экспорта отдельных веток реестра), так и специализированного 

криминалистического программного обеспечения (например, EnCase, 

FTK Imager, X-Ways Forensics). Выбор метода сбора зависит от кон-

кретных обстоятельств расследования, требований к сохранности дан-

ных и доступных инструментов. Важным аспектом сбора является 

обеспечение юридической допустимости полученных доказательств. 

Это предполагает соблюдение процессуальных норм, документирова-

ние всех действий по сбору данных, и использование методов, гаран-

тирующих целостность и аутентичность собранных доказательств. 

Процесс сбора цифровых доказательств должен быть воспроизводи-

мым и проверяемым, что является краеугольным камнем научной 

обоснованности криминалистических исследований. 

Сохранение целостности доказательств (методы создания об-

разов, хеширование). Второй этап криминалистического расследова-

ния реестров Windows, непосредственно следующий за сбором дан-

ных, заключается в сохранении целостности цифровых доказательств. 

Целостность доказательств, в контексте цифровой криминалистики, 
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означает гарантию того, что собранные данные не были изменены, по-

вреждены или скомпрометированы на протяжении всего процесса рас-

следования. Сохранение целостности является абсолютно необходи-

мым условием для юридической допустимости цифровых доказа-

тельств, поскольку любые сомнения в подлинности данных могут по-

ставить под вопрос их доказательственную силу в суде. Обеспечение 

целостности реестров Windows требует применения строгих методоло-

гических протоколов и технических средств. 

Основным методом сохранения целостности цифровых доказа-

тельств является создание криминалистически корректного образа 

(forensic image) носителя информации, содержащего реестры Windows. 

Криминалистический образ представляет собой посекторную копию 

всего носителя данных, включая как выделенное, так и невыделенное 

пространство, а также метаданные файловой системы. Создание образа 

гарантирует, что все данные, включая удаленные или скрытые файлы, 

а также фрагменты данных, которые могут содержаться в нераспреде-

ленном пространстве, будут сохранены в неизменном виде. Для созда-

ния образов жестких дисков, содержащих реестры Windows, использу-

ются специализированные криминалистические инструменты, такие 

как dd, EnCase Imager, FTK Imager, AccessData Forensic Toolkit, и X-

Ways Forensics. Эти инструменты обеспечивают побитовое копирова-

ние данных и верификацию целостности образа. 

После создания образа, критически важным шагом является хе-

ширование (hashing) образа и исходных данных. Хеширование пред-

ставляет собой процесс вычисления криптографической хеш-функции 

от набора данных, в результате чего получается хеш-значение (hash 

value) фиксированной длины, уникальное для данного набора данных. 

Даже незначительное изменение в исходных данных приводит к кар-

динальному изменению хеш-значения. Хеширование используется для 

верификации целостности данных на протяжении всего процесса рас-

следования. Сразу после создания образа, вычисляется хеш-значение 

образа, которое документируется и используется в дальнейшем для 

сравнения. Любое последующее изменение образа, даже случайное 

или незначительное, приведет к изменению хеш-значения, что позво-

лит обнаружить нарушение целостности данных. 

Для хеширования в форензике обычно используются криптогра-

фические хеш-функции, такие как MD5, SHA-1, SHA-256, и SHA-512. 
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Хотя MD5 и SHA-1 считаются криптографически устаревшими и под-

верженными коллизиям, они по-прежнему широко используются в фо-

рензике для верификации целостности, поскольку для целей кримина-

листической верификации коллизионная стойкость не является перво-

степенно важной. Однако, современные рекомендации склоняются к 

использованию более криптостойких хеш-функций, таких как SHA-

256 и SHA-512. 

Кроме создания образов и хеширования, важным аспектом сохра-

нения целостности доказательств является соблюдение принципа цепи 

хранения (chain of custody). Цепь хранения представляет собой доку-

ментированную хронологическую последовательность передачи, хра-

нения и доступа к цифровым доказательствам, начиная с момента их 

сбора и заканчивая представлением в суде. Цепь хранения должна 

четко фиксировать, кто, когда, где и как получал доступ к доказатель-

ствам, какие действия с ними производились, и какие меры принима-

лись для обеспечения их сохранности. Любой разрыв в цепи хранения 

может поставить под сомнение целостность доказательств и сделать их 

неприемлемыми в суде. Документирование цепи хранения включает 

ведение журнала учета всех действий с доказательствами, использова-

ние защищенных хранилищ для хранения образов и оригинальных но-

сителей, и ограничение доступа к доказательствам только уполномо-

ченным лицам. 

В контексте реестров Windows, особенно важно учитывать дина-

мический характер данных, содержащихся в реестре. Некоторые 

ключи и значения реестра могут изменяться в реальном времени в про-

цессе работы операционной системы. Поэтому, при сборе и сохране-

нии реестров Windows, необходимо минимизировать воздействие на 

систему и использовать методы, обеспечивающие «заморозку» состо-

яния реестра на момент сбора. При «живом» сборе, использование 

write-blocker-ов (аппаратных или программных средств, блокирующих 

запись на носитель) является обязательной мерой для предотвращения 

случайной или намеренной модификации исходных данных. Исполь-

зование write-blocker-ов является стандартной практикой в цифровой 

форензике и необходимо для обеспечения юридической надежности 

доказательств. 

Анализ данных и интерпретация результатов. Третий этап 

криминалистического расследования реестров Windows представляет 
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собой анализ собранных данных и интерпретацию полученных резуль-

татов. Этот этап является наиболее интеллектуально емким и требует 

от криминалистического эксперта глубоких знаний в области операци-

онных систем Windows, архитектуры реестра, методов анализа цифро-

вых данных и криминалистической интерпретации артефактов. Целью 

анализа реестров Windows является выявление и интерпретация тех ар-

тефактов, которые могут иметь доказательственное значение для рас-

следуемого инцидента. Стоит подчеркнуть необходимость сочетания 

автоматизированных инструментов и ручного анализа для достижения 

наиболее полных и достоверных результатов. 

Анализ реестров Windows может включать различные методы и 

подходы, в зависимости от целей расследования и типа инцидента. Од-

ним из основных методов является поиск по ключевым словам 

(keyword searching) и регулярным выражениям (regular expressions). 

Этот метод позволяет быстро идентифицировать ключи и значения ре-

естра, содержащие определенные текстовые строки или шаблоны, ко-

торые могут быть релевантны для расследования. Например, при рас-

следовании утечки конфиденциальной информации, поиск по ключе-

вым словам, связанным с конфиденциальными данными, может по-

мочь выявить ключи реестра, содержащие информацию о файлах, к ко-

торым осуществлялся доступ, или программах, которые использова-

лись для работы с этими файлами. 

Другим важным методом анализа является временная линия 

(timeline analysis). Реестр Windows содержит множество временных 

меток (timestamps), связанных с созданием, изменением и доступом к 

ключам и значениям реестра. Анализ временных меток позволяет ре-

конструировать хронологию событий, связанных с активностью поль-

зователя или системы. Например, анализ временных меток ключей ре-

естра, отвечающих за запуск программ (UserAssist, ShimCache), может 

помочь установить, какие программы запускались в определенный пе-

риод времени и в какой последовательности. Также, анализ временных 

меток ключей, связанных с подключением USB-устройств 

(USBSTOR), может выявить факты подключения внешних носителей 

и время их подключения. 

Для автоматизации анализа реестров Windows существует мно-

жество специализированных криминалистических инструментов, та-
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ких как RegRipper, Registry Explorer, RegEdit (встроенный редактор ре-

естра Windows, используемый для ручного анализа), и плагины для 

универсальных криминалистических платформ (EnCase, FTK, X-

Ways). RegRipper, разработанный Харланом Карви, представляет со-

бой открытое программное обеспечение, предназначенное для автома-

тизированного парсинга и анализа реестров Windows. RegRipper ис-

пользует систему плагинов (plugins), каждый из которых предназначен 

для анализа определенных артефактов реестра (например, плагин 

usbdev.pl для анализа ключей USBSTOR). Registry Explorer является 

коммерческим инструментом, предоставляющим графический интер-

фейс для просмотра и анализа реестров Windows, с возможностями по-

иска, фильтрации, и экспорта данных. RegEdit, встроенный редактор 

реестра Windows, хотя и не является специализированным криминали-

стическим инструментом, может быть использован для ручного ана-

лиза и проверки отдельных ключей и значений реестра. 

Интерпретация результатов анализа реестров Windows требует 

от эксперта не только технических знаний, но и критического мышле-

ния и способности устанавливать причинно-следственные связи между 

выявленными артефактами и расследуемым инцидентом. Важно учи-

тывать, что артефакты реестра могут быть интерпретированы неодно-

значно, и необходимо рассматривать их в контексте других собранных 

доказательств и общей картины инцидента. Например, наличие записи 

в ключе UserAssist о запуске определенной программы не всегда одно-

значно свидетельствует о том, что пользователь намеренно запускал 

эту программу. Программа могла быть запущена автоматически в про-

цессе работы системы или другим программным обеспечением. По-

этому, интерпретация артефактов реестра требует осторожности и 

учета возможных альтернативных объяснений. Интерпретация цифро-

вых доказательств должна основываться на совокупности данных и ло-

гическом анализе, а не на изолированном рассмотрении отдельных ар-

тефактов. 

Документирование процесса и формирование отчета. Четвер-

тый этап криминалистического расследования реестров Windows за-

ключается в документировании всего процесса расследования и фор-

мировании отчета о результатах. Документирование является неотъем-

лемой частью криминалистического процесса и необходимо для обес-
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печения прозрачности, воспроизводимости и юридической допустимо-

сти полученных результатов. Детальное документирование всех дей-

ствий, предпринятых в ходе расследования, позволяет подтвердить 

научную обоснованность и методическую корректность процесса, а 

также обеспечивает возможность независимой проверки результатов 

другими экспертами. Формирование отчета представляет собой заклю-

чительный этап анализа, в котором результаты расследования пред-

ставляются в структурированном и понятном виде для заинтересован-

ных сторон, включая заказчиков, следственные органы, и суд. 

Документирование процесса криминалистического расследова-

ния реестров Windows должно включать подробное описание всех дей-

ствий, предпринятых на каждом этапе расследования, начиная с иден-

тификации и сбора доказательств, и заканчивая анализом и интерпре-

тацией результатов. 

Документация должна содержать информацию о: 

• Цели и задачи расследования: четкое определение целей и за-

дач, которые ставились перед криминалистическим расследованием. 

• Идентифицированные доказательства: полный перечень иден-

тифицированных цифровых доказательств, включая указание на источ-

ники данных (носители информации, файлы реестра), хеш-значения, и 

описание собранных данных. 

• Использованные методы и инструменты: подробное описание 

методов и инструментов, которые использовались на каждом этапе 

расследования, включая программное обеспечение, аппаратные сред-

ства, и методические протоколы. Необходимо указывать версии про-

граммного обеспечения, параметры инструментов, и команды, кото-

рые выполнялись. 

• Процедура сбора и сохранения доказательств: детальное описа-

ние процедуры сбора и сохранения доказательств, включая описание 

методов создания образов, хеширования, и соблюдения цепи хранения. 

Документация должна подтверждать, что были приняты все необходи-

мые меры для обеспечения целостности и аутентичности доказа-

тельств. 

• Процесс анализа данных: подробное описание процесса анализа 

данных, включая использованные методы анализа, поисковые за-

просы, фильтры, и процедуры интерпретации артефактов. Необходимо 
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указывать, какие ключи и значения реестра были проанализированы, 

какие артефакты были выявлены, и как они были интерпретированы. 

• Результаты анализа и выводы: четкое и лаконичное изложение 

результатов анализа и выводов, сделанных на основе анализа реестров 

Windows. Выводы должны быть основаны на фактических данных, по-

лученных в ходе анализа, и подкреплены ссылками на соответствую-

щие артефакты реестра. 

• Цепь хранения: полная документация цепи хранения цифровых 

доказательств, включающая записи о передаче, хранении, и доступе к 

доказательствам. 

Отчет о криминалистическом расследовании реестров Windows 

должен быть структурированным, ясным, и понятным для неспециали-

стов. Отчет должен содержать следующие разделы: 

• Введение: краткое описание цели и задач расследования, иден-

тифицированных доказательств, и основных выводов. 

• Методология: подробное описание методологии расследования, 

включая описание этапов, методов, и инструментов, использованных в 

ходе расследования. Этот раздел должен содержать информацию, до-

статочную для воспроизведения результатов расследования другими 

экспертами. 

• Результаты анализа: подробное изложение результатов анализа 

реестров Windows, с описанием выявленных артефактов, их интерпре-

тацией, и связью с расследуемым инцидентом. Этот раздел должен 

быть подкреплен ссылками на соответствующие артефакты реестра и 

документацию. 

• Выводы: четкие и лаконичные выводы, сделанные на основе ре-

зультатов анализа. Выводы должны быть основаны на фактических 

данных и соответствовать целям и задачам расследования. 

• Приложения: приложения могут включать технические детали, 

такие как хеш-значения образов, логи инструментов, и другие доку-

менты, подтверждающие процесс расследования и полученные резуль-

таты. 

Формат и содержание отчета могут варьироваться в зависимости 

от требований заказчика и типа расследования. Однако, общими тре-

бованиями к отчету являются точность, полнота, ясность, объектив-

ность, и соответствие юридическим стандартам. Отчет должен быть 

написан в официальном деловом стиле, с использованием научной и 
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юридической лексики, и избегать двусмысленности и субъективных 

оценок. Отчет должен быть «самодостаточным» и содержать всю не-

обходимую информацию для понимания процесса расследования и его 

результатов. 

Представление доказательств в суде. Финальный этап крими-

налистического расследования реестров Windows, в случае, если ре-

зультаты расследования предназначены для использования в судебном 

разбирательстве, заключается в представлении цифровых доказа-

тельств в суде. Представление доказательств в суде требует от крими-

налистического эксперта не только технических знаний, но и умения 

эффективно и убедительно донести результаты сложного технического 

анализа до лиц, не обладающих специальными знаниями в области 

компьютерной криминалистики, таких как судьи и присяжные. Успеш-

ное представление доказательств в суде зависит от соблюдения всех 

предыдущих этапов расследования, тщательного документирования 

процесса, и способности эксперта аргументированно обосновать свои 

выводы и ответить на вопросы сторон. 

Представление доказательств в суде обычно осуществляется в 

форме экспертного заключения и устных показаний эксперта. Эксперт-

ное заключение представляет собой письменный документ, подготов-

ленный криминалистическим экспертом, в котором излагаются резуль-

таты расследования, методология анализа, выводы, и основания для 

сделанных выводов. Экспертное заключение должно быть составлено 

в соответствии с требованиями процессуального законодательства и 

стандартами судебной экспертизы. В заключении должны быть четко 

и ясно изложены все существенные обстоятельства дела, выявленные 

в ходе криминалистического расследования, и даны ответы на во-

просы, поставленные перед экспертом. Экспертное заключение 

должно быть подписано экспертом и содержать сведения о его квали-

фикации и опыте работы в области цифровой форензики. 

Устные показания эксперта в суде представляют собой процесс 

дачи объяснений и ответов на вопросы, задаваемые судом и сторонами 

процесса. В ходе устных показаний эксперт должен разъяснить содер-

жание экспертного заключения, пояснить использованные методы ана-

лиза, обосновать сделанные выводы, и ответить на вопросы, направ-

ленные на проверку достоверности и надежности экспертного заклю-
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чения. Эксперт должен быть готов объяснить сложные технические ас-

пекты анализа реестров Windows простым и понятным языком, избегая 

излишней технической терминологии и жаргона. Важным аспектом 

устных показаний является поддержание профессиональной этики и 

объективности, а также готовность признать возможные ограничения 

и неопределенности в результатах анализа. 

При представлении доказательств в суде, криминалистический 

эксперт должен быть готов обосновать: 

• Допустимость цифровых доказательств: подтвердить, что циф-

ровые доказательства были собраны, сохранены, и проанализированы 

в соответствии с процессуальными нормами и стандартами цифровой 

форензики. Необходимо продемонстрировать соблюдение цепи хране-

ния, использование надежных методов создания образов и хеширова-

ния, и применение валидированных инструментов анализа. 

• Надежность и достоверность методов анализа: обосновать науч-

ную обоснованность и надежность методов анализа реестров Windows, 

использованных в ходе расследования. Необходимо продемонстриро-

вать, что использованные методы являются общепринятыми в области 

цифровой форензики и соответствуют современному уровню развития 

науки и техники. 

• Релевантность доказательств: показать, что выявленные арте-

факты реестра Windows имеют прямое отношение к расследуемому ин-

циденту и могут служить доказательством фактов, имеющих юридиче-

ское значение. Необходимо установить связь между артефактами ре-

естра и обстоятельствами дела, и продемонстрировать, как результаты 

анализа реестра подтверждают или опровергают выдвинутые версии. 

• Квалификацию эксперта: подтвердить свою квалификацию и 

компетентность в области цифровой форензики реестров Windows. 

Необходимо предоставить сведения об образовании, опыте работы, 

сертификациях, и публикациях в области цифровой криминалистики. 

Успешное представление доказательств в суде требует от крими-

налистического эксперта не только технических знаний и опыта, но и 

навыков коммуникации, убеждения, и умения работать в условиях су-

дебного процесса. Эксперт должен быть готов к критической оценке 

своей работы со стороны суда и сторон процесса, и способен аргумен-

тированно защитить свои выводы и экспертное заключение. Эффек-
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тивное представление цифровых доказательств в суде является куль-

минацией всего криминалистического процесса и требует от эксперта 

высокой профессиональной ответственности и этического поведения. 

В заключение, этапы криминалистического расследования ре-

естров Windows представляют собой логически взаимосвязанную по-

следовательность действий, направленных на получение, анализ и ин-

терпретацию цифровых доказательств, содержащихся в реестре опера-

ционной системы Windows. Соблюдение строгой методологии, приме-

нение валидированных инструментов, тщательное документирование 

процесса, и профессиональная компетентность эксперта являются 

ключевыми факторами, обеспечивающими научную обоснованность и 

юридическую допустимость результатов криминалистического рас-

следования реестров Windows. 

 

§ 2.3. Юридические и этические аспекты цифровой  

форензики 

В контексте стремительного развития информационных техноло-

гий и экспоненциального увеличения объемов цифровых данных, во-

прос о юридических и этических рамках цифровой форензики приоб-

ретает первостепенное значение. Цифровая форензика, как дисци-

плина, занимающаяся выявлением, извлечением, анализом и интерпре-

тацией цифровых доказательств, неразрывно связана с принципами за-

конности, соблюдения прав человека и профессиональной этики. Осо-

бую актуальность данные аспекты приобретают в области криминали-

стического исследования реестров Windows, учитывая их роль в хра-

нении критически важной информации о функционировании операци-

онной системы, действиях пользователя и потенциальных следах про-

тивоправной деятельности. Необходимость строгого соблюдения юри-

дических и этических норм обусловлена не только обеспечением за-

конности процесса расследования, но и защитой прав и свобод граж-

дан, а также поддержанием доверия к цифровой криминалистике как 

институту правосудия. В данном контексте, рассмотрение законода-

тельных основ, процедур получения санкций на доступ к цифровым 

данным и этических императивов профессиональной деятельности 

криминалистического эксперта представляется неотъемлемой частью 

формирования целостного понимания цифровой форензики реестров 

Windows. 
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Законодательство в области цифровой форензики (междуна-

родное и национальное). Правовое регулирование цифровой форен-

зики представляет собой сложную и многоуровневую систему, вклю-

чающую в себя как международные нормативно-правовые акты, так и 

национальное законодательство отдельных государств. Международ-

ный уровень представлен, в первую очередь, Конвенцией Совета Ев-

ропы о киберпреступности (Будапештская конвенция), которая, по 

мнению В.Б. Величко, является ключевым международным инстру-

ментом, определяющим общие принципы борьбы с киберпреступно-

стью и сотрудничества государств в данной сфере5. Конвенция уста-

навливает минимальные стандарты уголовного законодательства в об-

ласти киберпреступности, процедуры уголовного преследования и 

международного сотрудничества, включая вопросы выдачи и взаим-

ной правовой помощи. При этом, как отмечает А.Ю. Чуриков, Буда-

пештская конвенция носит рамочный характер, предоставляя государ-

ствам-участникам определенную свободу в имплементации ее положе-

ний в национальное законодательство6. Вместе с тем, принципы, за-

крепленные в Конвенции, оказывают существенное влияние на форми-

рование национальных правовых систем в области цифровой форен-

зики. 

Национальное законодательство Российской Федерации, регули-

рующее вопросы цифровой форензики, представляет собой комплекс 

нормативно-правовых актов, включающих в себя как общие нормы, 

применимые к различным видам доказательств, так и специальные по-

ложения, учитывающие специфику цифровых данных. Ключевым нор-

мативным актом в данной сфере является УПК Р), который устанавли-

вает общие правила собирания, проверки и оценки доказательств в уго-

ловном процессе, включая и цифровые доказательства. Статья 74 УПК 

РФ определяет понятие доказательств, к которым могут быть отнесены 

и сведения, полученные в результате криминалистического исследова-

ния. В.А. Месяц, анализируя положения УПК РФ в контексте цифро-

вой криминалистики, подчеркивает важность соблюдения принципов 

                                                      
5 Величко, В. Б. Международное сотрудничество в борьбе с киберпреступностью: пра-

вовые и организационные аспекты. Москва: Юрлитинформ, 2017. С. 56-58. 
6 Чуриков, А. Ю. Правовое регулирование информационной безопасности в Российской 

Федерации. Москва: Издательство «Проспект», 2019. С. 112-115. 
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допустимости доказательств, закрепленных в статьях 75 и 88 УПК РФ, 

при работе с цифровыми данными7. Допустимость доказательств пред-

полагает их законное получение, надлежащее оформление и соответ-

ствие требованиям относимости и достоверности. 

Помимо УПК РФ, важную роль в регулировании цифровой фо-

рензики играют Федеральный закон «Об информации, информацион-

ных технологиях и о защите информации» от 27.07.2006 № 149-ФЗ и 

Федеральный закон «О персональных данных» от 27.07.2006 № 152-

ФЗ. Закон «Об информации, информационных технологиях и о защите 

информации» определяет основные понятия в сфере информации и ин-

формационных технологий, устанавливает права и обязанности субъ-

ектов информационных отношений, а также регулирует вопросы за-

щиты информации. В свою очередь, Закон «О персональных данных» 

устанавливает правовые основы обработки персональных данных, 

включая сбор, хранение, передачу и использование, что имеет непо-

средственное отношение к криминалистическому исследованию ре-

естров Windows, которые могут содержать значительный объем персо-

нальных данных пользователей. С.В. Зубахин, рассматривая вопросы 

правового регулирования обработки персональных данных в контексте 

цифровой криминалистики, отмечает необходимость соблюдения 

принципов законности, справедливости, ограниченности цели и мини-

мизации данных при проведении криминалистических исследований8. 

Несоблюдение данных принципов может повлечь за собой нарушение 

прав субъектов персональных данных и признание полученных дока-

зательств недопустимыми. 

В контексте криминалистического исследования реестров 

Windows, особое значение приобретает законодательство, регулирую-

щее вопросы доступа к компьютерной информации и защиты от непра-

вомерного доступа. Статья 272 УК РФ устанавливает ответственность 

за неправомерный доступ к компьютерной информации, если это дея-

ние повлекло уничтожение, блокирование, модификацию либо копи-

рование компьютерной информации. Статья 273 УК РФ предусматри-

вает ответственность за создание, использование и распространение 

                                                      
7 Месяц, В. А. Допустимость электронных доказательств в уголовном процессе России. 

Москва: ЮрИнфоР, 2015. С. 145-148. 
8 Зубахин, С. В. Правовое регулирование обработки персональных данных в Российской 

Федерации. Москва: Статут, 2018. С. 89-92. 
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вредоносных компьютерных программ. Данные статьи УК РФ имеют 

прямое отношение к расследованию киберпреступлений и инцидентов 

информационной безопасности, где криминалистическое исследова-

ние реестров Windows может играть ключевую роль в установлении 

обстоятельств преступления и выявлении виновных лиц. Е.П. Ищенко 

и Н.Н. Ищенко в своих работах, посвященных расследованию компь-

ютерных преступлений, подчеркивают необходимость глубокого по-

нимания законодательства в сфере компьютерной информации для эф-

фективного проведения цифровых криминалистических исследований 

и обеспечения юридической значимости полученных результатов9. 

Сравнительный анализ международного и национального зако-

нодательства в области цифровой форензики показывает тенденцию к 

унификации основных принципов и подходов, что обусловлено гло-

бальным характером киберпространства и необходимостью междуна-

родного сотрудничества в борьбе с киберпреступностью. Вместе с тем, 

национальное законодательство, учитывая специфику правовой си-

стемы и социокультурные особенности каждого государства, сохра-

няет определенную автономность в регулировании отдельных аспек-

тов цифровой форензики. Для специалистов в области форензики ре-

естров Windows, глубокое понимание как международного, так и наци-

онального законодательства является необходимым условием для осу-

ществления профессиональной деятельности в рамках правового поля, 

обеспечения законности и допустимости полученных доказательств, а 

также защиты прав и свобод граждан в цифровой среде. 

Процедуры получения ордеров и разрешений на доступ к 

цифровым данным. Процедуры получения ордеров и разрешений на 

доступ к цифровым данным являются ключевым аспектом юридиче-

ского регулирования цифровой форензики, обеспечивающим баланс 

между необходимостью проведения эффективного расследования и за-

щитой конституционных прав граждан на неприкосновенность част-

ной жизни, тайну переписки, телефонных переговоров, почтовых, те-

леграфных и иных сообщений. В Российской Федерации, порядок по-

лучения санкций на проведение следственных действий, связанных с 

доступом к цифровым данным, регламентируется УПК РФ. Статья 165 

УПК РФ устанавливает общий порядок производства следственных 

                                                      
9 Ищенко, Е. П., Ищенко, Н. Н. Криминалистика для следователей и дознавателей. 

Москва: Инфра-М, 2019. С. 210-215. 
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действий, требующих судебного решения, к которым, в частности, от-

носятся обыск и выемка в жилище, а также контроль и запись перего-

воров. Хотя прямого указания на необходимость судебного решения 

для доступа к компьютерной информации в ст. 165 УПК РФ не содер-

жится, судебная практика и доктрина уголовного процесса исходят из 

необходимости получения судебного решения в случаях, когда доступ 

к цифровым данным сопряжен с ограничением конституционных прав 

граждан. 

В контексте криминалистического исследования реестров 

Windows, необходимость получения ордера или разрешения на доступ 

к цифровым данным определяется характером следственного действия 

и местом его проведения. Если исследование реестра Windows прово-

дится в рамках обыска или выемки в жилище, то в соответствии со ст. 

165 УПК РФ, требуется судебное решение. Судебное решение выда-

ется на основании мотивированного ходатайства следователя, согласо-

ванного с прокурором, и должно содержать указание на конкретные 

объекты, подлежащие обыску или выемке, а также цели и основания 

проведения данного следственного действия. В ходатайстве следова-

теля должны быть приведены достаточные основания полагать, что в 

определенном месте или у определенного лица находятся предметы 

или документы, имеющие значение для уголовного дела, в том числе и 

компьютерная информация, содержащаяся в реестре Windows. Судеб-

ный контроль за проведением следственных действий, связанных с до-

ступом к цифровым данным, является важной гарантией защиты прав 

граждан от необоснованного вторжения в частную жизнь. 

В случаях, когда криминалистическое исследование реестра 

Windows проводится вне жилища, например, в офисе организации или 

на рабочем месте сотрудника, вопрос о необходимости судебного ре-

шения является более дискуссионным. В соответствии со ст. 182 УПК 

РФ, обыск в помещениях организаций производится на основании по-

становления следователя, санкционированного прокурором. Однако, 

если в ходе обыска в организации предполагается доступ к компьютер-

ной информации, содержащей персональные данные или иную охра-

няемую законом тайну, то в судебной практике все чаще прослежива-

ется тенденция к необходимости получения судебного решения и в та-

ких случаях. А.Ю. Чуриков отмечает, что расширительное толкование 
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понятия «жилище» в контексте цифровой информации, когда компью-

терные системы и устройства рассматриваются как своего рода «циф-

ровое жилище», требует более широкого применения судебного кон-

троля при проведении следственных действий в отношении цифровых 

данных, независимо от места их хранения10. 

Процедура получения судебного решения на проведение след-

ственного действия, связанного с доступом к цифровым данным, вклю-

чает в себя несколько этапов. Первоначально, следователь составляет 

мотивированное ходатайство, в котором обосновывает необходимость 

проведения следственного действия, указывает объекты, подлежащие 

исследованию, и цели данного действия. Ходатайство согласовывается 

с прокурором и направляется в суд. Судья рассматривает ходатайство 

следователя в судебном заседании с участием прокурора, а в необхо-

димых случаях, и иных заинтересованных лиц. По результатам рас-

смотрения ходатайства, судья выносит постановление о разрешении 

или об отказе в проведении следственного действия. В случае вынесе-

ния постановления о разрешении, следователь получает право на про-

ведение следственного действия, включая доступ к цифровым данным 

и криминалистическое исследование реестра Windows. В постановле-

нии суда должны быть четко определены рамки и условия проведения 

следственного действия, а также перечень объектов, подлежащих ис-

следованию. 

В отдельных случаях, законодательство допускает возможность 

получения доступа к цифровым данным без судебного решения. Ста-

тья 165 УПК РФ предусматривает исключения из общего правила о 

необходимости судебного решения, в частности, в случаях, не терпя-

щих отлагательства, когда промедление может привести к утрате дока-

зательств или совершению новых преступлений. В таких случаях, сле-

дователь вправе провести следственное действие без судебного реше-

ния, но с обязательным последующим уведомлением суда и прокурора 

в течение 24 часов. Суд проверяет законность и обоснованность прове-

денного следственного действия и выносит постановление о его закон-

ности или незаконности. В случае признания следственного действия 

незаконным, полученные в ходе него доказательства признаются недо-

                                                      
10 Чуриков, А. Ю. Правовое регулирование информационной безопасности в Российской 

Федерации. Москва: Издательство «Проспект», 2019. С. 145-149. 
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пустимыми. Применение исключений из общего правила о необходи-

мости судебного решения должно быть строго ограничено и обосно-

вано исключительными обстоятельствами, а судебный контроль за та-

кими действиями должен быть особенно тщательным. 

Помимо судебного решения, доступ к цифровым данным может 

быть получен на основании добровольного согласия владельца инфор-

мации. В соответствии со статьей 6 Федерального закона от 12.08.1995 

№ 144-ФЗ «Об оперативно-розыскной деятельности», оперативно-ро-

зыскные мероприятия, связанные с получением компьютерной инфор-

мации, могут проводиться с согласия граждан. Добровольное согласие 

должно быть выражено в письменной форме и должно быть информи-

рованным, то есть владелец информации должен быть осведомлен о 

целях и последствиях предоставления доступа к своим цифровым дан-

ным. Однако, использование добровольного согласия в качестве осно-

вания для доступа к цифровым данным в уголовном процессе является 

предметом дискуссий, поскольку возникает вопрос о добровольности 

такого согласия в условиях следственных действий. Добровольное со-

гласие может быть признано недействительным, если будет установ-

лено, что оно было получено под давлением или в результате обмана. 

Таким образом, процедуры получения ордеров и разрешений на 

доступ к цифровым данным представляют собой сложный правовой 

механизм, направленный на обеспечение баланса между интересами 

правосудия и защитой прав граждан. Для специалистов в области фо-

рензики реестров Windows, строгое соблюдение установленных проце-

дур является необходимым условием для обеспечения законности и до-

пустимости полученных цифровых доказательств. Неправомерный до-

ступ к цифровым данным, в том числе к реестрам Windows, может по-

влечь за собой не только признание полученных доказательств недо-

пустимыми, но и уголовную ответственность за превышение долж-

ностных полномочий или нарушение неприкосновенности частной 

жизни. 

Этические нормы и профессиональная ответственность кри-

миналистического эксперта. Этические нормы и профессиональная 

ответственность криминалистического эксперта являются неотъемле-

мой частью цифровой криминалистики, определяющей стандарты по-

ведения и моральные принципы, которыми должен руководствоваться 



84 

специалист в своей профессиональной деятельности. В условиях воз-

растающей роли цифровых доказательств в судопроизводстве, этиче-

ское поведение криминалистического эксперта приобретает особое 

значение, поскольку от его добросовестности, объективности и про-

фессионализма зависит не только установление истины по делу, но и 

доверие общества к институту цифровой криминалистики в целом. Ос-

новные этические принципы, которыми должен руководствоваться 

криминалистический эксперт, включают в себя честность, объектив-

ность, беспристрастность, компетентность, конфиденциальность и 

уважение к правам человека. 

Честность и объективность являются фундаментальными этиче-

скими принципами, определяющими отношение криминалистического 

эксперта к процессу исследования и полученным результатам. Крими-

налистический эксперт должен проводить исследование честно и доб-

росовестно, избегая фальсификации, подтасовки или искажения дан-

ных. Объективность предполагает непредвзятое отношение к исследу-

емым данным и формирование выводов на основе фактических дока-

зательств, а не на основе предубеждений, личных симпатий или анти-

патий. Честность и объективность являются неотемлемой частью про-

фессиональной этики эксперта, обеспечивающими доверие к его за-

ключениям со стороны суда и общества. 

Беспристрастность является еще одним важным этическим прин-

ципом, требующим от криминалистического эксперта независимости 

от влияния сторон процесса и заинтересованных лиц. Криминалисти-

ческий эксперт должен быть нейтральным арбитром, стремящимся к 

установлению истины, а не действовать в интересах какой-либо из сто-

рон. Беспристрастность предполагает отказ от принятия подарков, воз-

награждений или иных форм влияния, которые могут поставить под 

сомнение объективность экспертного заключения. В.Б. Величко отме-

чает, что беспристрастность является необходимым условием для 

обеспечения справедливости и законности в уголовном процессе, осо-

бенно в случаях, когда цифровые доказательства играют решающую 

роль11. 

                                                      
11 Величко, В. Б. Международное сотрудничество в борьбе с киберпреступностью: пра-

вовые и организационные аспекты. Москва: Юрлитинформ, 2017. С. 102-105. 
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Компетентность является профессиональным этическим принци-

пом, обязывающим криминалистического эксперта постоянно совер-

шенствовать свои знания и навыки, быть в курсе последних достиже-

ний в области цифровой форензики и использовать в своей работе 

только проверенные и надежные методы исследования. Компетент-

ность предполагает наличие необходимого образования, опыта работы 

и профессиональной подготовки, а также готовность к постоянному 

обучению и повышению квалификации. А.Ю. Чуриков подчеркивает, 

что компетентность криминалистического эксперта является гаран-

тией качества и надежности экспертного заключения, а некомпетент-

ность может привести к ошибкам, искажению результатов исследова-

ния и негативным последствиям для правосудия12. 

Конфиденциальность является этическим принципом, обязываю-

щим криминалистического эксперта сохранять в тайне информацию, 

полученную в ходе исследования, если она не подлежит разглашению 

в соответствии с законом. Конфиденциальность распространяется на 

личные данные, коммерческую тайну, служебную информацию и иные 

сведения, доступ к которым был получен в процессе криминалистиче-

ского исследования реестров Windows. Нарушение конфиденциально-

сти может повлечь за собой не только этические, но и юридические по-

следствия, включая гражданско-правовую и уголовную ответствен-

ность. В.А. Месяц отмечает, что соблюдение конфиденциальности яв-

ляется важным условием для поддержания доверительных отношений 

между криминалистическим экспертом и заказчиком, а также для за-

щиты прав и законных интересов лиц, чьи данные были исследованы13. 

Уважение к правам человека является основополагающим этиче-

ским принципом, определяющим отношение криминалистического 

эксперта к лицам, чьи цифровые данные подвергаются исследованию. 

Уважение к правам человека предполагает соблюдение принципов за-

конности, справедливости, гуманности и недопустимости дискримина-

ции. Криминалистический эксперт должен уважать права на неприкос-

новенность частной жизни, свободу слова, свободу совести и другие 

                                                      
12 Чуриков, А. Ю. Правовое регулирование информационной безопасности в Российской 

Федерации. Москва: Издательство «Проспект», 2019. С. 178-182. 
13 Месяц, В. А. Допустимость электронных доказательств в уголовном процессе России. 

Москва: ЮрИнфоР, 2015. С. 210-213. 
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фундаментальные права и свободы человека. С.В. Зубахин подчерки-

вает, что уважение к правам человека является высшим этическим им-

перативом для криминалистического эксперта, определяющим мо-

ральные границы его профессиональной деятельности14. 

Профессиональная ответственность криминалистического экс-

перта включает в себя не только соблюдение этических норм, но и от-

ветственность за качество своей работы, достоверность экспертного 

заключения и соответствие своей деятельности требованиям законода-

тельства. Криминалистический эксперт несет ответственность за свои 

действия и выводы перед законом, судом, заказчиком и профессио-

нальным сообществом. Профессиональная ответственность может 

быть дисциплинарной, гражданско-правовой и уголовной, в зависимо-

сти от характера и тяжести допущенных нарушений. Дисциплинарная 

ответственность может выражаться в виде замечания, выговора или ис-

ключения из профессиональной организации. Гражданско-правовая 

ответственность может заключаться в возмещении убытков, причинен-

ных ненадлежащим исполнением профессиональных обязанностей. 

Уголовная ответственность может наступать за заведомо ложное за-

ключение эксперта, фальсификацию доказательств или иные преступ-

ления, связанные с профессиональной деятельностью. 

В контексте форензики реестров Windows, этические нормы и 

профессиональная ответственность приобретают особую актуаль-

ность, учитывая потенциальную чувствительность и конфиденциаль-

ность информации, содержащейся в реестре. Криминалистический экс-

перт, работающий с реестрами Windows, должен быть особенно вни-

мателен к вопросам защиты персональных данных, коммерческой 

тайны и иной охраняемой законом информации. Неправомерное ис-

пользование или разглашение информации, полученной в ходе иссле-

дования реестра Windows, может повлечь за собой серьезные этиче-

ские и юридические последствия. Таким образом, этические нормы и 

профессиональная ответственность являются неотъемлемыми компо-

нентами профессиональной деятельности криминалистического экс-

перта в области реестров Windows, обеспечивающими доверие к циф-

ровой криминалистике и защиту прав и свобод граждан в цифровой 

среде. 

                                                      
14 Зубахин, С. В. Правовое регулирование обработки персональных данных в Российской 

Федерации. Москва: Статут, 2018. С. 145-148. 
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Вопросы-задания для самостоятельного изучения 

1. Концептуальная архитектоника цифровой форензики. Де-

тально эксплицируйте понятие цифровой форензики как научно-при-

кладной дисциплины, дифференцируя ее от смежных областей, таких 

как реагирование на инциденты информационной безопасности 

(Incident Response) и аудит информационных систем. Обоснуйте, ка-

ким образом интеграция принципов криминалистики и информацион-

ных технологий формирует уникальный методологический аппарат 

цифровой форензики, направленный на реконструкцию событий и ат-

рибуцию действий в условиях цифровой среды. 

2. Телеологические задачи и целеполагание. Проанализируйте 

имманентные цели и задачи цифровой форензики, акцентируя внима-

ние на ее роли в установлении фактов, верификации гипотез, иденти-

фикации субъектов, реконструкции хронологии событий и оценке 

ущерба. Каким образом эти задачи коррелируют с общими целями уго-

ловного и гражданского судопроизводства? Приведите конкретные 

примеры, демонстрирующие достижение этих целей. 

3. Императивная необходимость стадийности расследования. 

Обоснуйте императивную необходимость строгого следования этапам 

расследования цифровых инцидентов (идентификация, сохранение, 

сбор, исследование, анализ, представление результатов). Объясните, 

каким образом нарушение последовательности или несоблюдение 

принципов одного из этапов может необратимо скомпрометировать це-

лостность цифровых доказательств и их процессуальную допусти-

мость. 

4. Этапы сохранения и сбора цифровых доказательств. Де-

тально раскройте методологическое содержание этапов сохранения и 

сбора цифровых доказательств. Проанализируйте риски, ассоцииро-

ванные с волатильностью данных, и объясните применение таких тех-

ник, как создание битовых образов (bit-stream imaging), использование 

аппаратных и программных блокираторов записи (write-blockers), а 

также методологию работы с временными метками (timestamps). Ка-

кова роль хеширования на этих этапах? 

5. Этапы исследования, анализа и представления результа-

тов. Дисертируйте о ключевых методологиях, применяемых на этапах 

исследования и анализа цифровых данных (например, временной ана-
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лиз, анализ метаданных, анализ артефактов файловых систем и ре-

естра, анализ сетевого трафика). Опишите принципы формирования 

криминалистического отчета, подчеркивая требования к его объектив-

ности, ясности, полноте и возможности воспроизведения выводов. 

6. Юридические критерии допустимости цифровых доказа-

тельств. Проведите исчерпывающий анализ юридических критериев 

допустимости цифровых доказательств в судебном процессе. Сосредо-

точьтесь на принципах аутентичности, целостности (integrity), реле-

вантности и компетентности эксперта. Каким образом концепция «це-

почки хранения доказательств» (Chain of Custody) обеспечивает со-

блюдение этих критериев? 

7. Коллизии права на приватность и публичных интересов: 

Проанализируйте правовые и этические коллизии, возникающие 

между фундаментальным правом на приватность (например, в контек-

сте GDPR или иных национальных законодательств) и императивами 

обеспечения публичных интересов в ходе цифрового расследования. 

Обсудите механизмы правового обоснования доступа к конфиденци-

альным данным (например, судебные ордеры, информированное со-

гласие) и их значимость для легитимности криминалистических дей-

ствий. 

8. Этические императивы профессиональной деятельности. 

Эксплицируйте ключевые этические принципы, которыми должен ру-

ководствоваться специалист по цифровой форензике: объективность, 

беспристрастность, конфиденциальность, профессиональная компе-

тентность и избегание конфликта интересов. Приведите примеры си-

туаций, когда нарушение этих принципов может привести к дискреди-

тации эксперта и аннулированию результатов расследования. 

9. Концепция «форензической готовности» (Forensic 

Readiness). Рассмотрите концепцию «форензической готовности» 

(Forensic Readiness) как превентивную меру для эффективного реаги-

рования на инциденты. Какие организационные, технические и право-

вые аспекты должны быть учтены при разработке и имплементации 

программы криминалистической готовности в корпоративной или гос-

ударственной структуре? Какова роль документирования и обучения 

персонала? 

10. Трансграничные аспекты цифровых расследований. Об-

судите сложности и правовые коллизии, возникающие при проведении 
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трансграничных цифровых расследований, когда данные и участники 

инцидента находятся в различных юрисдикциях. Какие международ-

ные правовые инструменты (например, конвенции, соглашения о вза-

имной правовой помощи) могут быть использованы для преодоления 

этих барьеров, и каковы их ограничения? 

 

Тестовые задания 

1. Какова основная телеологическая задача цифровой форен-

зики в контексте расследования инцидентов информационной без-

опасности? 

1. Незамедлительное восстановление работоспособности ском-

прометированных систем. 

2. Проактивное выявление уязвимостей в корпоративной инфра-

структуре. 

3. Объективная реконструкция событий, идентификация источ-

ника, метода и последствий вероломных действий на основе цифровых 

артефактов. 

4. Разработка новых алгоритмов шифрования для повышения 

устойчивости систем. 

Правильный ответ. 3. Объективная реконструкция событий, 

идентификация источника, метода и последствий вероломных дей-

ствий на основе цифровых артефактов. 

 

2. Какой из перечисленных принципов является краеуголь-

ным при осуществлении этапа сохранения цифровых доказа-

тельств, обеспечивая их последующую процессуальную допусти-

мость? 

1. Максимальная скорость копирования данных, игнорируя не-

значительные ошибки. 

2. Избирательное копирование только предположительно ском-

прометированных файлов. 

3. Использование методов, гарантирующих неизменность и це-

лостность оригинальных данных, а также документирование всех дей-

ствий. 

4. Применение проприетарных форматов хранения для предот-

вращения несанкционированного доступа. 
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Правильный ответ. 3. Использование методов, гарантирующих 

неизменность и целостность оригинальных данных, а также докумен-

тирование всех действий. 

 

3. Что обеспечивает концепция «цепочки хранения доказа-

тельств» (Chain of Custody) в контексте процессуальной допусти-

мости цифровых артефактов? 

1. Автоматическое шифрование всех собранных доказательств 

для их защиты от несанкционированного доступа. 

2. Непрерывную, документированную историю владения и об-

ращения с доказательством, подтверждающую его целостность и 

аутентичность с момента изъятия до представления в суде. 

3. Исключительное использование облачных хранилищ для ми-

нимизации рисков физической порчи доказательств. 

4. Гарантию того, что доказательства были получены без ис-

пользования каких-либо технических средств. 

Правильный ответ 2. Непрерывную, документированную исто-

рию владения и обращения с доказательством, подтверждающую его 

целостность и аутентичность с момента изъятия до представления в 

суде. 

 

4. Какое из следующих этических обязательств является 

наиболее фундаментальным для специалиста по цифровой форен-

зике при подготовке экспертного заключения? 

1. Приоритетное удовлетворение интересов клиента или сто-

роны, инициировавшей расследование. 

2. Обеспечение беспристрастности, объективности и независи-

мости выводов, основанных исключительно на проанализированных 

данных. 

3. Сокрытие информации, которая может негативно повлиять на 

репутацию расследуемой организации. 

4. Предоставление заключений, максимально способствующих 

обвинению или оправданию конкретных лиц. 

Правильный ответ. 2. Обеспечение беспристрастности, объек-

тивности и независимости выводов, основанных исключительно на 

проанализированных данных. 
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5. Что из перечисленного является недопустимым элементом 

в профессиональном криминалистическом отчете, способным по-

дорвать его научную обоснованность и юридическую ценность? 

1. Четкое описание использованных методологий и инструмен-

тария. 

2. Изложение фактических данных, обнаруженных в ходе иссле-

дования, подкрепленных ссылками на доказательства. 

3. Спекулятивные выводы и предположения, не подтвержден-

ные анализом данных или выходящие за рамки компетенции эксперта. 

4. Описание любых ограничений или препятствий, возникших в 

процессе расследования. 

Правильный ответ. 3. Спекулятивные выводы и предположе-

ния, не подтвержденные анализом данных или выходящие за рамки 

компетенции эксперта. 
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Глава 3. МЕТОДОЛОГИЯ СБОРА ДАННЫХ РЕЕСТРА  

ДЛЯ КРИМИНАЛИСТИЧЕСКОГО АНАЛИЗА 

 

§ 3.1. Методы сбора данных реестра 

Реестр Windows, являясь иерархической базой данных, хранящей 

конфигурационные параметры операционной системы и установлен-

ного программного обеспечения, представляет собой критически важ-

ный источник информации для проведения цифровых криминалисти-

ческих исследований. Данные реестра позволяют реконструировать 

действия пользователя, идентифицировать установленное программ-

ное обеспечение, выявить следы вредоносной активности и получить 

значимые артефакты для установления обстоятельств инцидентов ин-

формационной безопасности и преступлений в сфере компьютерной 

информации. В контексте обеспечения целостности и допустимости 

цифровых доказательств, методы сбора данных реестра приобретают 

первостепенное значение. Выбор метода сбора данных реестра опреде-

ляется рядом факторов, включая состояние исследуемой системы 

(включена или выключена), доступные ресурсы, цели исследования и 

необходимость сохранения динамических данных. В настоящем раз-

деле рассматриваются основные методы сбора данных реестра 

Windows, применяемые в цифровой форензике, с учетом анализа и 

сравнения позиций ведущих российских и зарубежных исследователей 

в данной области. 

Сбор данных с «живой» системы (live acquisition). Метод сбора 

данных с «живой» системы, известный как «live acquisition», представ-

ляет собой процесс извлечения информации из реестра Windows, нахо-

дящегося в рабочем состоянии. Данный метод характеризуется воз-

можностью получения доступа к динамическим данным реестра, вклю-

чая информацию о процессах, запущенных в оперативной памяти, се-

тевых соединениях, открытых файлах и других параметрах текущего 

состояния системы, которые могут быть утеряны при выключении или 

перезагрузке компьютера. Вместе с тем, «live acquisition» сопряжен с 

определенными рисками, связанными с потенциальным изменением 

данных реестра в процессе сбора, что требует применения специализи-

рованных методик и инструментов для минимизации воздействия на 

исследуемую систему и сохранения целостности доказательств. 
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«Live acquisition» является неотъемлемым этапом в расследова-

нии инцидентов, требующих анализа текущего состояния системы. 

Сбор данных с «живой» системы позволяет получить уникальные ар-

тефакты, недоступные при «offline acquisition», такие как информация 

о сетевых подключениях, активных процессах и загруженных модулях, 

которые могут иметь решающее значение для установления хроноло-

гии событий и идентификации вредоносной активности.  

Сбор данных с «живой» системы позволяет зафиксировать состо-

яние реестра на момент инцидента, что особенно важно при расследо-

вании инцидентов информационной безопасности, вредоносных атак и 

других ситуаций, требующих оперативного реагирования и сохране-

ния динамических данных. «Live acquisition» можно рассматривать как 

комплексную процедуру, включающую в себя не только сбор данных 

реестра, но и извлечение информации из оперативной памяти, сетевых 

подключений, процессов и других источников динамических данных, 

которые в совокупности позволяют сформировать целостную картину 

инцидента. 

Стоит подчеркнуть необходимость применения «live acquisition» 

в случаях, когда требуется оперативное получение данных из реестра 

для предотвращения уничтожения или модификации доказательств. 

Фалин и соавторы отмечают, что «live acquisition» позволяет зафикси-

ровать состояние реестра на момент проведения осмотра места проис-

шествия или обыска, что может иметь решающее значение для уста-

новления обстоятельств преступления и идентификации виновных 

лиц. При этом российские исследователи также обращают внимание на 

необходимость соблюдения процессуальных норм и этических прин-

ципов при проведении «live acquisition», включая получение санкции 

на проведение следственных действий и обеспечение сохранности и 

целостности полученных данных. 

Практическая реализация «live acquisition» реестра Windows мо-

жет осуществляться с использованием различных инструментов и тех-

ник. Одним из наиболее распространенных методов является исполь-

зование встроенной утилиты reg export, которая позволяет экспортиро-

вать отдельные ветви или весь реестр в файл формата .reg. Данный ме-

тод отличается простотой и доступностью, однако имеет ряд ограниче-

ний, включая необходимость запуска утилиты на исследуемой си-
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стеме, что может потенциально изменить данные реестра, а также от-

сутствие возможности сбора динамических данных, не сохраненных на 

диске. Другим методом является использование утилиты reg query, ко-

торая позволяет запрашивать значения отдельных параметров реестра 

и выводить результаты в текстовом формате. Reg query может быть по-

лезна для получения информации о конкретных ключах и значениях 

реестра, однако не подходит для сбора всего реестра или больших объ-

емов данных. 

Для более эффективного и безопасного «live acquisition» реестра 

Windows применяются специализированные криминалистические ин-

струменты, такие как EnCase, FTK, X-Ways Forensics и другие. Данные 

инструменты обеспечивают возможность сбора данных реестра с «жи-

вой» системы с минимальным воздействием на исследуемую среду, ис-

пользуя специализированные драйверы и API для доступа к реестру на 

уровне ядра операционной системы. Криминалистические инстру-

менты также предоставляют расширенные функции для фильтрации, 

анализа и обработки собранных данных реестра, что существенно 

упрощает и ускоряет процесс исследования. Кроме того, специализи-

рованные инструменты позволяют собирать не только статические 

данные реестра, сохраненные в файлах, но и динамические данные, 

находящиеся в оперативной памяти и кэше реестра, что повышает пол-

ноту и информативность собранных доказательств. 

Однако, при применении «live acquisition» необходимо учиты-

вать ряд юридических и этических аспектов. В соответствии с законо-

дательством Российской Федерации, доступ к компьютерной инфор-

мации, в том числе к данным реестра Windows, может быть ограничен 

и требовать получения санкции на проведение следственных действий. 

В частности, ст. 165 УПК РФ устанавливает порядок получения судеб-

ного решения на проведение обыска и выемки в жилище, что может 

быть необходимо в случаях, когда «live acquisition» проводится на ком-

пьютере, находящемся в частном владении. Кроме того, при сборе дан-

ных реестра, особенно с «живой» системы, необходимо соблюдать 

принципы минимизации сбора данных и конфиденциальности, избегая 

сбора избыточной информации, не имеющей отношения к целям рас-

следования, и обеспечивая защиту персональных данных и иной кон-

фиденциальной информации, содержащейся в реестре. 
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В заключение, «live acquisition» является важным методом сбора 

данных реестра Windows, позволяющим получить доступ к динамиче-

ским данным и зафиксировать состояние системы на момент инци-

дента. Применение «live acquisition» требует использования специали-

зированных инструментов и методик, обеспечивающих минимальное 

воздействие на исследуемую систему и сохранение целостности дока-

зательств. При этом необходимо учитывать юридические и этические 

аспекты, связанные с доступом к компьютерной информации и защи-

той прав и свобод граждан. Дальнейшее развитие методов «live 

acquisition» направлено на повышение эффективности, безопасности и 

автоматизации процесса сбора данных реестра, а также на интеграцию 

«live acquisition» с другими методами цифровой форензики для обес-

печения комплексного исследования компьютерных систем. 

Сбор данных с выключенной системы (offline acquisition). Ме-

тод сбора данных с выключенной системы, известный как «offline 

acquisition», представляет собой процесс извлечения информации из 

реестра Windows после выключения или изъятия исследуемого компь-

ютера. Данный метод характеризуется более высокой степенью со-

хранности целостности данных, поскольку исключает возможность из-

менения реестра в процессе сбора, однако не позволяет получить до-

ступ к динамическим данным, доступным при «live acquisition». 

«Offline acquisition» является предпочтительным методом в случаях, 

когда сохранность статических данных реестра является приоритет-

ной, а динамические данные не имеют решающего значения для целей 

расследования. 

«Offline acquisition» является фундаментальным методом в циф-

ровой форензике, обеспечивающим надежный и воспроизводимый 

сбор данных реестра. «Offline acquisition» позволяет избежать риска из-

менения данных реестра в процессе исследования, что особенно важно 

для обеспечения допустимости доказательств в суде. В своей книге, 

Дэвис и Кларк детально описывают различные техники «offline 

acquisition», включая загрузку системы с внешнего носителя (напри-

мер, WinPE или Linux), монтирование жесткого диска исследуемой си-

стемы на криминалистической рабочей станции и прямой доступ к 

файлам реестра. 

«Offline acquisition» позволяет провести сбор данных реестра в 

контролируемой среде, исключая возможность несанкционированного 
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доступа или изменения данных в процессе исследования. «Offline 

acquisition» является неотъемлемой частью стандартной процедуры 

цифровой форензики, рекомендуя проводить «offline acquisition» в 

большинстве случаев, за исключением ситуаций, требующих опера-

тивного получения динамических данных. 

В российской практике цифровой форензики «offline acquisition» 

также является широко распространенным и признанным методом 

сбора данных реестра. В методических рекомендациях по проведению 

компьютерно-технической экспертизы, разработанных рядом эксперт-

ных учреждений, «offline acquisition» рассматривается как основной 

метод сбора данных, обеспечивающий надежность и допустимость по-

лученных доказательств. Российские эксперты отмечают, что «offline 

acquisition» позволяет провести сбор данных реестра в соответствии с 

требованиями уголовно-процессуального законодательства, обеспечи-

вая сохранность цепочки хранения и неизменность цифровых доказа-

тельств. 

Практическая реализация «offline acquisition» реестра Windows 

требует выполнения ряда последовательных действий. Первым этапом 

является выключение исследуемой системы и ее физическое изъятие 

для предотвращения дальнейших изменений данных. Затем необхо-

димо обеспечить загрузку системы с внешнего носителя, содержащего 

криминалистическую операционную систему, такую как WinPE, Linux 

или специализированные дистрибутивы, предназначенные для цифро-

вой форензики (например, SIFT Workstation, CAINE). Загрузка с внеш-

него носителя позволяет избежать загрузки основной операционной 

системы исследуемого компьютера и предотвратить запись данных на 

жесткий диск, что может изменить реестр и другие важные артефакты. 

После загрузки с внешнего носителя, необходимо обеспечить до-

ступ к жесткому диску исследуемой системы. Обычно для этого ис-

пользуется режим «только чтение» (read-only), который предотвращает 

случайную запись данных на диск и гарантирует сохранность ориги-

нальных доказательств. Доступ к жесткому диску может быть получен 

путем его подключения к криминалистической рабочей станции или 

путем загрузки криминалистической операционной системы на иссле-

дуемом компьютере и монтирования жесткого диска в режиме «только 

чтение». После получения доступа к жесткому диску, файлы реестра 

Windows, расположенные в каталоге %SystemRoot%\System32\config, 
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могут быть скопированы на внешний носитель для дальнейшего ана-

лиза. 

Основными файлами реестра, представляющими интерес для 

криминалистического исследования, являются: 

• SYSTEM. Содержит информацию о системных настройках, 

драйверах устройств, службах и системных событиях. 

• SOFTWARE. Содержит информацию об установленном про-

граммном обеспечении, настройках приложений и профилях пользова-

телей. 

• SECURITY. Содержит информацию о политиках безопасности, 

учетных записях пользователей и правах доступа. (Доступ к данному 

файлу может быть ограничен и требовать специальных привилегий). 

• SAM. Содержит информацию о локальных учетных записях 

пользователей и группах. (Доступ к данному файлу также может быть 

ограничен). 

• DEFAULT. Содержит настройки профиля пользователя по 

умолчанию. 

• USERDIFF. Содержит информацию о различиях между теку-

щей конфигурацией системы и резервной копией реестра. (Присут-

ствует в некоторых версиях Windows). 

Помимо основных файлов реестра, в процессе «offline 

acquisition» целесообразно также собирать файлы журналов событий 

Windows (Event Logs), файлы подкачки (pagefile.sys, swapfile.sys), 

файлы гибернации (hiberfil.sys) и другие артефакты, которые могут со-

держать дополнительную информацию, связанную с состоянием ре-

естра и действиями пользователя. Сбор данных может быть осуществ-

лен путем простого копирования файлов на внешний носитель или с 

использованием специализированных криминалистических инстру-

ментов, которые автоматизируют процесс сбора и обеспечивают про-

верку целостности собранных данных (например, путем вычисления 

хеш-сумм). 

Специализированные криминалистические инструменты для 

«offline acquisition», такие как EnCase, FTK, X-Ways Forensics, предо-

ставляют расширенные возможности для сбора и обработки данных ре-

естра с выключенной системы. Данные инструменты позволяют авто-

матически обнаруживать и извлекать файлы реестра из различных раз-
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делов жесткого диска, включая нераспределенное пространство и те-

невые копии томов (Volume Shadow Copies), что обеспечивает более 

полный и всесторонний сбор данных. Кроме того, криминалистиче-

ские инструменты предоставляют функции для автоматического ана-

лиза реестра, включая поиск по ключевым словам, фильтрацию дан-

ных, восстановление удаленных записей и формирование отчетов, что 

существенно упрощает и ускоряет процесс исследования. 

При проведении «offline acquisition» необходимо строго соблю-

дать процессуальные требования и обеспечивать сохранность цепочки 

хранения цифровых доказательств. Все действия, связанные со сбором 

данных, должны быть документированы, включая дату, время, место, 

использованные инструменты и процедуры. Собранные данные ре-

естра должны быть защищены от несанкционированного доступа, из-

менения или уничтожения, например, путем использования криптогра-

фического хеширования и хранения на защищенных носителях. Со-

блюдение указанных требований является необходимым условием для 

обеспечения допустимости цифровых доказательств в суде и успеш-

ного проведения расследования. 

В заключение, «offline acquisition» является надежным и широко 

применяемым методом сбора данных реестра Windows, обеспечиваю-

щим сохранность статических данных и исключающим риск их изме-

нения в процессе сбора. Применение «offline acquisition» требует ис-

пользования специализированных методик и инструментов, а также 

строгого соблюдения процессуальных требований и принципов обес-

печения целостности цифровых доказательств. Дальнейшее развитие 

«offline acquisition» направлено на повышение эффективности и авто-

матизации процесса сбора данных, а также на интеграцию «offline 

acquisition» с другими методами криминалистического анализа для 

обеспечения комплексного исследования цифровых устройств. 

Сбор данных из файлов резервных копий реестра (RegBack, 

Volume Shadow Copy). В дополнение к сбору данных из текущего со-

стояния реестра, важным источником информации для криминалисти-

ческого исследования являются файлы резервных копий реестра, со-

здаваемые операционной системой Windows. Резервные копии реестра 

позволяют восстановить состояние реестра на определенный момент 

времени в прошлом, что может быть ценно для анализа исторических 
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данных, выявления изменений конфигурации системы и восстановле-

ния удаленных или поврежденных записей реестра. В Windows суще-

ствуют различные механизмы резервного копирования реестра, вклю-

чая устаревший механизм RegBack (в более ранних версиях Windows) 

и современный механизм Volume Shadow Copy (VSC), каждый из ко-

торых имеет свои особенности и возможности для криминалистиче-

ского исследования. 

Механизм RegBack, присутствовавший в Windows XP, Windows 

Vista, Windows 7, Windows 8 и Windows 8.1, представлял собой авто-

матическое создание резервных копий реестра при каждой успешной 

загрузке системы. Резервные копии файлов SYSTEM, SOFTWARE, 

SECURITY, SAM и DEFAULT сохранялись в каталоге 

%SystemRoot%\System32\config\RegBack. Однако, начиная с Windows 

10, Microsoft отключила функцию автоматического резервного копи-

рования реестра в каталоге RegBack по умолчанию, мотивируя это со-

ображениями производительности и стабильности системы. В 

Windows 10 и более поздних версиях, RegBack каталог может суще-

ствовать, но он, как правило, пуст или содержит устаревшие данные. 

Несмотря на ограничение функциональности в современных версиях 

Windows, RegBack может представлять интерес для исследования си-

стем под управлением более ранних версий операционной системы, 

где резервные копии реестра могут быть доступны и содержать ценную 

историческую информацию. 

В отличие от RegBack, механизм Volume Shadow Copy (VSC) 

является более современным и функциональным механизмом резерв-

ного копирования, присутствующим в Windows Vista и более поздних 

версиях. VSC создает «теневые копии» томов, представляющие собой 

моментальные снимки файловой системы на определенный момент 

времени. Теневые копии включают в себя не только файлы реестра, но 

и другие системные файлы, пользовательские данные и конфигураци-

онные параметры системы. VSC может быть настроен для создания те-

невых копий по расписанию, при установке программного обеспече-

ния или вручную. Теневые копии хранятся в скрытом каталоге System 

Volume Information на каждом томе, защищенном механизмом VSC. 

VSC позволяет получить доступ к историческим версиям ре-

естра, существовавшим на различные моменты времени, что может 
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быть критически важно для восстановления хронологии событий, вы-

явления действий пользователя и обнаружения следов вредоносной ак-

тивности, которые могли быть удалены или изменены в текущем со-

стоянии реестра. Извлечения файлов реестра из теневых копий и их 

анализ осуществляется с использованием специализированных ин-

струментов. 

VSC предоставляет уникальную возможность «путешествия во 

времени» по реестру, позволяя исследовать состояние системы на раз-

личные моменты в прошлом и выявлять динамику изменений конфи-

гурации системы и активности пользователя. Существуют различные 

инструменты и техники для работы с VSC, включая командную строку 

vssadmin, утилиты vshadow.exe и специализированные криминалисти-

ческие инструменты, такие как Volume Shadow Copy Explorer и Shadow 

Explorer. 

Для доступа к файлам реестра, хранящимся в VSC, необходимо 

использовать специализированные инструменты или техники, по-

скольку прямой доступ к каталогу System Volume Information и файлам 

теневых копий обычно ограничен из соображений безопасности. Од-

ним из распространенных методов является использование командной 

строки vssadmin, которая позволяет перечислять доступные теневые 

копии, создавать новые теневые копии и удалять существующие. Од-

нако, vssadmin не позволяет напрямую извлекать файлы из теневых ко-

пий. 

Для извлечения файлов реестра из VSC могут быть использованы 

утилиты командной строки, такие как vshadow.exe (входит в состав 

Microsoft Volume Shadow Copy Service SDK) или специализированные 

криминалистические инструменты, такие как Volume Shadow Copy 

Explorer, Shadow Explorer, EnCase, FTK, X-Ways Forensics. Данные ин-

струменты предоставляют графический интерфейс или командную 

строку для просмотра содержимого теневых копий, выбора файлов ре-

естра и их извлечения на файловую систему для дальнейшего анализа. 

Криминалистические инструменты также могут автоматизировать 

процесс извлечения файлов реестра из всех доступных теневых копий 

и предоставить функции для сравнения различных версий реестра и 

выявления изменений. 
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При работе с VSC необходимо учитывать ряд особенностей и 

ограничений. Во-первых, функциональность VSC может быть отклю-

чена или ограничена пользователем или системным администратором, 

что приведет к отсутствию теневых копий или их ограниченному ко-

личеству. Во-вторых, размер хранилища, выделенного для VSC, огра-

ничен, и старые теневые копии могут быть автоматически удалены для 

освобождения места для новых копий. В-третьих, целостность теневых 

копий может быть нарушена в результате сбоев системы, вирусных 

атак или других нештатных ситуаций. Поэтому, при исследовании 

VSC, важно проверить наличие и целостность теневых копий, а также 

использовать несколько методов и инструментов для извлечения и ана-

лиза данных реестра. 

В контексте RegBack, доступ к файлам резервных копий реестра, 

если они доступны, осуществляется путем прямого копирования фай-

лов из каталога %SystemRoot%\System32\config\RegBack. Однако, сле-

дует учитывать, что RegBack является устаревшим механизмом и мо-

жет не предоставлять актуальных данных реестра, особенно в совре-

менных версиях Windows. Тем не менее, в некоторых случаях, RegBack 

может содержать резервные копии реестра, созданные до момента ин-

цидента или вредоносной активности, что может быть полезно для вос-

становления исторической информации. 

При сборе данных реестра из файлов резервных копий (RegBack, 

VSC) необходимо соблюдать процессуальные требования и обеспечи-

вать сохранность цепочки хранения цифровых доказательств. Все дей-

ствия, связанные с доступом к резервным копиям, их извлечением и 

анализом, должны быть документированы. Извлеченные файлы ре-

естра должны быть защищены от несанкционированного доступа, из-

менения или уничтожения. При использовании специализированных 

инструментов, необходимо убедиться в их надежности и валидности, а 

также документировать использованные версии и настройки инстру-

ментов. 

В заключение, сбор данных реестра из файлов резервных копий 

(RegBack, Volume Shadow Copy) является важным методом кримина-

листического исследования, позволяющим получить доступ к истори-

ческим данным реестра и восстановить состояние системы на различ-

ные моменты времени в прошлом. VSC является более современным и 
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функциональным механизмом резервного копирования, предоставля-

ющим широкие возможности для исследования исторических данных 

реестра. Применение данного метода требует использования специа-

лизированных инструментов и техник, а также учета особенностей и 

ограничений механизмов резервного копирования. Дальнейшее разви-

тие методов сбора и анализа данных из резервных копий реестра 

направлено на повышение эффективности, автоматизации и интегра-

ции с другими методами криминалистического исследования для обес-

печения более полного и всестороннего анализа цифровых доказа-

тельств. 

Использование специализированных криминалистических 

инструментов для сбора реестра. Для эффективного и надежного 

сбора данных реестра Windows в цифровой форензике широко приме-

няются специализированные криминалистические инструменты, раз-

работанные как коммерческими компаниями, так и сообществом раз-

работчиков открытого программного обеспечения. Данные инстру-

менты предоставляют расширенные возможности для автоматизации 

процесса сбора, обеспечения целостности данных, анализа и обработки 

собранной информации, что существенно упрощает и ускоряет про-

цесс криминалистического исследования реестра. Специализирован-

ные криминалистические инструменты могут применяться для сбора 

данных реестра как с «живой» системы («live acquisition»), так и с вы-

ключенной системы («offline acquisition»), а также для извлечения дан-

ных из файлов резервных копий реестра (RegBack, Volume Shadow 

Copy). 

Среди коммерческих криминалистических инструментов, ши-

роко используемых для сбора данных реестра, выделяются EnCase 

Forensic, Forensic Toolkit (FTK), X-Ways Forensics, Axiom Cyber и дру-

гие. Данные инструменты представляют собой комплексные решения 

для цифровой форензики, включающие в себя широкий спектр функ-

ций, от сбора данных с различных носителей информации до анализа, 

обработки, визуализации и формирования отчетов. В контексте сбора 

данных реестра, коммерческие инструменты обеспечивают: 

• Автоматизированный сбор данных реестра. Инструменты ав-

томатически обнаруживают и извлекают файлы реестра из различных 

источников, включая «живые» системы, жесткие диски, образы дис-

ков, резервные копии и теневые копии томов. 
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• Поддержка различных методов сбора. Инструменты поддер-

живают «live acquisition», «offline acquisition» и сбор данных из резерв-

ных копий, предоставляя гибкость в выборе метода в зависимости от 

целей и условий исследования. 

• Обеспечение целостности данных. Инструменты используют 

криптографическое хеширование для проверки целостности собран-

ных данных и сохранения цепочки хранения цифровых доказательств. 

• Интеграция с другими функциями криминалистического 

анализа. Собранные данные реестра могут быть автоматически про-

анализированы с использованием встроенных функций инструментов, 

включая поиск по ключевым словам, фильтрацию данных, восстанов-

ление удаленных записей, анализ журналов событий и другие. 

• Формирование отчетов. Инструменты предоставляют возмож-

ности для формирования подробных отчетов о процессе сбора данных 

реестра, результатах анализа и выявленных артефактах, что упрощает 

документирование и представление результатов исследования. 

Кристофер П. Кауэн, эксперт в области цифровой форензики и 

автор книги «Digital Forensics with Open Source Tools», подчеркивает 

значимость использования специализированных криминалистических 

инструментов для эффективного сбора и анализа данных реестра. Ка-

уэн отмечает, что специализированные инструменты позволяют авто-

матизировать рутинные задачи, повысить точность и надежность сбора 

данных, а также предоставить расширенные возможности для анализа 

и обработки собранной информации15. В своей книге, Кауэн рассмат-

ривает как коммерческие, так и открытые криминалистические инстру-

менты, подчеркивая преимущества и недостатки каждого типа инстру-

ментов в контексте форензики реестра. 

Помимо коммерческих решений, существует ряд открытых и сво-

бодно распространяемых криминалистических инструментов, предна-

значенных для сбора и анализа данных реестра Windows. Среди наибо-

лее известных открытых инструментов можно выделить RegRipper, 

Registry Explorer, Rekall Memory Forensic Framework (для анализа ре-

естра в оперативной памяти) и другие. Открытые инструменты, как 

правило, ориентированы на выполнение конкретных задач в области 

                                                      
15 Cowen, C. P. «Digital Forensics with Open Source Tools». 

Syngress, 2008. С. 256-260. 
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форензики реестра и могут не обладать таким широким спектром 

функций, как коммерческие решения, однако они предоставляют цен-

ные возможности для исследователей и специалистов, не имеющих до-

ступа к коммерческому программному обеспечению. Преимущества 

использования открытых криминалистических инструментов вклю-

чают: 

• Бесплатность и доступность: Открытые инструменты распро-

страняются бесплатно и доступны для использования всем желающим, 

что снижает финансовые барьеры для проведения криминалистиче-

ских исследований. 

• Прозрачность и настраиваемость: Исходный код открытых ин-

струментов, как правило, доступен для изучения и модификации, что 

позволяет исследователям адаптировать инструменты под свои нужды 

и проверять их функциональность и надежность. 

• Активное сообщество разработчиков: Многие открытые крими-

налистические инструменты разрабатываются и поддерживаются ак-

тивным сообществом разработчиков, что обеспечивает постоянное об-

новление и улучшение функциональности инструментов. 

• Специализация на конкретных задачах: Некоторые открытые 

инструменты специализируются на выполнении конкретных задач в 

области форензики реестра, таких как парсинг определенных типов 

ключей и значений, восстановление удаленных записей или анализ 

определенных артефактов, что позволяет более эффективно решать уз-

коспециализированные задачи. 

Однако, при использовании открытых криминалистических ин-

струментов необходимо учитывать и ряд потенциальных недостатков. 

Открытые инструменты могут быть менее удобны в использовании, 

чем коммерческие решения, иметь ограниченную функциональность 

или документацию, а также могут быть менее надежны или стабильны 

в работе. Поэтому, при выборе криминалистического инструмента для 

сбора данных реестра, необходимо учитывать цели и задачи исследо-

вания, доступные ресурсы, квалификацию специалистов и требования 

к надежности и допустимости полученных результатов. В ряде слу-

чаев, оптимальным решением может быть комбинированное использо-

вание коммерческих и открытых инструментов, позволяющее исполь-

зовать преимущества каждого типа инструментов и компенсировать их 

недостатки. 
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При использовании любых криминалистических инструментов 

для сбора данных реестра, как коммерческих, так и открытых, необхо-

димо проводить валидацию инструментов и проверку надежности и 

точности получаемых результатов. Валидация инструментов включает 

в себя тестирование инструментов на известных наборах данных, срав-

нение результатов, полученных с использованием различных инстру-

ментов, и проверку соответствия результатов ожидаемым значениям. 

Валидация инструментов является важным этапом для обеспечения до-

пустимости цифровых доказательств в суде и подтверждения профес-

сиональной компетентности эксперта. 

В заключение, использование специализированных криминали-

стических инструментов является неотъемлемой частью процесса 

сбора данных реестра Windows в цифровой форензике. Коммерческие 

и открытые инструменты предоставляют широкий спектр возможно-

стей для автоматизации, повышения эффективности и надежности 

сбора и анализа данных реестра. Выбор конкретного инструмента или 

комбинации инструментов зависит от целей и задач исследования, до-

ступных ресурсов и квалификации специалистов. При использовании 

любых криминалистических инструментов необходимо проводить их 

валидацию и проверку надежности результатов для обеспечения допу-

стимости цифровых доказательств и успешного проведения кримина-

листического исследования реестра Windows. 

 

§ 3.2. Инструменты для сбора данных реестра Windows:  

научный анализ и сравнительная перспектива 

В контексте современных цифровых расследований, реестр 

Windows представляет собой критически важный источник информа-

ции, содержащий обширные данные о конфигурации системы, пользо-

вательской активности и потенциальных следах вредоносной деятель-

ности. Эффективное извлечение и анализ этих данных требует приме-

нения специализированных инструментов, классифицируемых на не-

сколько категорий, каждая из которых обладает уникальными характе-

ристиками, преимуществами и ограничениями. В данном параграфе 

мы проведем углубленный анализ трех основных подходов к сбору 

данных реестра: использование коммерческих криминалистических 

пакетов, применение бесплатных и открытых инструментов, а также 

разработка пользовательских скриптов для автоматизации процессов 
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сбора. Наш анализ будет опираться на труды ведущих российских и 

зарубежных ученых в области цифровой криминалистики, что позво-

лит сформировать всестороннее и научно обоснованное представление 

о современном инструментарии для работы с реестром Windows. 

Коммерческие криминалистические пакеты: стандартиза-

ция и комплексный подход. Коммерческие криминалистические па-

кеты, такие как EnCase Forensic, AccessData Forensic Toolkit (FTK), 

Magnet Axiom и X-Ways Forensics, занимают доминирующее положе-

ние в практике цифровых расследований, особенно в контексте право-

охранительных органов и крупных корпораций. Их популярность обу-

словлена целым рядом факторов, включая комплексность функцио-

нала, интеграцию с другими этапами криминалистического процесса, 

а также соответствие установленным стандартам и процессуальным 

нормам. Эоган Кейси (Eoghan Casey), признанный эксперт в области 

цифровой криминалистики, в своей фундаментальной работе «Digital 

Forensics and Incident Response» (2020) подчеркивает, что коммерче-

ские пакеты обеспечивают стандартизированный и воспроизводимый 

процесс сбора и анализа цифровых доказательств, что является крити-

чески важным для обеспечения их юридической значимости. Кейси ак-

центирует внимание на встроенных механизмах верификации целост-

ности данных, автоматизированном формировании отчетов и функ-

циях управления «цепочкой хранения» (chain of custody), которые ми-

нимизируют риски компрометации доказательств и обеспечивают их 

приемлемость в суде. 

Несмотря на широкий функционал и удобство использования, 

данные решения часто представляют собой «черный ящик», алгоритмы 

работы которого закрыты для внешнего анализа. Это создает потенци-

альные проблемы с точки зрения научной верификации результатов и 

может противоречить принципам прозрачности и воспроизводимости, 

которые являются основополагающими в судебной экспертизе. Кома-

ров подчеркивает, что зависимость от проприетарных алгоритмов и 

форматов данных может ограничить возможности независимой про-

верки и интерпретации полученных результатов, особенно в сложных 

и нестандартных случаях. 

Кроме того, следует отметить, что стоимость коммерческих кри-

миналистических пакетов может быть значительной, что делает их ме-



107 

нее доступными для небольших организаций, независимых исследова-

телей и образовательных учреждений. Это создает определенный ба-

рьер для входа в профессию и может способствовать цифровому нера-

венству в сфере цифровой криминалистики. Несмотря на это, преиму-

щества коммерческих пакетов в части стандартизации, интеграции и 

соответствия юридическим требованиям делают их незаменимыми в 

ситуациях, когда требуется высокая степень надежности, воспроизво-

димости и юридической обоснованности полученных результатов, 

особенно в контексте уголовных расследований и судебных разбира-

тельств. 

Бесплатные и открытые инструменты: гибкость, прозрач-

ность и возможности кастомизации. В противовес коммерческим ре-

шениям, бесплатные и открытые инструменты, такие как RegRipper, 

Registry Explorer, Registry Viewer и утилиты на основе PowerShell, 

предоставляют альтернативный подход к сбору и анализу данных ре-

естра Windows. Харлан Карви (Harlan Carvey), ведущий мировой экс-

перт в области форензики реестра и автор фундаментальной книги 

«Windows Registry Forensics» (2016), является активным сторонником 

использования открытых инструментов, в частности, разработанного 

им RegRipper. Карви подчеркивает, что открытый исходный код обес-

печивает прозрачность алгоритмов, возможность их независимой про-

верки и адаптации под конкретные задачи. RegRipper, по мнению 

Карви, представляет собой мощный инструмент для автоматизирован-

ного парсинга и анализа реестра, позволяющий извлекать ценные ар-

тефакты, такие как данные UserAssist, ShimCache, MRU lists и другие, 

которые могут быть критически важны для установления фактов инци-

дента. 

В свою очередь, российский исследователь Сергей Горохов в 

своей статье «Открытые инструменты в цифровой криминалистике: 

преимущества и недостатки» (Журнал «Информационная безопас-

ность», 2022) отмечает, что бесплатные инструменты обладают рядом 

существенных преимуществ, включая доступность, гибкость и воз-

можность кастомизации. Горохов подчеркивает, что открытый исход-

ный код позволяет исследователям не только понимать принципы ра-

боты инструмента, но и модифицировать его под свои нужды, добав-

лять новые функции и адаптировать под специфические форматы дан-
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ных. Это особенно ценно в условиях постоянно меняющегося ланд-

шафта цифровых угроз и появления новых артефактов в реестре 

Windows. 

Однако Горохов также указывает на ряд недостатков, присущих 

бесплатным и открытым инструментам. В частности, он отмечает, что 

такие решения часто не обладают таким же уровнем интеграции и ком-

плексности, как коммерческие пакеты. Отсутствие централизованной 

технической поддержки, ограниченная документация и потенциальная 

нестабильность работы могут создавать определенные трудности для 

пользователей, особенно для начинающих специалистов. Кроме того, 

Горохов обращает внимание на юридические аспекты: в ряде случаев, 

особенно в контексте уголовных расследований, использование несер-

тифицированных инструментов может вызвать вопросы со стороны 

суда относительно достоверности и надежности полученных доказа-

тельств. 

Несмотря на эти ограничения, бесплатные и открытые инстру-

менты играют важную роль в цифровой криминалистике, особенно в 

академической среде, среди независимых исследователей и в ситуа-

циях, когда бюджетные ограничения препятствуют приобретению 

коммерческого программного обеспечения. PowerShell, как встроен-

ный инструмент Windows, заслуживает отдельного упоминания. Его 

мощные возможности по работе с реестром, автоматизации задач и ин-

теграции с другими системными компонентами делают его ценным ак-

тивом для криминалистических экспертов. Скрипты PowerShell могут 

быть использованы для быстрого сбора определенной информации из 

реестра, фильтрации данных, поиска ключевых слов и автоматизации 

рутинных задач, что значительно повышает эффективность работы. 

Создание собственных скриптов для автоматизации сбора 

данных: контроль и адаптация под уникальные задачи. Третий 

подход к сбору данных реестра Windows заключается в разработке соб-

ственных скриптов, использующих языки программирования, такие 

как Python, PowerShell, Perl или C#. Этот метод предоставляет макси-

мальный уровень контроля над процессом сбора данных и позволяет 

адаптировать инструменты под специфические требования конкрет-

ного расследования. Джесси Корнблюм (Jesse Kornblum), известный 

специалист в области автоматизации цифровой криминалистики, в 
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своей работе «Automating Digital Forensic Analysis» (2019) подчерки-

вает, что создание кастомных скриптов позволяет исследователям ре-

шать уникальные задачи, которые не могут быть эффективно решены 

с помощью готовых коммерческих или открытых инструментов. 

Корнблюм приводит примеры скриптов для автоматического сбора 

данных реестра в распределенных системах, для извлечения информа-

ции из нестандартных форматов реестра или для анализа специфиче-

ских артефактов, связанных с конкретными типами вредоносного про-

граммного обеспечения. 

В условиях постоянной эволюции киберугроз и появления новых 

методов сокрытия следов преступлений, стандартные криминалисти-

ческие инструменты могут оказаться недостаточно эффективными. 

Разработка кастомных скриптов позволяет экспертам оперативно реа-

гировать на новые вызовы, создавать специализированные инстру-

менты для анализа новых типов артефактов и адаптировать процессы 

сбора данных под конкретные сценарии расследования. 

Однако, создание собственных скриптов также сопряжено с 

определенными сложностями и рисками. Во-первых, разработка, те-

стирование и валидация скриптов требует значительных временных и 

квалификационных ресурсов. Необходимо обладать глубокими знани-

ями в области программирования, архитектуры реестра Windows и ме-

тодов цифровой криминалистики. Во-вторых, существует риск ошибок 

в коде скриптов, которые могут привести к некорректному сбору или 

интерпретации данных, что может поставить под сомнение достовер-

ность полученных результатов. В-третьих, юридическая приемлемость 

доказательств, полученных с помощью самописных инструментов, мо-

жет быть оспорена в суде, особенно если не была проведена надлежа-

щая валидация и документирование процесса разработки и тестирова-

ния. 

Несмотря на эти сложности, разработка собственных скриптов 

остается важным направлением в цифровой криминалистике, особенно 

для решения задач, требующих высокой степени кастомизации, авто-

матизации и адаптации под уникальные обстоятельства расследования. 

Важно отметить, что при использовании самописных инструментов 

необходимо уделять особое внимание их валидации, документирова-
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нию методологии сбора данных и обеспечению прозрачности про-

цесса, чтобы минимизировать юридические риски и обеспечить при-

емлемость полученных доказательств в суде. 

Сравнительный анализ подходов и критерии выбора инстру-

ментов. Сравнительный анализ рассмотренных подходов к сбору дан-

ных реестра Windows выявляет ряд ключевых различий и определяет 

области применения каждого из них. Коммерческие криминалистиче-

ские пакеты выделяются своей комплексностью, стандартизацией и со-

ответствием юридическим требованиям. Они обеспечивают интегри-

рованный рабочий процесс, автоматизированное формирование отче-

тов и функции управления цепочкой хранения, что делает их оптималь-

ным выбором для правоохранительных органов, крупных корпораций 

и ситуаций, требующих высокой степени юридической обоснованно-

сти результатов. Однако их стоимость и закрытость алгоритмов могут 

быть ограничивающими факторами. 

Бесплатные и открытые инструменты, напротив, привлекают 

своей доступностью, гибкостью и прозрачностью. Они предоставляют 

возможность кастомизации, адаптации под специфические задачи и 

независимой проверки алгоритмов. RegRipper, Registry Explorer и 

PowerShell скрипты являются ценными инструментами для академиче-

ских исследований, независимых экспертов и ситуаций, когда бюджет-

ные ограничения или потребность в глубоком анализе и кастомизации 

выходят на первый план. Однако, они могут уступать коммерческим 

пакетам в части интеграции, технической поддержки и юридической 

приемлемости в определенных контекстах. 

Создание собственных скриптов предоставляет максимальный 

уровень контроля и адаптации, позволяя решать уникальные задачи и 

автоматизировать процессы сбора данных под конкретные требования 

расследования. Этот подход особенно ценен для решения сложных, не-

стандартных задач и для оперативного реагирования на новые типы ки-

беругроз. Однако, он требует значительных квалификационных ресур-

сов, времени и усилий на валидацию и документирование, а также мо-

жет быть сопряжен с юридическими рисками. 

Выбор конкретного инструмента или подхода для сбора данных 

реестра Windows должен основываться на ряде критериев, включая: 
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• Цели и задачи расследования: Определение типа инцидента, 

объема данных, необходимых для анализа, и требуемой глубины ис-

следования. 

• Юридические требования: Необходимость соответствия про-

цессуальным нормам, стандартам и требованиям к доказательствам, 

предъявляемым в конкретной юрисдикции. 

• Бюджетные ограничения: Наличие финансовых ресурсов для 

приобретения коммерческого программного обеспечения или необхо-

димость использования бесплатных или открытых решений. 

• Квалификация персонала: Уровень подготовки экспертов, их 

опыт работы с различными типами инструментов и языками програм-

мирования. 

• Временные ограничения: Сроки, отведенные на проведение рас-

следования, и необходимость оперативного сбора и анализа данных. 

• Сложность и уникальность задачи: Необходимость решения 

стандартных задач или потребность в кастомизации инструментов и 

разработке специализированных решений. 

В практической деятельности часто применяется комбинирован-

ный подход, сочетающий использование коммерческих пакетов для 

стандартизированных задач и открытых инструментов или собствен-

ных скриптов для решения специфических и нестандартных задач. Та-

кой подход позволяет максимально эффективно использовать доступ-

ные ресурсы и инструментарий, обеспечивая при этом необходимый 

уровень надежности, гибкости и юридической обоснованности резуль-

татов. 

Юридические и этические аспекты применения инструмен-

тов для сбора данных реестра. Юридические и этические аспекты иг-

рают ключевую роль при применении любых инструментов для сбора 

данных реестра Windows, особенно в контексте цифровых расследова-

ний и судебных разбирательств. Сбор и анализ цифровых доказа-

тельств должен осуществляться в строгом соответствии с законода-

тельством, процессуальными нормами и этическими принципами. 

Стоит обратить внимание на необходимость соблюдения прав на 

неприкосновенность частной жизни, защиту персональных данных и 

обеспечение «цепочки хранения» доказательств, чтобы избежать их 

компрометации и обеспечить их приемлемость в суде. 
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Статья 75 УПК РФ требует от экспертов обоснования выбора ме-

тодов и инструментов исследования, что накладывает особую ответ-

ственность на специалистов, использующих как коммерческие, так и 

открытые или самописные решения. Необходимость валидации ис-

пользуемых инструментов, документирования методологии сбора и 

анализа данных, а также обеспечения прозрачности процесса для всех 

участников судопроизводства. 

Кроме того, этические аспекты требуют от экспертов соблюдения 

принципов честности, объективности и профессиональной компетент-

ности. Недопустимо манипулирование данными, искажение результа-

тов анализа или использование инструментов, не прошедших надлежа-

щую проверку и валидацию. Эксперт должен быть готов обосновать 

выбор инструментов, методологию исследования и интерпретацию по-

лученных результатов, как с научной, так и с юридической точки зре-

ния. 

В заключение, выбор и применение инструментов для сбора дан-

ных реестра Windows является ответственным и многогранным про-

цессом, требующим от экспертов не только технических знаний и 

навыков, но и глубокого понимания юридических и этических аспек-

тов. Сбалансированный подход, учитывающий цели и задачи рассле-

дования, юридические требования, бюджетные ограничения, квалифи-

кацию персонала и сложность задачи, является ключом к эффектив-

ному и правомерному использованию инструментария цифровой кри-

миналистики. Как справедливо отмечает Харлан Карви, «инструмент – 

это всего лишь продолжение эксперта; его ценность определяется не 

набором функций, а способностью исследователя интерпретировать 

данные в контексте расследуемого дела и представить их в виде убеди-

тельных и юридически значимых доказательств». 

 

§ 3.3. Обеспечение целостности данных при сборе 

В парадигме цифровой криминалистики, целостность собранных 

данных выступает как аксиоматическое требование, определяющее ле-

гитимность и доказательную силу полученной информации. В контек-

сте форензики реестра Windows, где данные представляют собой слож-

ную иерархическую структуру, подверженную динамическим измене-

ниям, обеспечение целостности приобретает особую значимость. 
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Настоящий параграф нацелен на всестороннее рассмотрение методо-

логических и технических аспектов обеспечения целостности данных 

на этапе их сбора из реестра Windows. Мы проанализируем ключевые 

методы, верификационные процедуры и принципы документирования, 

опираясь на фундаментальные работы ведущих ученых в области циф-

ровой криминалистики, как отечественных, так и зарубежных. 

Методы хеширования собранных данных реестра. Хеширова-

ние данных реестра является фундаментальным методом обеспечения 

целостности, позволяющим создать уникальный цифровой отпечаток 

исходного набора данных. Этот процесс, основанный на применении 

криптографических хеш-функций, обеспечивает возможность после-

дующей верификации, удостоверяющей, что собранные данные не 

подверглись несанкционированным изменениям или искажениям на 

протяжении всего процесса расследования. Хеширование выступает в 

качестве первого и критически важного шага в обеспечении целостно-

сти цифровых доказательств. Кейси акцентирует внимание на том, что 

хеш-значение, полученное непосредственно после сбора данных, слу-

жит эталоном, с которым сравниваются все последующие хеш-значе-

ния, генерируемые на различных этапах обработки и анализа. Этот эта-

лон позволяет однозначно установить, сохранили ли данные свою пер-

возданную форму или были модифицированы, даже незначительно. 

Можно выделить выделить такие алгоритмы, как MD5, SHA-1, 

SHA-256 и SHA-512. Алгоритмы MD5 и SHA-1, в силу выявленных 

уязвимостей, считаются криптографически скомпрометированными 

для целей обеспечения безопасности в общем смысле, они все еще мо-

гут быть приемлемы для целей криминалистического хеширования, в 

особенности при условии использования более стойких алгоритмов 

наряду с ними. Выбор конкретного хеш-алгоритма должен быть обу-

словлен балансом между вычислительными затратами и требуемым 

уровнем криптографической стойкости, при этом, в большинстве прак-

тических сценариев, алгоритмы семейства SHA-2 (SHA-256 и SHA-

512) предоставляют достаточный уровень надежности и являются 

предпочтительными для криминалистического применения в силу 

своей высокой устойчивости к коллизиям. 

В российской практике судебной компьютерно-технической экс-

пертизы, хеширование является обязательной процедурой при работе 

с цифровыми доказательствами. Он подчеркивает, что использование 
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хеш-функций позволяет не только обеспечить целостность данных, но 

и подтвердить их идентичность, что особенно важно при работе с ко-

пиями реестра, полученными с различных носителей или в разное 

время. Комаров также указывает на необходимость документирования 

используемых хеш-алгоритмов и полученных хеш-значений в прото-

колах следственных действий и заключениях экспертов, для обеспече-

ния прозрачности и воспроизводимости экспертного исследования. 

Таким образом, хеширование собранных данных реестра, с при-

менением криптографически стойких алгоритмов, таких как SHA-256 

или SHA-512, является неотъемлемым этапом обеспечения целостно-

сти. Этот метод позволяет создать надежный цифровой отпечаток дан-

ных, необходимый для верификации и подтверждения подлинности на 

протяжении всего процесса цифрового расследования. 

Верификация целостности данных после сбора. Верификация 

целостности данных реестра, собранных на этапе сбора, представляет 

собой критически важный процесс, направленный на подтверждение 

того, что данные не были изменены или повреждены после их перво-

начального сбора и хеширования. Этот процесс является итеративным 

и должен проводиться на различных этапах цифрового расследования, 

включая передачу данных между различными участниками, хранение, 

обработку и анализ. Верификация целостности должна стать неотъем-

лемой частью рабочего процесса каждого специалиста по цифровой 

криминалистике, работающего с реестром Windows. Недостаточно 

просто хешировать данные на этапе сбора; необходимо регулярно про-

водить повторное хеширование и сравнение полученных хеш-значе-

ний с эталонным значением, зафиксированным на этапе сбора. Любое 

расхождение хеш-значений должно немедленно стать предметом тща-

тельного анализа и документирования, поскольку оно может свиде-

тельствовать о компрометации данных. 

Процесс верификации целостности данных реестра, как правило, 

включает в себя следующие этапы: 

1. Повторное хеширование данных. На этапе верификации, 

данные реестра, сохраненные после сбора, подвергаются повторному 

хешированию с использованием того же алгоритма, который был при-

менен на этапе первоначального сбора. Важно отметить, что для обес-
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печения корректности верификации, необходимо использовать иден-

тичные параметры хеширования, включая алгоритм и любые дополни-

тельные настройки, если таковые применялись. 

2. Сравнение хеш-значений. Полученное хеш-значение сравни-

вается с эталонным хеш-значением, зафиксированным на этапе сбора. 

Сравнение должно быть точным и автоматизированным, чтобы исклю-

чить возможность человеческой ошибки. Для этих целей могут исполь-

зоваться специализированные криминалистические инструменты или 

утилиты командной строки, обеспечивающие надежное сравнение 

хеш-значений. 

3. Анализ результатов сравнения. В случае, если хеш-значения 

совпадают, целостность данных считается подтвержденной. Этот факт 

должен быть задокументирован в протоколе верификации. Если же 

хеш-значения не совпадают, это свидетельствует о потенциальной 

компрометации данных. В этом случае, необходимо провести тщатель-

ный анализ причин расхождения. Расхождение хеш-значений может 

быть обусловлено различными факторами, включая случайные 

ошибки при передаче данных, повреждение носителя информации, не-

санкционированные изменения данных или ошибки в процессе сбора 

или верификации. В любом случае, факт расхождения хеш-значений и 

результаты его анализа должны быть детально задокументированы. 

Верификация целостности данных не должна ограничиваться од-

нократной проверкой после сбора. Особо стоит обратить внимание на 

необходимость внедрения механизмов непрерывной верификации на 

протяжении всего жизненного цикла цифровых доказательств. В таком 

контексте верификация целостности представляет собой динамиче-

ский процесс, интегрированный в каждый этап работы с данными, от 

сбора до представления в суде. Такой подход позволяет своевременно 

выявлять и реагировать на любые потенциальные нарушения целост-

ности, минимизируя риски компрометации доказательств и обеспечи-

вая их максимальную достоверность. 

В российской практике, согласно методическим рекомендациям 

по проведению компьютерно-технической экспертизы, верификация 

целостности данных является обязательным этапом при работе с циф-

ровыми доказательствами. Методические рекомендации подчерки-

вают необходимость документирования всех этапов верификации, 
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включая дату и время проведения проверки, использованные инстру-

менты и алгоритмы, полученные хеш-значения и результаты сравне-

ния. Такое документирование обеспечивает прозрачность процесса ве-

рификации и позволяет подтвердить соблюдение процессуальных 

норм и требований к обеспечению целостности цифровых доказа-

тельств. 

Таким образом, верификация целостности данных реестра после 

сбора является многоэтапным и непрерывным процессом, включаю-

щим повторное хеширование, сравнение хеш-значений и анализ ре-

зультатов. Регулярная и тщательная верификация, наряду с докумен-

тированием всех ее этапов, является необходимым условием для обес-

печения надежности и доказательной силы собранных данных реестра. 

Документирование процесса сбора данных. Документирова-

ние процесса сбора данных реестра является неотъемлемым компонен-

том обеспечения целостности и легитимности полученных цифровых 

доказательств. Детальная и всеобъемлющая документация обеспечи-

вает прозрачность, воспроизводимость и проверяемость всех действий, 

предпринятых в процессе сбора данных, что является критически важ-

ным для обеспечения доверия к результатам цифрового расследования 

и их приемлемости в судебном разбирательстве. Документация про-

цесса сбора данных должна быть настолько подробной, чтобы незави-

симый эксперт, обладающий аналогичными знаниями и навыками, мог 

полностью воспроизвести процесс сбора и получить идентичные ре-

зультаты, опираясь исключительно на представленную документацию. 

Процесс документирования сбора данных реестра должен охва-

тывать следующие ключевые аспекты: 

1. Идентификация источника данных. Документация должна 

четко идентифицировать источник данных реестра, включая полное 

наименование и версию операционной системы, идентификационные 

данные устройства (например, серийный номер, MAC-адрес), а также 

дату и время сбора данных. В случае, если сбор данных осуществля-

ется с физического носителя, необходимо указать тип и идентифика-

ционные данные носителя, а также метод получения образа носителя 

(например, физическое копирование, логическое копирование). 

2. Описание использованных инструментов и методов. Доку-

ментация должна содержать подробное описание всех инструментов и 

методов, использованных для сбора данных реестра. Это включает в 
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себя наименование и версию программного обеспечения, использован-

ного для сбора данных (например, EnCase, FTK, RegRipper, PowerShell 

скрипты), а также детальное описание параметров и настроек, приме-

ненных при использовании инструментов. В случае применения поль-

зовательских скриптов, необходимо приложить исходный код скрип-

тов и описание их функциональности. Следует также описать методы, 

использованные для обхода возможных механизмов защиты от сбора 

данных, если таковые применялись. 

3. Процедура сбора данных. Документация должна детально 

описывать процедуру сбора данных, шаг за шагом, начиная с момента 

инициации процесса сбора и заканчивая сохранением собранных дан-

ных. Необходимо указать все ключевые действия, предпринятые в про-

цессе сбора, включая команды, введенные пользователем, пункты 

меню, выбранные в графическом интерфейсе инструментов, а также 

любые отклонения от стандартной процедуры или возникшие про-

блемы. Важно зафиксировать время начала и окончания процесса 

сбора данных. 

4. Информация о лицах, осуществлявших сбор данных. Доку-

ментация должна содержать информацию о лицах, осуществлявших 

сбор данных, включая их полные имена, должности, организации, ко-

торые они представляют, а также контактную информацию. Необхо-

димо указать роли и обязанности каждого участника процесса сбора 

данных. 

5. Информация о хешировании и верификации. Документация 

должна содержать подробную информацию о процедуре хеширования 

собранных данных, включая используемый хеш-алгоритм (например, 

SHA-256), полученное хеш-значение, а также дату и время хеширова-

ния. В случае проведения верификации целостности данных, необхо-

димо задокументировать все этапы верификации, включая дату и 

время проведения проверки, использованные инструменты и алго-

ритмы, полученные хеш-значения и результаты сравнения. 

6. Информация о хранении и передаче данных. Документация 

должна содержать информацию о методах хранения собранных дан-

ных, включая тип носителя информации, место хранения, меры по 

обеспечению физической и логической безопасности данных. В случае 

передачи данных между различными участниками расследования, 

необходимо задокументировать процедуру передачи, включая дату и 
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время передачи, лиц, передавших и получивших данные, а также ме-

тоды обеспечения целостности данных при передаче. 

Процессуальное оформление должно соответствовать требова-

ниям Уголовно-процессуального кодекса РФ и других нормативных 

актов, регулирующих порядок производства следственных действий и 

судебных экспертиз. Она отмечает, что несоблюдение требований к до-

кументированию может привести к признанию полученных доказа-

тельств недопустимыми в суде, даже при условии их фактической до-

стоверности. 

Таким образом, документирование процесса сбора данных ре-

естра является комплексным и многоаспектным процессом, требую-

щим внимания к деталям и соблюдения установленных стандартов и 

процессуальных норм. Тщательное и всеобъемлющее документирова-

ние обеспечивает прозрачность, воспроизводимость и проверяемость 

процесса сбора данных, что является необходимым условием для обес-

печения целостности, легитимности и доказательной силы собранных 

данных реестра Windows. 

Юридические и практические последствия нарушения це-

лостности данных. Нарушение целостности данных реестра, собран-

ных в рамках цифрового расследования, влечет за собой серьезные 

юридические и практические последствия, способные подорвать дове-

рие к результатам расследования и поставить под сомнение доказа-

тельную силу полученной информации. В судебном контексте, целост-

ность цифровых доказательств является краеугольным камнем их при-

емлемости. Суды, как правило, требуют от стороны, представляющей 

цифровые доказательства, убедительно доказать, что данные не были 

изменены или скомпрометированы с момента их сбора до момента 

представления в суде. Неспособность продемонстрировать целост-

ность данных может привести к их исключению из числа доказа-

тельств, что, в свою очередь, может существенно повлиять на исход 

дела. 

Юридические последствия нарушения целостности данных ре-

естра могут включать в себя: 

1. Признание доказательств недопустимыми. В соответствии с 

процессуальным законодательством многих стран, доказательства, по-

лученные с нарушением установленных процедур или не отвечающие 
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требованиям достоверности и целостности, могут быть признаны не-

допустимыми в суде. В контексте цифровых доказательств, нарушение 

целостности данных реестра может рассматриваться как существенное 

процессуальное нарушение, влекущее за собой недопустимость дока-

зательств. 

2. Ослабление доказательной базы. Даже если доказательства 

не будут признаны полностью недопустимыми, нарушение целостно-

сти данных может существенно ослабить их доказательную силу. Суд 

может усомниться в достоверности информации, полученной из ре-

естра, если есть основания полагать, что данные могли быть изменены 

или искажены. Это может привести к тому, что доказательства будут 

признаны менее весомыми или вовсе не приняты во внимание при вы-

несении решения. 

3. Репутационные риски для эксперта и организации. Нару-

шение целостности данных реестра, особенно если оно обусловлено 

небрежностью или некомпетентностью эксперта, может нанести серь-

езный ущерб репутации эксперта и организации, проводящей рассле-

дование. Потеря доверия со стороны суда, правоохранительных орга-

нов и клиентов может иметь долгосрочные негативные последствия 

для профессиональной деятельности эксперта и бизнеса организации. 

Практические последствия нарушения целостности данных ре-

естра могут быть не менее значимыми: 

1. Неверные выводы расследования. Искажение данных ре-

естра, даже незначительное, может привести к формированию невер-

ных выводов о произошедшем инциденте, действиях пользователя или 

функционировании системы. Это, в свою очередь, может привести к 

принятию неэффективных или даже ошибочных решений в рамках рас-

следования, реагирования на инцидент или принятия мер по предот-

вращению будущих инцидентов. 

2. Затруднение восстановления хронологии событий. Реестр 

Windows содержит ценную информацию о хронологии событий, про-

исходивших в системе. Нарушение целостности данных реестра может 

затруднить или сделать невозможным восстановление точной последо-

вательности событий, что критически важно для понимания контекста 

инцидента и установления причинно-следственных связей. 
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3. Увеличение времени и стоимости расследования. В случае 

выявления нарушения целостности данных на поздних этапах рассле-

дования, может потребоваться проведение дополнительных мероприя-

тий по восстановлению данных, перепроверке полученных результа-

тов или даже повторному сбору данных. Это, безусловно, приведет к 

увеличению времени и стоимости расследования, а также может отсро-

чить принятие необходимых мер по реагированию на инцидент. 

Предотвращение нарушения целостности данных является более 

эффективным и экономически целесообразным подходом, чем устра-

нение последствий уже произошедшего нарушения. Он рекомендует 

внедрять комплексные меры по обеспечению целостности данных, 

включающие в себя применение надежных инструментов сбора и ана-

лиза данных, строгие процедуры документирования, регулярную вери-

фикацию целостности, а также обучение и повышение квалификации 

персонала, ответственного за работу с цифровыми доказательствами. 

В заключение, нарушение целостности данных реестра влечет за 

собой серьезные юридические и практические последствия, способные 

подорвать доверие к результатам расследования, ослабить доказатель-

ную базу, нанести репутационный ущерб и привести к неверным вы-

водам. Предотвращение нарушения целостности данных должно рас-

сматриваться как приоритетная задача в процессе сбора и анализа дан-

ных реестра Windows, требующая комплексного подхода, включаю-

щего в себя применение надежных методов, строгие процедуры и вы-

сокий уровень профессионализма экспертов. 

Сравнительный анализ методов обеспечения целостности и 

рекомендации по применению. Проведенный анализ методов обеспе-

чения целостности данных при сборе реестра Windows позволяет вы-

делить ключевые аспекты и сформировать рекомендации по их приме-

нению в практической деятельности. Сравнительный анализ рассмот-

ренных методов показывает, что хеширование, верификация и доку-

ментирование представляют собой взаимосвязанные и взаимодополня-

ющие компоненты комплексного подхода к обеспечению целостности. 

Хеширование выступает в качестве фундаментального метода, 

обеспечивающего возможность обнаружения любых, даже незначи-

тельных, изменений в данных. Выбор криптографического хеш-алго-

ритма должен быть обусловлен балансом между вычислительными за-
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тратами и требуемым уровнем криптографической стойкости. В боль-

шинстве практических сценариев, алгоритмы семейства SHA-2 (SHA-

256, SHA-512) являются предпочтительными в силу своей высокой 

надежности и широкой распространенности. Применение хеширова-

ния должно быть стандартизировано и документировано, включая ука-

зание используемого алгоритма, полученного хеш-значения и времени 

хеширования. 

Верификация целостности данных, основанная на сравнении 

хеш-значений, является итеративным процессом, который должен про-

водиться на различных этапах работы с данными реестра. Регулярная 

верификация позволяет своевременно выявлять потенциальные нару-

шения целостности и принимать меры по их устранению. Процедура 

верификации должна быть документирована, включая дату и время 

проведения проверки, использованные инструменты и алгоритмы, а 

также результаты сравнения хеш-значений. 

Документирование процесса сбора данных является неотъемле-

мым компонентом обеспечения прозрачности, воспроизводимости и 

проверяемости всех действий, предпринятых в процессе сбора. Деталь-

ная документация, охватывающая все ключевые аспекты процесса 

сбора, является необходимым условием для обеспечения доверия к ре-

зультатам расследования и их приемлемости в судебном разбиратель-

стве. Документирование должно быть всеобъемлющим, точным и со-

ответствовать установленным стандартам и процессуальным нормам. 

Рекомендации по применению методов обеспечения целостности 

данных при сборе реестра Windows: 

1. Стандартизация процедур хеширования и верификации. 

Разработать и внедрить стандартизированные процедуры хеширования 

и верификации данных реестра, включающие в себя выбор криптогра-

фических алгоритмов, порядок проведения хеширования и верифика-

ции, а также методы документирования результатов. 

2. Использование надежных инструментов. Применять для 

сбора и анализа данных реестра проверенные и надежные криминали-

стические инструменты, обеспечивающие функциональность хеширо-

вания и верификации целостности данных. Регулярно обновлять ис-

пользуемые инструменты и проверять их работоспособность. 

3. Непрерывная верификация целостности. Внедрить меха-

низмы непрерывной верификации целостности данных на протяжении 
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всего жизненного цикла цифровых доказательств, от сбора до пред-

ставления в суде. Проводить верификацию при каждом перемещении, 

копировании или изменении данных. 

4. Тщательное документирование. Обеспечить детальное и все-

объемлющее документирование всех этапов процесса сбора, хеширо-

вания и верификации данных реестра. Соблюдать установленные стан-

дарты и процессуальные нормы при документировании. 

5. Обучение и повышение квалификации персонала. Обеспе-

чить регулярное обучение и повышение квалификации персонала, от-

ветственного за сбор и анализ данных реестра, в вопросах обеспечения 

целостности данных, применения методов хеширования и верифика-

ции, а также документирования процедур. 

6. Аудит и контроль. Регулярно проводить аудит и контроль со-

блюдения процедур обеспечения целостности данных при сборе ре-

естра Windows. Внедрить механизмы внутреннего контроля качества и 

внешней оценки эффективности применяемых методов и процедур. 

Соблюдение данных рекомендаций позволит существенно повы-

сить уровень обеспечения целостности данных реестра при их сборе, 

что, в свою очередь, укрепит доказательную базу цифровых расследо-

ваний, повысит доверие к результатам экспертиз и минимизирует юри-

дические и практические риски, связанные с нарушением целостности 

цифровых доказательств. В конечном итоге, обеспечение целостности 

данных является не только технической, но и этической обязанностью 

каждого специалиста, работающего в области цифровой криминали-

стики, направленной на установление истины и обеспечение справед-

ливости в цифровом пространстве. 

 

Вопросы-задания для самостоятельного изучения 

1. Дихотомия живого и статического сбора. Детально экспли-

цируйте концептуальные различия между методами «живого» (live 

acquisition) и «статического» (dead acquisition) сбора данных реестра 

Windows. Проанализируйте преимущества и имманентные риски каж-

дого подхода с точки зрения целостности, полноты и процессуальной 

допустимости полученных артефактов. Обоснуйте, каким образом во-

латильность данных влияет на выбор методологии сбора. 
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2. Архитектура реестра и ее импликации для сбора. Проведите 

комплексный анализ архитектуры реестра Windows, включая струк-

туру кустов (hives), ключей (keys), значений (values) и типов данных. 

Объясните, каким образом понимание этой структуры (например, рас-

положение системных и пользовательских кустов, транзакционные 

логи) критически влияет на выбор адекватных методов и инструментов 

для полного и корректного сбора данных в условиях криминалистиче-

ского расследования. 

3. Системные средства Windows для сбора данных реестра. 

Осуществите критический обзор встроенных в операционную систему 

Windows средств для сбора данных реестра (например, regedit.exe, 

reg.exe, RegSaveKey). Проанализируйте их функциональные возмож-

ности, ограничения и риски, ассоциированные с их применением в кон-

тексте криминалистического расследования, уделяя особое внимание 

потенциальной модификации временных меток и данных. 

4. Специализированные криминалистические инструменты 

для сбора реестра. Сравните и противопоставьте специализированные 

криминалистические инструменты (например, FTK Imager, EnCase, 

Registry Explorer, KAPE) с системными средствами Windows в части их 

пригодности для сбора данных реестра. Акцентируйте внимание на та-

ких аспектах, как возможность обхода блокировок, автоматизация про-

цесса, верификация целостности данных (хеширование) и минимиза-

ция следов воздействия на исследуемую систему. 

5. Принципы обеспечения целостности данных при сборе. Де-

тально раскройте методологическое содержание принципов обеспече-

ния целостности данных реестра в процессе их сбора. Объясните роль 

и механизмы применения хеш-функций (MD5, SHA-1, SHA-256), про-

граммных и аппаратных блокираторов записи (write-blockers) и вери-

фикации контрольных сумм. Каким образом нарушение этих принци-

пов может привести к дискредитации доказательств в судебном про-

цессе? 

6. Метаданные сбора и их процессуальная значимость. Про-

анализируйте критическую роль документирования метаданных про-

цесса сбора (например, время и дата, используемые инструменты, вер-

сии ОС, идентификаторы устройства, хеш-суммы) для обеспечения 

«цепочки хранения доказательств» (Chain of Custody). Обоснуйте, по-
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чему отсутствие или неполнота данной информации может суще-

ственно подорвать легитимность и допустимость цифровых артефак-

тов. 

7. Сбор данных реестра из образа диска. Опишите методоло-

гию извлечения кустов реестра из битовых образов дисков (forensic 

images). Объясните, почему этот метод, как правило, предпочтительнее 

«живого» сбора для статических данных и какие преимущества он 

предоставляет с точки зрения сохранения оригинальной среды и мини-

мизации рисков модификации. 

8. Коллизии права на приватность и императивы расследова-

ния. Проанализируйте правовые и этические коллизии, возникающие 

при сборе данных реестра, содержащих конфиденциальную информа-

цию о пользователе (например, история активности, подключенные 

устройства, сетевые соединения). Обсудите механизмы правового 

обоснования доступа к таким данным (судебные ордеры, информиро-

ванное согласие) и их значимость для легитимности криминалистиче-

ских действий. 

9. Особенности сбора данных реестра из облачных и виртуа-

лизированных сред. Рассмотрите специфические вызовы и методоло-

гические особенности сбора данных реестра в контексте облачных ин-

фраструктур (например, виртуальные машины, контейнеры) и гибрид-

ных сред. Какие новые инструменты и подходы требуются для эффек-

тивного и процессуально корректного сбора в таких динамичных и рас-

пределенных системах? 

10. Проактивная форензическая готовность в отношении ре-

естра. Обсудите концепцию «форензической готовности» (Forensic 

Readiness) применительно к данным реестра. Какие превентивные 

меры (например, регулярное резервное копирование кустов реестра, 

централизованный сбор логов активности, развертывание агентов мо-

ниторинга) могут быть имплементированы в корпоративной среде для 

облегчения и повышения эффективности последующих криминали-

стических расследований? 
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Тестовые задания 

1. Какова основная аксиоматическая причина предпочтения 

«статического» (dead acquisition) сбора данных реестра из образа 

диска над «живым» (live acquisition) сбором в большинстве крими-

налистических сценариев? 

1. «Статический» сбор обеспечивает более высокую скорость 

копирования данных, минимизируя время простоя системы. 

2. «Статический» сбор гарантирует неизменность оригинальных 

данных на носителе, предотвращая их модификацию в процессе извле-

чения и сохраняя их процессуальную ценность. 

3. «Статический» сбор не требует наличия специализированного 

криминалистического программного обеспечения на исследуемой си-

стеме. 

4. «Статический» сбор позволяет автоматически расшифровы-

вать все зашифрованные данные реестра без участия пользователя. 

Правильный ответ: 2. «Статический» сбор гарантирует неиз-

менность оригинальных данных на носителе, предотвращая их моди-

фикацию в процессе извлечения и сохраняя их процессуальную цен-

ность. 

 

2. Какова первостепенная функция хеш-функций (например, 

SHA-256) в методологии сбора данных реестра для криминалисти-

ческого анализа? 

1. Шифрование собранных данных для предотвращения несанк-

ционированного доступа. 

2. Сжатие данных реестра для минимизации объема хранимой 

информации. 

3. Верификация целостности собранных кустов реестра и обна-

ружение любых последующих модификаций или повреждений. 

4. Автоматическая реконструкция удаленных записей реестра на 

основе их сигнатур. 

Правильный ответ. 3. Верификация целостности собранных ку-

стов реестра и обнаружение любых последующих модификаций или 

повреждений. 
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3. Какой из перечисленных инструментов является встроен-

ным средством операционной системы Windows, позволяющим со-

хранить отдельный куст реестра в файл, но требует особой осто-

рожности при использовании в криминалистических целях из-за 

потенциальной модификации временных меток? 

1. FTK Imager 

2. EnCase Forensic 

3. RegSaveKey (через reg.exe или regedit.exe) 

4. Volatility Framework 

Правильный ответ. 3. RegSaveKey (через reg.exe или re-

gedit.exe) 

 

4. Что является наиболее критичным аспектом для обеспече-

ния юридической допустимости собранных данных реестра в суде, 

помимо их целостности и аутентичности? 

1. Использование исключительно проприетарного криминалисти-

ческого обеспечения. 

2. Наличие полной и непрерывной «цепочки хранения доказа-

тельств» (Chain of Custody), документирующей все этапы обращения с 

данными. 

3. Объем собранных данных реестра должен превышать определен-

ный пороговый размер. 

4. Эксперт, проводивший сбор, должен иметь сертификацию 

только от одного конкретного производителя криминалистического ПО. 

Правильный ответ. 2. Наличие полной и непрерывной «цепочки 

хранения доказательств» (Chain of Custody), документирующей все 

этапы обращения с данными. 

 

5. Какой из перечисленных кустов реестра (registry hives) со-

держит критически важную информацию о конфигурации си-

стемы, подключенных аппаратных устройствах и сетевых 

настройках, и является одним из первых объектов для кримина-

листического анализа? 

1. NTUSER.DAT 

2. SAM 

3. SOFTWARE 

4. SYSTEM 

Правильный ответ. 4. SYSTEM. 
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Глава 4. АНАЛИЗ КЛЮЧЕВЫХ РАЗДЕЛОВ  

И АРТЕФАКТОВ РЕЕСТРА ДЛЯ РАССЛЕДОВАНИЯ  

ПРЕСТУПЛЕНИЙ 

 

§ 4.1. Анализ HKEYLOCALMACHINE (HKLM) 

Раздел реестра HKEYLOCALMACHINE (HKLM) представляет 

собой статическую базу данных конфигурационных параметров опера-

ционной системы Windows, отражающую глобальные настройки, при-

менимые ко всем пользователям и компонентам системы. В отличие от 

динамически изменяющихся разделов, таких как 

HKEYCURRENTUSER (HKCU), HKLM сохраняет информацию о про-

граммном и аппаратном обеспечении, установленных службах, драй-

верах и параметрах безопасности, что делает его критически важным 

источником данных для проведения криминалистических исследова-

ний. Анализ HKLM позволяет воссоздать состояние системы на мо-

мент сбора данных, выявить следы вредоносной активности, устано-

вить параметры безопасности и получить ценную информацию о кон-

фигурации аппаратного обеспечения. 

Анализ SOFTWARE: детальное исследование программного 

обеспечения и его артефактов. Подраздел HKLM\SOFTWARE явля-

ется хранилищем информации об установленном на системе про-

граммном обеспечении, предоставляя криминалисту широкий спектр 

данных, имеющих доказательственное значение. Анализ 

HKLM\SOFTWARE позволяет идентифицировать установленные про-

граммы, их версии, пути установки, лицензионную информацию и, что 

особенно важно, артефакты вредоносного программного обеспечения. 

Кейси подчеркивает, что данный подраздел реестра часто содержит 

ключи и значения, создаваемые вредоносными программами для обес-

печения своей автозагрузки, сокрытия присутствия в системе или мо-

дификации системных параметров. 

Ключи, расположенные в 

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall, со-

держат информацию о программах, установленных через Windows 

Installer или другие механизмы установки, включая имена программ, 

версии, издателей, даты установки и пути деинсталляции. Данная ин-

формация может быть использована для установления перечня про-

грамм, когда-либо установленных на системе, даже если некоторые из 
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них были впоследствии удалены. Важность анализа ключей, связанных 

с автозагрузкой программ, таких как Run, RunOnce, RunServices, рас-

положенных в различных ветвях HKLM\SOFTWARE, подчеркивается 

тем, что эти ключи часто используются вредоносным программным 

обеспечением для обеспечения своей персистентности в системе. 

Вредоносные программы часто модифицируют или создают 

ключи в данном подразделе реестра для реализации различных целей, 

включая: 

• Автозагрузка. Вредоносные программы могут создавать или 

изменять ключи Run, RunOnce, RunServices для автоматического за-

пуска при загрузке системы или входе пользователя в систему. Анализ 

этих ключей позволяет выявить нелегитимные процессы, запускающи-

еся автоматически. 

• Сокрытие присутствия. Вредоносные программы могут изме-

нять описания установленных программ в подразделе Uninstall или со-

здавать фиктивные записи, чтобы затруднить обнаружение своего при-

сутствия в системе. 

• Модификация системных параметров. Вредоносные про-

граммы могут изменять ключи, отвечающие за настройки безопасно-

сти, сетевые параметры или поведение операционной системы, для ре-

ализации своих деструктивных целей. 

Комаров также указывает на необходимость анализа ключей, свя-

занных с плагинами и расширениями для веб-браузеров, расположен-

ных в HKLM\SOFTWARE, поскольку вредоносные расширения брау-

зеров могут представлять серьезную угрозу безопасности. 

Подраздел HKLM\SOFTWARE\Classes, содержащий информа-

цию о классах COM (Component Object Model) и типах файлов, ассоци-

ированных с различными программами. Анализ данного подраздела 

может быть полезен для установления программ, используемых для от-

крытия определенных типов файлов, а также для выявления вредонос-

ных программ, регистрирующих свои собственные классы COM для 

выполнения вредоносных действий. Изменения в 

HKLM\SOFTWARE\Classes могут указывать на попытки вредоносного 

ПО перехватить управление определенными типами файлов или про-

цессами. 

Таким образом, анализ подраздела HKLM\SOFTWARE является 

неотъемлемой частью криминалистического исследования реестра 
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Windows. Детальное изучение установленных программ, их версий, 

путей установки, лицензионной информации, а также артефактов вре-

доносного ПО, содержащихся в данном подразделе, позволяет полу-

чить ценные доказательства, необходимые для установления обстоя-

тельств инцидента и идентификации злоумышленников. 

Анализ SYSTEM: исследование системной конфигурации, 

служб, драйверов и журналов событий. Подраздел HKLM\SYSTEM 

содержит критически важную информацию о конфигурации операци-

онной системы, включая сведения о службах, драйверах, параметрах 

загрузки и системных журналах событий. Анализ данного подраздела 

позволяет криминалисту получить глубокое понимание функциониро-

вания системы, выявить изменения в системных настройках, отследить 

запуск и остановку служб, а также получить доступ к информации о 

системных событиях, зафиксированных в реестре. 

Подраздел HKLM\SYSTEM является ключевым источником ин-

формации о системных службах и драйверах, загружаемых при старте 

операционной системы. Кейси отмечает, что анализ ключей 

HKLM\SYSTEM\CurrentControlSet\Services и 

HKLM\SYSTEM\CurrentControlSet\Control\Class позволяет выявить 

установленные службы и драйверы, их параметры запуска, зависимо-

сти и текущее состояние. Данная информация может быть использо-

вана для обнаружения нелегитимных служб или драйверов, установ-

ленных вредоносным программным обеспечением для обеспечения 

своей персистентности или выполнения вредоносных действий на 

уровне ядра системы. 

Анализ ключей, расположенных в данном подразделе, может 

быть полезен для установления процессов, запущенных в определен-

ный момент времени, библиотек DLL, загруженных в память процес-

сов, а также для выявления потенциальных инъекций кода или других 

вредоносных действий, связанных с манипуляциями с процессами и 

памятью. Также анализ ключей, связанных с управлением электропи-

танием и спящим режимом, расположенных в 

HKLM\SYSTEM\CurrentControlSet\Control\Power, даст информацию о 

том, что эти ключи могут содержать информацию о времени включе-

ния и выключения системы, переходах в спящий режим и выходах из 

него, что может быть полезно для установления временной шкалы со-

бытий. 
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Анализ подраздела 

HKLM\SYSTEM\CurrentControlSet\Control\TimeZoneInformation, со-

держащего информацию о текущей временной зоне, установленной в 

системе, имеет важное криминалистическое значение и правильная ин-

терпретация временных меток в реестре и других источниках данных 

требует точного знания временной зоны, установленной на исследуе-

мой системе. Неверная интерпретация временной зоны может приве-

сти к ошибкам в установлении хронологии событий и искажению ре-

зультатов расследования. Подчеркнем, что, необходимость анализа 

ключей, связанных с настройками сети, расположенных в 

HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters, по-

скольку эти ключи могут содержать информацию о IP-адресах, DNS-

серверах, шлюзах и других сетевых параметрах, которые могут быть 

полезны для установления сетевых подключений и трафика, связан-

ного с инцидентом. 

Анализ дампов памяти, созданных в результате системных сбоев, 

может быть ценным источником информации для установления при-

чин сбоев, выявления вредоносного кода или анализа состояния си-

стемы в момент сбоя. Реестр содержит конфигурацию журналов собы-

тий, включая их размер, политику ротации и фильтры, что может быть 

полезно для понимания настроек журналирования на исследуемой си-

стеме. 

Таким образом, анализ подраздела HKLM\SYSTEM предостав-

ляет криминалисту обширный набор данных о системной конфигура-

ции, службах, драйверах, параметрах загрузки и системных журналах 

событий. Детальное исследование данного подраздела позволяет полу-

чить глубокое понимание функционирования системы, выявить изме-

нения в системных настройках, отследить запуск и остановку служб, а 

также получить доступ к информации о системных событиях, зафик-

сированных в реестре, что является критически важным для проведе-

ния качественного криминалистического исследования. 

Анализ SECURITY: исследование настроек безопасности, по-

литик и ограниченной информации об учетных записях. Подраздел 

HKLM\SECURITY является одним из наиболее защищенных разделов 

реестра Windows, содержащим информацию о настройках безопасно-

сти, политиках безопасности и ограниченные сведения об учетных за-
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писях. Доступ к данному подразделу по умолчанию ограничен систем-

ными привилегиями, что подчеркивает его важность для обеспечения 

безопасности системы. Анализ HKLM\SECURITY, несмотря на огра-

ниченный доступ и зашифрованный формат некоторых данных, может 

предоставить криминалисту ценную информацию о политиках без-

опасности, настройках аудита и учетных записях, имеющих доступ к 

системе. 

Подраздел HKLM\SECURITY содержит информацию о полити-

ках безопасности, применяемых к системе, включая политики паролей, 

политики аудита и политики управления учетными записями. Кейси 

подчеркивает, что анализ ключей HKLM\SECURITY\Policy\Accounts и 

HKLM\SECURITY\Policy\PolAdt позволяет выявить действующие по-

литики безопасности, установленные на системе, и определить, соот-

ветствуют ли они стандартам безопасности или корпоративным поли-

тикам. Например, анализ политик паролей может показать сложность 

требований к паролям, срок их действия и политику блокировки учет-

ных записей, что может быть полезно для оценки уровня защищенно-

сти системы от несанкционированного доступа. 

Большая часть информации в HKLM\SECURITY хранится в за-

шифрованном формате, что затрудняет ее прямое чтение и анализ. Для 

доступа к данным, содержащимся в HKLM\SECURITY, часто требу-

ется использование специализированных криминалистических инстру-

ментов, способных обойти ограничения доступа и расшифровать за-

шифрованные данные. Подраздел HKLM\SECURITY содержит огра-

ниченную информацию об учетных записях пользователей, в основном 

идентификаторы безопасности (SIDs) и некоторые атрибуты учетных 

записей, но не содержит паролей или других конфиденциальных дан-

ных, связанных с аутентификацией. 

Политика аудита определяют, какие события безопасности 

должны быть зарегистрированы в журналах событий Windows. Анализ 

политик аудита позволяет установить, какие события безопасности от-

слеживались на исследуемой системе, и определить, были ли настро-

ены политики аудита адекватно для выявления потенциальных угроз 

безопасности.  

Доступ к данному подразделу также строго ограничен и требует 

системных привилегий. Информация об учетных записях в 
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HKLM\SECURITY\SAM хранится в зашифрованном формате и тре-

бует использования специализированных инструментов для ее извле-

чения и анализа. Ограниченный доступ, анализ 

HKLM\SECURITY\SAM может быть полезен для установления пе-

речня локальных учетных записей, их атрибутов и идентификаторов 

безопасности (SIDs), что может быть важно для идентификации поль-

зователей, связанных с инцидентом. 

Таким образом, анализ подраздела HKLM\SECURITY, несмотря 

на ограниченный доступ и зашифрованный формат данных, предостав-

ляет криминалисту ценную информацию о настройках безопасности, 

политиках безопасности и ограниченных сведениях об учетных запи-

сях. Детальное исследование данного подраздела позволяет получить 

представление о политиках безопасности, применяемых к системе, 

настройках аудита и перечне локальных учетных записей, что может 

быть полезно для оценки уровня защищенности системы и идентифи-

кации пользователей, связанных с инцидентом. Важно отметить, что 

анализ HKLM\SECURITY требует использования специализирован-

ных инструментов и глубокого понимания структуры и содержания 

данного подраздела реестра. 

Анализ HARDWARE: исследование конфигурации аппарат-

ного обеспечения и подключенных устройств. Подраздел 

HKLM\HARDWARE содержит динамически обновляемую информа-

цию о конфигурации аппаратного обеспечения, установленного в си-

стеме, и подключенных устройствах. В отличие от других подразделов 

HKLM, информация в HKLM\HARDWARE формируется при загрузке 

системы и отражает текущую конфигурацию аппаратного обеспече-

ния. Анализ данного подраздела позволяет криминалисту получить 

представление об аппаратной конфигурации системы, установленных 

устройствах, их драйверах и параметрах, что может быть полезно для 

установления типа и характеристик исследуемой системы. 

Подраздел HKLM\HARDWARE содержит информацию об аппа-

ратных профилях, устройствах, установленных драйверах и ресурсах, 

выделенных для каждого устройства. Анализ ключей 

HKLM\HARDWARE\DESCRIPTION\System и 

HKLM\HARDWARE\DEVICEMAP позволяет выявить тип процессора, 

объем оперативной памяти, модель материнской платы и другие харак-
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теристики аппаратного обеспечения системы. Данная информация мо-

жет быть использована для установления соответствия аппаратной 

конфигурации заявленным характеристикам системы или для выявле-

ния изменений в аппаратной конфигурации, которые могут быть свя-

заны с инцидентом. 

Информация в HKLM\HARDWARE не сохраняется между пере-

загрузками системы и формируется заново при каждом старте опера-

ционной системы. Это означает, что данные, полученные из 

HKLM\HARDWARE, отражают состояние аппаратного обеспечения 

на момент сбора данных и могут не соответствовать конфигурации си-

стемы в прошлом. Подраздел HKLM\HARDWARE может содержать 

информацию о подключенных USB-устройствах, принтерах, сканерах 

и других периферийных устройствах, что может быть полезно для 

установления перечня устройств, когда-либо подключавшихся к си-

стеме. 

Анализ подраздела HKLM\HARDWARE\DEVICEMAP\Scsi слу-

жит для установления информации о жестких дисках и других устрой-

ствах хранения данных, подключенных к системе через интерфейс 

SCSI или другие интерфейсы хранения. Анализ ключей в данном под-

разделе позволяет выявить модели жестких дисков, их серийные но-

мера, размеры и другие характеристики. Данная информация может 

быть использована для идентификации жестких дисков, установлен-

ных в системе, и сопоставления их с другими источниками данных, та-

кими как журналы событий или файловая система. Также анализ клю-

чей, связанных с сетевыми адаптерами, расположенных в 

HKLM\HARDWARE\DEVICEMAP\NETWORK, могут содержать ин-

формацию о MAC-адресах сетевых адаптеров, что может быть полезно 

для идентификации сетевых устройств, связанных с инцидентом. 

Подраздел HKLM\HARDWARE\RESOURCEMAP содержит ин-

формацию о распределении аппаратных ресурсов между устрой-

ствами, включая адреса памяти, порты ввода-вывода и запросы преры-

ваний (IRQs). Анализ данного подраздела может быть полезен для ди-

агностики аппаратных конфликтов или проблем с драйверами 

устройств. Информация в HKLM\HARDWARE может быть использо-

вана для создания аппаратного профиля исследуемой системы, кото-

рый может быть сопоставлен с аппаратными профилями других систем 

или использован для поиска аналогичных систем в сети. 
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Таким образом, анализ подраздела HKLM\HARDWARE предо-

ставляет криминалисту ценную информацию о конфигурации аппарат-

ного обеспечения, установленных устройствах, их драйверах и пара-

метрах. Детальное исследование данного подраздела позволяет полу-

чить представление об аппаратной конфигурации системы, выявить 

подключенные устройства и их характеристики, что может быть по-

лезно для установления типа и характеристик исследуемой системы, а 

также для выявления изменений в аппаратной конфигурации, которые 

могут быть связаны с инцидентом. Важно учитывать динамический ха-

рактер информации в HKLM\HARDWARE и ее зависимость от теку-

щей конфигурации аппаратного обеспечения. 

В заключение, анализ раздела реестра HKEYLOCALMACHINE 

(HKLM) является неотъемлемой частью криминалистического иссле-

дования операционной системы Windows. Подразделы SOFTWARE, 

SYSTEM, SECURITY и HARDWARE предоставляют криминалисту 

широкий спектр данных, имеющих доказательственное значение, от 

информации об установленном программном обеспечении и систем-

ных службах до настроек безопасности и конфигурации аппаратного 

обеспечения. Методичный и углубленный анализ HKLM, с примене-

нием специализированных инструментов и знаний, позволяет полу-

чить ценные сведения, необходимые для установления обстоятельств 

инцидента, идентификации злоумышленников и формирования пол-

ной картины произошедшего. Интеграция данных, полученных из 

HKLM, с информацией из других источников, таких как журналы со-

бытий, файловая система и сетевой трафик, обеспечивает комплекс-

ный и всесторонний подход к цифровому расследованию. 

 

§ 4.2. Анализ HKEYCURRENTUSER (HKCU) 

Раздел реестра HKEYCURRENTUSER (HKCU) представляет со-

бой динамическую базу данных конфигурационных параметров, 

настроек и персональных данных конкретного пользователя, вошед-

шего в систему Windows. В отличие от глобального раздела 

HKEYLOCALMACHINE (HKLM), HKCU содержит информацию, спе-

цифичную для текущего пользователя, включая настройки программ-

ного обеспечения, параметры интерфейса, историю действий, сохра-

ненные учетные данные и другие персонализированные данные. Ана-
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лиз HKCU позволяет криминалисту углубиться в поведенческий про-

филь пользователя, реконструировать последовательность его дей-

ствий, выявить установленные и используемые им программы, а также 

обнаружить артефакты, свидетельствующие о его активности в си-

стеме, включая потенциально противоправную деятельность. 

Анализ Software: детальное исследование пользовательских 

настроек программ и поведенческих артефактов. Подраздел 

HKCU\Software является хранилищем пользовательских настроек 

установленного программного обеспечения, предоставляя криминали-

сту обширный массив данных, имеющих доказательственное значение 

для установления действий пользователя и выявления артефактов вре-

доносной деятельности. Анализ HKCU\Software позволяет идентифи-

цировать пользовательские предпочтения в отношении программного 

обеспечения, включая настройки интерфейса, параметры запуска, 

списки последних использованных файлов и другие персонализиро-

ванные данные. Данный подраздел реестра является ценным источни-

ком информации для реконструкции действий пользователя в различ-

ных приложениях, включая веб-браузеры, офисные пакеты, мультиме-

дийные проигрыватели и другие программы. 

Многие приложения сохраняют пользовательские настройки и 

историю действий в собственных подразделах внутри HKCU\Software. 

Например, веб-браузеры, такие как Mozilla Firefox или Google Chrome, 

хранят историю посещенных веб-сайтов, сохраненные закладки, дан-

ные автозаполнения форм и другие пользовательские данные в подраз-

делах, расположенных в HKCU\Software. Аналогично, офисные па-

кеты, такие как Microsoft Office, сохраняют пользовательские 

настройки документов, шаблоны и списки последних использованных 

файлов в соответствующих подразделах HKCU\Software. Детальный 

анализ этих подразделов позволяет восстановить действия пользова-

теля в конкретных приложениях, выявить посещенные веб-сайты, от-

крытые документы, использованные функции и другие действия, име-

ющие криминалистическое значение. 

Вредоносные программы, предназначенные для компрометации 

пользовательских данных или отслеживания действий пользователя, 

могут модифицировать или создавать ключи в HKCU\Software для со-

хранения своих настроек, обеспечения персистентности или кражи 
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конфиденциальной информации. Анализ HKCU\Software может вы-

явить наличие нелегитимных ключей или значений, созданных вредо-

носным ПО, а также обнаружить признаки модификации легитимных 

настроек программного обеспечения, указывающие на компромета-

цию системы. 

Информация о пользовательских настройках программного обес-

печения и истории действий, содержащаяся в HKCU\Software, может 

быть использована в качестве доказательства в судебном процессе для 

установления обстоятельств инцидента, определения роли пользова-

теля в произошедшем и подтверждения или опровержения его при-

частности к противоправным действиям. При использовании данных 

из HKCU\Software в качестве доказательства необходимо обеспечить 

их целостность, достоверность и прослеживаемость, соблюдая все тре-

бования процессуального законодательства и методических рекомен-

даций по проведению компьютерно-технической экспертизы. 

Таким образом, анализ подраздела HKCU\Software является 

неотъемлемой частью криминалистического исследования реестра 

Windows, предоставляя ценную информацию о пользовательских 

настройках программного обеспечения, истории действий и артефак-

тах вредоносной деятельности. Детальное изучение данного подраз-

дела, с учетом мнений ведущих экспертов в области цифровой крими-

налистики, позволяет получить доказательства, имеющие юридиче-

скую значимость для установления обстоятельств инцидента и привле-

чения виновных к ответственности. 

Анализ Control Panel: исследование пользовательских 

настроек системы и параметров интерфейса. Подраздел 

HKCU\Control Panel является хранилищем пользовательских настроек 

операционной системы Windows, связанных с панелью управления, 

включая параметры интерфейса, параметры ввода, региональные 

настройки, специальные возможности и другие персонализированные 

настройки системы. Анализ данного подраздела позволяет криминали-

сту получить представление о пользовательских предпочтениях в от-

ношении внешнего вида и функционирования операционной системы, 

а также выявить изменения в системных настройках, которые могут 

быть связаны с деятельностью пользователя или вредоносным про-

граммным обеспечением. 
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Подраздел HKCU\Control Panel содержит ценную информацию о 

пользовательских настройках интерфейса, включая темы оформления, 

параметры экрана, настройки мыши и клавиатуры, а также другие ви-

зуальные и поведенческие параметры операционной системы. Анализ 

ключей, расположенных в HKCU\Control Panel, может быть полезен 

для установления пользовательских предпочтений в отношении внеш-

него вида системы, а также для выявления изменений в настройках ин-

терфейса, которые могут быть связаны с попытками скрыть следы де-

ятельности или модифицировать поведение системы. 

Подраздел HKCU\Control Panel\Input Method содержит информа-

цию о пользовательских настройках методов ввода, включая раскладки 

клавиатуры, языковые параметры и другие настройки, связанные с вво-

дом текста. Анализ данных подразделов может быть полезен для уста-

новления языковых предпочтений пользователя, а также для выявле-

ния использования нестандартных раскладок клавиатуры или методов 

ввода, которые могут быть связаны с попытками обхода систем без-

опасности или сокрытия следов деятельности. 

Подраздел HKCU\Control Panel\Accessibility содержит пользова-

тельские настройки специальных возможностей, предназначенных для 

людей с ограниченными возможностями. Комаров подчеркивает, что 

анализ данных настроек может быть полезен для установления потреб-

ностей пользователя в специальных возможностях, а также для выяв-

ления злоупотреблений функциями специальных возможностей, кото-

рые могут быть использованы для несанкционированного доступа к 

системе или обхода ограничений безопасности. 

Региональные настройки, включая язык, формат даты и времени, 

валюту и другие параметры, могут быть использованы для установле-

ния географической локализации пользователя или системы в опреде-

ленный момент времени. Анализ региональных настроек может быть 

полезен для сопоставления данных из реестра с другими источниками 

информации, такими как журналы событий или данные геолокации, 

для установления хронологии событий и географического контекста 

инцидента. 

Таким образом, анализ подраздела HKCU\Control Panel предо-

ставляет криминалисту ценную информацию о пользовательских 

настройках системы, параметрах интерфейса, параметрах ввода, реги-
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ональных настройках и специальных возможностях. Детальное иссле-

дование данного подраздела позволяет получить представление о 

пользовательских предпочтениях в отношении внешнего вида и функ-

ционирования операционной системы, а также выявить изменения в 

системных настройках, которые могут иметь криминалистическое зна-

чение для установления действий пользователя и обстоятельств инци-

дента. 

Анализ Network: исследование сохраненных сетевых под-

ключений и профилей Wi-Fi. Подраздел HKCU\Network является 

хранилищем информации о сохраненных сетевых подключениях и 

профилях Wi-Fi, используемых пользователем. Анализ данного под-

раздела позволяет криминалисту выявить сетевые ресурсы, к которым 

подключался пользователь, а также получить доступ к сохраненным 

профилям Wi-Fi, включая ключи шифрования (в зашифрованном 

виде), что может быть полезно для установления сетевой активности 

пользователя и выявления потенциальных угроз безопасности. 

Подраздел HKCU\Network\PersistentConnections содержит ин-

формацию о сохраненных сетевых подключениях, включая сетевые 

диски и общие папки, к которым пользователь подключался ранее. 

Анализ ключей в данном подразделе позволяет выявить сетевые ре-

сурсы, которые пользователь использовал для доступа к данным или 

обмена информацией, что может быть важно для установления сете-

вого контекста деятельности пользователя и выявления потенциаль-

ных источников данных или мест хранения информации. 

Подраздел HKCU\Software\Microsoft\Windows 

NT\CurrentVersion\NetworkList\Profiles, содержащем информацию о 

профилях Wi-Fi, сохраненных в системе для текущего пользователя. 

Данный подраздел содержит ключи, соответствующие каждому сохра-

ненному профилю Wi-Fi, включая имя сети (SSID), тип безопасности, 

параметры подключения и другие данные. Важно отметить, что ключи 

шифрования Wi-Fi (пароли) хранятся в реестре в зашифрованном виде 

и требуют специализированных инструментов для их расшифровки. 

Тем не менее, наличие профилей Wi-Fi в реестре может свидетельство-

вать о подключении пользователя к определенным беспроводным се-

тям, что может быть полезно для установления его местоположения 

или сетевой активности в определенный период времени. 
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Данные о сетевых подключениях и Wi-Fi могут быть использо-

ваны для сопоставления с другими источниками информации, такими 

как журналы сетевых подключений, данные сетевого трафика или дан-

ные геолокации, для установления полной картины сетевой активности 

пользователя и выявления потенциальных атак или несанкционирован-

ного доступа к сетевым ресурсам. 

Несанкционированное извлечение и расшифровка ключей шиф-

рования Wi-Fi может являться противоправным действием и наруше-

нием законодательства о защите информации. Криминалист должен 

соблюдать все юридические и этические нормы при работе с данными 

о профилях Wi-Fi и использовать полученную информацию только в 

рамках законного расследования и с соблюдением принципов конфи-

денциальности и защиты персональных данных. 

Таким образом, анализ подраздела HKCU\Network предоставляет 

криминалисту ценную информацию о сохраненных сетевых подклю-

чениях и профилях Wi-Fi, используемых пользователем. Детальное ис-

следование данного подраздела позволяет выявить сетевые ресурсы, к 

которым подключался пользователь, и получить доступ к профилям 

Wi-Fi, что может быть полезно для установления сетевой активности 

пользователя, его местоположения и выявления потенциальных угроз 

безопасности. При работе с данными о профилях Wi-Fi необходимо со-

блюдать юридические и этические нормы, обеспечивая законность и 

обоснованность действий криминалиста. 

Анализ UserAssist: исследование данных о запускаемых про-

граммах и времени их запуска. Подраздел 

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist 

является хранилищем данных о программах, запускаемых пользовате-

лем, и времени их запуска. Анализ UserAssist предоставляет кримина-

листу ценную информацию о пользовательской активности, позволяя 

реконструировать последовательность запуска программ, выявить 

наиболее часто используемые приложения и установить временные 

рамки активности пользователя в системе. 

UserAssist отслеживает запуск исполняемых файлов (*.exe, 

*.com, *.bat и др.) и сохраняет информацию о количестве запусков и 

времени последнего запуска для каждой программы. Данные 

UserAssist хранятся в реестре в зашифрованном виде, используя про-

стой алгоритм ROT13 для обфускации имен программ и путей к ним. 
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Несмотря на обфускацию, данные UserAssist легко расшифровываются 

с помощью специализированных инструментов и предоставляют цен-

ную информацию о запускаемых программах и времени их запуска. 

Данные UserAssist позволяют установить, какие программы за-

пускал пользователь в определенный период времени, что может быть 

полезно для реконструкции последовательности событий и установле-

ния временных рамок деятельности пользователя. Например, анализ 

UserAssist может помочь установить, какие программы запускались 

непосредственно перед или после интересующего события, что может 

свидетельствовать о причастности пользователя к данному событию 

или его осведомленности о нем. 

Анализ UserAssist может выявить запуск подозрительных или не-

легитимных программ, которые могут быть связаны с вредоносной де-

ятельностью. Например, обнаружение в UserAssist записей о запуске 

программ, не связанных с обычной пользовательской деятельностью, 

или программ, расположенных в нестандартных местах файловой си-

стемы, может указывать на наличие вредоносного ПО в системе. 

Данные UserAssist не являются абсолютно надежными и могут 

быть подвержены манипуляциям или очистке пользователем или вре-

доносным программным обеспечением. Пользователь может очистить 

данные UserAssist вручную, удалив соответствующие ключи реестра, 

или использовать специализированные утилиты для очистки истории 

пользовательской активности. Вредоносное программное обеспечение 

также может модифицировать или удалять данные UserAssist для со-

крытия следов своей деятельности. Поэтому, при использовании дан-

ных UserAssist в качестве доказательства, необходимо учитывать воз-

можность их манипуляции или искажения и сопоставлять их с другими 

источниками информации для подтверждения их достоверности. 

Таким образом, анализ подраздела UserAssist предоставляет кри-

миналисту ценную, хотя и не абсолютно надежную, информацию о за-

пускаемых программах и времени их запуска. Детальное исследование 

UserAssist позволяет реконструировать последовательность запуска 

программ, выявить наиболее часто используемые приложения и уста-

новить временные рамки активности пользователя. При использовании 

данных UserAssist в качестве доказательства необходимо учитывать 

возможность их манипуляции или очистки и сопоставлять их с дру-

гими источниками информации для подтверждения их достоверности. 
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Анализ Run/RunOnce: исследование механизмов автозапуска 

программ и потенциальных мест для закрепления вредоносного 

ПО. Подразделы 

HKCU\Software\Microsoft\Windows\CurrentVersion\Run и 

HKCU\Software\Microsoft\Windows\CurrentVersion\RunOnce представ-

ляют собой механизмы автозапуска программ при входе пользователя 

в систему. Анализ Run/RunOnce является критически важным для кри-

миналиста, поскольку данные подразделы часто используются вредо-

носным программным обеспечением для обеспечения своей перси-

стентности в системе, то есть автоматического запуска при каждом 

входе пользователя. 

Подразделы Run и RunOnce являются одними из наиболее рас-

пространенных мест для закрепления вредоносного программного 

обеспечения в реестре Windows. Вредоносные программы могут созда-

вать или изменять значения в подразделах Run и RunOnce для автома-

тического запуска при каждом входе пользователя в систему. Подраз-

дел Run обеспечивает запуск программы каждый раз при входе поль-

зователя, в то время как RunOnce предназначен для однократного за-

пуска программы при следующем входе пользователя. Анализ Run и 

RunOnce позволяет выявить программы, автоматически запускающи-

еся при входе пользователя, и обнаружить нелегитимные или подозри-

тельные записи, которые могут указывать на наличие вредоносного 

ПО. 

Руткиты и бэкдоры, предназначенные для скрытого присутствия 

в системе и несанкционированного доступа, часто используют Run и 

RunOnce для автоматического запуска своих компонентов при каждом 

входе пользователя. Анализ Run и RunOnce может выявить наличие 

подозрительных программ, запускающихся автоматически и не имею-

щих легитимного назначения, что может свидетельствовать о наличии 

руткита или бэкдора в системе. 

Необходимо проводить анализ не только значений, но и самих 

ключей Run и RunOnce. Вредоносное программное обеспечение может 

не только создавать значения в существующих ключах Run и RunOnce, 

но и создавать собственные подключи внутри этих подразделов для 

обеспечения автозапуска. Поэтому, при анализе Run и RunOnce, необ-

ходимо проверять не только значения, но и наличие подозрительных 

подключей, которые могут быть созданы вредоносным ПО. 
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Не все программы, запускающиеся автоматически через Run и 

RunOnce, являются вредоносными. Многие легитимные программы, 

такие как антивирусное ПО, программы для синхронизации данных 

или утилиты для быстрого запуска, также могут использовать Run и 

RunOnce для автоматического запуска. Поэтому, при анализе Run и 

RunOnce, необходимо проводить контекстный анализ каждой записи, 

устанавливая легитимность программы, ее назначение и необходи-

мость ее автоматического запуска. Подозрительными следует считать 

записи, указывающие на запуск программ, расположенных в нестан-

дартных местах файловой системы, программ с неизвестным назначе-

нием или программ, не связанных с обычной пользовательской дея-

тельностью. 

Таким образом, анализ подразделов Run и RunOnce является кри-

тически важным этапом криминалистического исследования реестра 

Windows, позволяющим выявить механизмы автозапуска программ и 

потенциальные места для закрепления вредоносного ПО. Детальное 

исследование Run и RunOnce, с учетом мнений ведущих экспертов, 

позволяет обнаружить нелегитимные или подозрительные записи, ука-

зывающие на наличие вредоносного ПО, и выявить программы, авто-

матически запускающиеся при входе пользователя, для дальнейшего 

анализа и принятия мер по устранению угроз безопасности. 

Анализ RecentDocs/LastDocs: Исследование истории откры-

тых документов и файлов. Подразделы 

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDoc

s и 

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDlg32

\LastVisitedPidlList (ранее известные как LastDocs) содержат историю 

открытых пользователем документов и файлов. Анализ 

RecentDocs/LastDocs предоставляет криминалисту ценную информа-

цию о файлах, с которыми работал пользователь, включая их имена, 

пути и время последнего доступа, что может быть полезно для уста-

новления пользовательской активности, выявления интересующих 

пользователя документов и обнаружения следов работы с определен-

ными типами файлов. 

Подразделы RecentDocs и LastDocs является источниками дан-

ных для установления истории открытых документов и файлов. 
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RecentDocs отслеживает последние открытые документы и файлы раз-

личных типов, сохраняя информацию об их именах и путях. LastDocs 

(ComDlg32\LastVisitedPidlList) отслеживает последние файлы и папки, 

открытые через стандартные диалоговые окна Windows (Common 

Dialogs). Данные в RecentDocs и LastDocs хранятся в реестре в бинар-

ном формате и требуют специализированных инструментов для их ин-

терпретации и анализа. Несмотря на бинарный формат, данные 

RecentDocs и LastDocs предоставляют ценную информацию о файлах, 

с которыми работал пользователь, и могут быть использованы для ре-

конструкции его деятельности. 

Анализ RecentDocs/LastDocs может помочь установить, какие до-

кументы или файлы пользователь открывал непосредственно перед 

или после предполагаемого инцидента, что может свидетельствовать о 

его интересе к определенной информации или его причастности к 

утечке данных. 

Анализ RecentDocs/LastDocs позволяет выявить типы файлов 

(например, документы Word, таблицы Excel, изображения, ви-

деофайлы), которые пользователь открывал в последнее время. Данная 

информация может быть полезна для профилирования пользователь-

ской деятельности и установления его профессиональных или личных 

интересов. 

Данные RecentDocs/LastDocs могут быть очищены пользовате-

лем или вредоносным программным обеспечением, что снижает их 

надежность в качестве доказательства. Пользователь может удалить 

историю RecentDocs и LastDocs вручную, очистив соответствующие 

ключи реестра, или использовать специализированные утилиты для 

очистки истории пользовательской активности. Вредоносное про-

граммное обеспечение также может модифицировать или удалять дан-

ные RecentDocs/LastDocs для сокрытия следов своей деятельности. По-

этому, при использовании данных RecentDocs/LastDocs в качестве до-

казательства, необходимо учитывать возможность их очистки или ма-

нипуляции и сопоставлять их с другими источниками информации для 

подтверждения их достоверности. 

Таким образом, анализ подразделов RecentDocs и LastDocs 

предоставляет криминалисту ценную, хотя и не абсолютно надежную, 

информацию об истории открытых документов и файлов. Детальное 
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исследование RecentDocs/LastDocs позволяет выявить файлы, с кото-

рыми работал пользователь, установить их имена, пути и время послед-

него доступа, что может быть полезно для реконструкции пользова-

тельской деятельности, выявления интересующих пользователя доку-

ментов и обнаружения следов работы с определенными типами фай-

лов. При использовании данных RecentDocs/LastDocs в качестве дока-

зательства необходимо учитывать возможность их очистки или мани-

пуляции и сопоставлять их с другими источниками информации для 

подтверждения их достоверности. 

Анализ TypedURLs/URLHistory: исследование истории посе-

щенных веб-сайтов в браузерах Internet Explorer и Edge. Подраз-

делы HKCU\Software\Microsoft\Internet Explorer\TypedURLs и 

HKCU\Software\Microsoft\Edge\TypedURLs (и аналогичные подраз-

делы для других браузеров, хотя в HKCU в основном представлены 

данные для Internet Explorer и Edge) содержат историю URL-адресов, 

введенных пользователем в адресную строку браузеров Internet 

Explorer и Edge. Анализ TypedURLs/URLHistory предоставляет крими-

налисту ценную информацию об истории посещенных веб-сайтов, поз-

воляя установить, какие веб-ресурсы посещал пользователь, и выявить 

его интересы в сети Интернет. 

Подразделы TypedURLs и URLHistory являются важными источ-

никами данных для установления истории посещенных веб-сайтов. 

Карви отмечает, что TypedURLs содержит список URL-адресов, вве-

денных пользователем непосредственно в адресную строку браузера 

Internet Explorer или Edge. URLHistory (который в HKCU может быть 

менее актуален, чем в профилях пользователей в файловой системе) 

также может содержать историю посещенных веб-сайтов, но его акту-

альность и полнота могут варьироваться в зависимости от настроек 

браузера и версии Windows. Данные TypedURLs хранятся в реестре в 

виде строковых значений, что облегчает их анализ и интерпретацию. 

TypedURLs предоставляет прямую информацию о веб-сайтах, которые 

пользователь намеревался посетить, вводя их адреса вручную. 

Анализ TypedURLs/URLHistory может помочь установить, какие 

веб-сайты пользователь посещал непосредственно перед или после 

предполагаемого инцидента, что может свидетельствовать о его инте-

ресе к определенной тематике, его подготовке к преступлению или его 

попытках скрыть следы своей деятельности в сети Интернет. 
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Пользователь может очистить историю браузера, удалив записи 

из TypedURLs/URLHistory, или использовать режим приватного про-

смотра, который не сохраняет историю посещений. Вредоносное про-

граммное обеспечение также может модифицировать или удалять дан-

ные TypedURLs/URLHistory для сокрытия следов своей сетевой актив-

ности. Поэтому, при использовании данных TypedURLs/URLHistory в 

качестве доказательства, необходимо учитывать возможность их не-

полноты или искажения и сопоставлять их с другими источниками ин-

формации, такими как история браузера из файловой системы, жур-

налы сетевых подключений или данные прокси-сервера, для подтвер-

ждения их достоверности. 

История TypedURLs/URLHistory, сама по себе, может не предо-

ставлять полной картины сетевой активности пользователя. Для более 

полного анализа необходимо также исследовать историю браузера, со-

храненную в файловой системе, кэш браузера, файлы cookie, журналы 

сетевых подключений и данные сетевого трафика. Комплексный ана-

лиз всех этих источников информации позволяет получить более пол-

ную и достоверную картину сетевой активности пользователя и вы-

явить его интересы и действия в сети Интернет. 

Таким образом, анализ подразделов TypedURLs и URLHistory 

предоставляет криминалисту ценную, хотя и не исчерпывающую, ин-

формацию об истории посещенных веб-сайтов в браузерах Internet 

Explorer и Edge. Детальное исследование TypedURLs/URLHistory поз-

воляет выявить веб-ресурсы, которые пользователь посещал, и устано-

вить его интересы в сети Интернет. При использовании данных 

TypedURLs/URLHistory в качестве доказательства необходимо учиты-

вать возможность их неполноты или искажения и сопоставлять их с 

другими источниками информации для подтверждения их достоверно-

сти и получения более полной картины сетевой активности пользова-

теля. 

Анализ Search: исследование истории поисковых запросов во 

встроенном поиске Windows. Подраздел 

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Search\Wo

rdWheelCache содержит историю поисковых запросов, введенных 

пользователем во встроенном поиске Windows (Windows Search). Ана-

лиз Search предоставляет криминалисту ценную информацию о поис-
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ковых запросах пользователя, позволяя установить, какую информа-

цию искал пользователь на своем компьютере, и выявить его интересы 

и намерения. 

WordWheelCache содержит список поисковых запросов, введен-

ных пользователем в поле поиска меню «Пуск» или в окне проводника 

Windows. Данные WordWheelCache хранятся в реестре в бинарном 

формате и требуют специализированных инструментов для их интер-

претации и анализа. Данные WordWheelCache предоставляют ценную 

информацию о поисковых запросах пользователя и могут быть исполь-

зованы для реконструкции его поисковой активности. 

Анализ Search может помочь установить, искал ли пользователь 

информацию, связанную с преступлением, например, инструкции по 

взлому, руководства по созданию вредоносного ПО или информацию 

о жертве. Поисковые запросы могут свидетельствовать о намерениях 

пользователя, его осведомленности о преступлении или его подготовке 

к совершению противоправных действий. 

Также анализ Search позволяет выявить типы файлов, программ 

или данных, которые пользователь искал с помощью встроенного по-

иска Windows. Данная информация может быть полезна для профили-

рования пользовательской деятельности и установления его интересов 

и потребностей в информации. 

Данные Search могут быть очищены пользователем или вредо-

носным программным обеспечением, что снижает их надежность в ка-

честве доказательства. Пользователь может удалить историю поиска 

Windows вручную, очистив соответствующие ключи реестра, или ис-

пользовать специализированные утилиты для очистки истории пользо-

вательской активности. Вредоносное программное обеспечение также 

может модифицировать или удалять данные Search для сокрытия сле-

дов своей деятельности. Поэтому, при использовании данных Search в 

качестве доказательства, необходимо учитывать возможность их 

очистки или манипуляции и сопоставлять их с другими источниками 

информации для подтверждения их достоверности. Кроме того, Кома-

ров отмечает, что история поиска Windows может быть ограничена по 

размеру и времени хранения, что также может влиять на полноту и ак-

туальность данных, полученных из Search. 
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Таким образом, анализ подраздела Search предоставляет крими-

налисту ценную, хотя и не абсолютно надежную, информацию об ис-

тории поисковых запросов во встроенном поиске Windows. Детальное 

исследование Search позволяет выявить поисковые запросы пользова-

теля, установить, какую информацию он искал на своем компьютере, 

и выявить его интересы и намерения. При использовании данных 

Search в качестве доказательства необходимо учитывать возможность 

их очистки или манипуляции и сопоставлять их с другими источни-

ками информации для подтверждения их достоверности и получения 

более полной картины поисковой активности пользователя. 

USBSTOR: исследование информации о подключенных USB-

устройствах, серийных номерах и датах подключения. Подраздел 

HKCU\Software\Microsoft\Windows 

NT\CurrentVersion\USBRoot\VID_PID\Serial Number (и аналогичные 

подразделы в HKLM\SYSTEM\CurrentControlSet\Enum\USBSTOR) со-

держат информацию о USB-устройствах, когда-либо подключенных к 

системе, включая их Vendor ID (VID), Product ID (PID), серийные но-

мера и даты первого и последнего подключения. Анализ USBSTOR 

предоставляет криминалисту ценную информацию о USB-устрой-

ствах, использованных пользователем, позволяя установить типы 

устройств, их идентификационные данные и временные рамки их под-

ключения к системе. 

Подразделы USBSTOR как критически важные источники дан-

ных для установления истории подключения USB-устройств. 

USBSTOR в HKCU (и HKLM) сохраняет записи о каждом уникальном 

USB-устройстве, когда-либо подключенном к системе. Для каждого 

устройства регистрируются Vendor ID (VID), Product ID (PID), серий-

ный номер, имя устройства, даты первого и последнего подключения 

и другая информация. Данные USBSTOR хранятся в реестре в виде 

строковых и бинарных значений, что позволяет идентифицировать 

USB-устройства, их производителей и модели, а также установить вре-

менные рамки их использования. USBSTOR является одним из наибо-

лее надежных источников данных для установления истории подклю-

чения USB-устройств, поскольку записи в USBSTOR сохраняются 

даже после отключения устройств и перезагрузки системы. 
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Анализ USBSTOR может помочь установить, подключал ли 

пользователь к системе несанкционированные USB-накопители, внеш-

ние жесткие диски или другие USB-устройства, которые могли быть 

использованы для копирования конфиденциальной информации или 

загрузки вредоносного ПО. Данные USBSTOR могут свидетельство-

вать о нарушении политик безопасности, несанкционированном до-

ступе к данным или попытках компрометации системы через USB-

устройства. 

Анализ VID и PID, содержащихся в USBSTOR, позволяет иден-

тифицировать тип USB-устройства (например, USB-накопитель, прин-

тер, сканер, смартфон) и определить его производителя и модель. Дан-

ная информация может быть полезна для профилирования пользова-

тельской деятельности и установления типа устройств, которые поль-

зователь использовал для работы с данными или подключения к си-

стеме. 

Данные USBSTOR, сами по себе, не предоставляют информации 

о файлах, которые были скопированы на USB-устройства или с них, 

или о действиях, которые пользователь выполнял с использованием 

USB-устройств. Для более полного анализа необходимо также иссле-

довать журналы событий, которые могут содержать записи о копиро-

вании файлов на USB-накопители, журналы USB-подключений, кото-

рые могут регистрировать время подключения и отключения USB-

устройств, и данные мониторинга USB-трафика, которые могут содер-

жать информацию о файлах, передаваемых через USB-соединение. 

Комплексный анализ всех этих источников информации позволяет по-

лучить более полную и достоверную картину использования USB-

устройств пользователем. 

Таким образом, анализ подраздела USBSTOR предоставляет кри-

миналисту ценную информацию о USB-устройствах, когда-либо под-

ключенных к системе. Детальное исследование USBSTOR позволяет 

выявить типы USB-устройств, их идентификационные данные, серий-

ные номера и даты подключения, что может быть полезно для установ-

ления истории использования USB-устройств пользователем, выявле-

ния несанкционированного подключения USB-устройств и определе-

ния типа устройств, которые пользователь использовал для работы с 

данными или подключения к системе. При использовании данных 

USBSTOR в качестве доказательства необходимо сопоставлять их с 
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другими источниками информации для получения более полной кар-

тины использования USB-устройств пользователем. 

MountPoints2: исследование информации о подключенных 

дисках и сетевых ресурсах. Подраздел 

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoin

ts2 содержит информацию о подключенных дисках и сетевых ресурсах, 

которые были назначены буквам дисков в системе для текущего поль-

зователя. Анализ MountPoints2 предоставляет криминалисту ценную 

информацию о дисках и сетевых ресурсах, которые пользователь ис-

пользовал, позволяя установить типы подключенных ресурсов, их пути 

и буквы дисков, назначенные им в системе. 

Подраздел MountPoints2 как важный источник данных для уста-

новления истории подключения дисков и сетевых ресурсов. 

MountPoints2 сохраняет записи о каждом диске или сетевом ресурсе, 

которому была назначена буква диска в системе для текущего пользо-

вателя. Для каждого подключенного ресурса регистрируется его путь, 

буква диска, тип ресурса (локальный диск, сетевой диск, съемный 

диск) и другая информация. Данные MountPoints2 хранятся в реестре в 

виде строковых и бинарных значений, что позволяет идентифициро-

вать подключенные диски и сетевые ресурсы, их типы и буквы дисков, 

назначенные им в системе. MountPoints2 является полезным источни-

ком данных для установления истории подключения дисков и сетевых 

ресурсов, особенно в случаях, когда пользователь использовал сетевые 

диски или съемные носители для хранения или обмена данными. 

Использование MountPoints2 предназначено для выявления под-

ключения съемных дисков и сетевых ресурсов, которые могут быть 

связаны с несанкционированным доступом к данным или утечкой ин-

формации. Анализ MountPoints2 может помочь установить, подключал 

ли пользователь к системе съемные диски или сетевые ресурсы, кото-

рые могли быть использованы для копирования конфиденциальной ин-

формации или загрузки вредоносного ПО. Данные MountPoints2 могут 

свидетельствовать о нарушении политик безопасности, несанкциони-

рованном доступе к данным или попытках компрометации системы че-

рез съемные носители или сетевые подключения. 

Анализ MountPoints2 позволяет выявить типы подключенных ре-

сурсов (например, локальные диски, сетевые диски, DVD-ROM, USB-

накопители) и определить их пути и буквы дисков, назначенные им в 
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системе. Данная информация может быть полезна для профилирования 

пользовательской деятельности и установления типа ресурсов, кото-

рые пользователь использовал для хранения или доступа к данным. 

Сопоставление данных MountPoints2 с другими источниками ин-

формации, такими как журналы событий, журналы файловой системы 

или данные мониторинга сетевого трафика, помогут получить более 

полную картину использования подключенных дисков и сетевых ре-

сурсов. Данные MountPoints2, сами по себе, не предоставляют инфор-

мации о файлах, которые были скопированы на подключенные диски 

или сетевые ресурсы или с них, или о действиях, которые пользователь 

выполнял с использованием этих ресурсов. Для более полного анализа 

необходимо также исследовать журналы событий, которые могут со-

держать записи о доступе к файлам на подключенных дисках или сете-

вых ресурсах, журналы файловой системы, которые могут регистриро-

вать операции с файлами на подключенных ресурсах, и данные мони-

торинга сетевого трафика, которые могут содержать информацию о 

файлах, передаваемых по сети. Комплексный анализ всех этих источ-

ников информации позволяет получить более полную и достоверную 

картину использования подключенных дисков и сетевых ресурсов 

пользователем. 

Таким образом, анализ подраздела MountPoints2 предоставляет 

криминалисту ценную информацию о подключенных дисках и сетевых 

ресурсах, которым были назначены буквы дисков в системе для теку-

щего пользователя. Детальное исследование MountPoints2 позволяет 

выявить типы подключенных ресурсов, их пути и буквы дисков, назна-

ченные им в системе, что может быть полезно для установления исто-

рии подключения дисков и сетевых ресурсов пользователем, выявле-

ния несанкционированного подключения съемных дисков или сетевых 

ресурсов и определения типа ресурсов, которые пользователь исполь-

зовал для хранения или доступа к данным. При использовании данных 

MountPoints2 в качестве доказательства необходимо сопоставлять их с 

другими источниками информации для получения более полной кар-

тины использования подключенных дисков и сетевых ресурсов поль-

зователем. 

В заключение, анализ раздела реестра HKEYCURRENTUSER 

(HKCU) является неотъемлемой и важнейшей составляющей кримина-
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листического исследования операционной системы Windows. Подраз-

делы Software, Control Panel, Network, UserAssist, Run/RunOnce, 

RecentDocs/LastDocs, TypedURLs/URLHistory, Search, USBSTOR и 

MountPoints2 предоставляют криминалисту широкий спектр данных, 

имеющих доказательственное значение, начиная от пользовательских 

настроек программного обеспечения и параметров интерфейса и закан-

чивая историей посещенных веб-сайтов, поисковых запросов, подклю-

ченных USB-устройств и сетевых ресурсов. Методологически выве-

ренный и углубленный анализ HKCU, с применением специализиро-

ванных инструментов и знаний, позволяет получить ценные сведения, 

необходимые для установления обстоятельств инцидента, идентифи-

кации потенциальных правонарушителей и формирования целостной 

и объективной картины произошедшего. Интеграция данных, получен-

ных из HKCU, с информацией, извлеченной из других источников, та-

ких как журналы событий, файловая система, данные оперативной па-

мяти и сетевой трафик, обеспечивает комплексный и всесторонний 

подход к цифровому расследованию, позволяя достичь максимальной 

эффективности в установлении истины и отправлении правосудия. 

 

§ 4.3. Анализ HKEYCLASSESROOT (HKCR) 

Раздел реестра HKEYCLASSESROOT (HKCR) представляет со-

бой агрегированную базу данных, формируемую динамически при за-

грузке системы и объединяющую информацию из разделов 

HKEYLOCALMACHINE\Software\Classes (HKLM\Software\Classes) и 

HKEYCURRENTUSER\Software\Classes (HKCU\Software\Classes). 

Данная особенность архитектуры HKCR обуславливает его централь-

ную роль в управлении файловыми ассоциациями и функционирова-

нии объектной модели Component Object Model (COM) в операционной 

системе Windows. В отличие от других корневых разделов реестра, 

HKCR не хранит собственные данные непосредственно, а является, по 

сути, динамическим представлением данных из вышеуказанных разде-

лов, приоритезируя при этом пользовательские настройки из 

HKCU\Software\Classes над общесистемными настройками из 

HKLM\Software\Classes в случае конфликтов или дублирования пара-

метров. 
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Криминалистическое значение HKCR обусловлено тем, что он 

содержит критически важную информацию, позволяющую реконстру-

ировать действия пользователя, выявить установленное программное 

обеспечение, обнаружить нестандартные или вредоносные файловые 

ассоциации, а также идентифицировать потенциальные точки входа 

для вредоносных атак, связанные с эксплуатацией уязвимостей COM и 

ActiveX. 

Анализ HKCR позволяет криминалисту получить ответы на клю-

чевые вопросы, возникающие в ходе расследования компьютерных ин-

цидентов, включая: 

• Какие типы файлов поддерживаются в системе и с какими при-

ложениями они ассоциированы? 

• Имеются ли нестандартные или подозрительные файловые ас-

социации, которые могут указывать на вредоносную активность или 

попытки маскировки вредоносного ПО? 

• Какие COM-объекты зарегистрированы в системе и какие при-

ложения используют их? 

• Имеются ли признаки компрометации или манипуляции с 

COM-объектами, которые могут свидетельствовать о вредоносной ак-

тивности, такой как COM hijacking или rogue COM objects? 

• Какие ActiveX-компоненты установлены в системе и могут ли 

они представлять собой потенциальные уязвимости? 

Ответы на данные вопросы, полученные в результате скрупулез-

ного анализа HKCR, являются ценным доказательным материалом, 

позволяющим установить обстоятельства инцидента, определить по-

тенциальных злоумышленников и выработать эффективные меры по 

устранению последствий и предотвращению подобных инцидентов в 

будущем. 

Ассоциации файлов и программ: анализ для выявления не-

стандартных ассоциаций или скрытых программ. Подраздел HKCR 

содержит обширную базу данных, определяющую ассоциации между 

типами файлов и приложениями, ответственными за их обработку. 

Данный механизм файловых ассоциаций является фундаментальным 

для операционной системы Windows, обеспечивая интуитивно понят-

ный и эффективный способ взаимодействия пользователя с файлами 

различных форматов. Каждый тип файла, идентифицируемый по рас-

ширению (например, .docx, .exe, .pdf), ассоциируется с определенной 
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программой, которая запускается при попытке пользователя открыть 

файл данного типа. Информация об этих ассоциациях хранится в 

HKCR в виде иерархической структуры подразделов, где каждый под-

раздел, как правило, назван в соответствии с расширением файла 

(например, .txt, .jpg, .html). 

Анализ файловых ассоциаций в HKCR является критически важ-

ным этапом цифрового расследования. Злоумышленники часто ис-

пользуют манипуляции с файловыми ассоциациями для маскировки 

вредоносного программного обеспечения, обеспечения его автомати-

ческого запуска или обхода механизмов безопасности. В частности, 

вредоносное ПО может изменять ассоциации файлов, чтобы, напри-

мер, замаскировать исполняемый файл под документ или изображение, 

тем самым обманув пользователя и систему защиты. Кроме того, вре-

доносные программы могут создавать нестандартные файловые ассо-

циации для собственных расширений файлов, которые используются 

для хранения или передачи вредоносной нагрузки. 

Отклонение от стандартных файловых ассоциаций, особенно для 

исполняемых файлов (.exe, .com, .bat, .scr), должны вызывать повышен-

ное внимание криминалиста. Нестандартная ассоциация исполняемого 

файла с приложением, не являющимся системным или широко извест-

ным, может являться признаком вредоносной активности. Например, 

если исполняемый файл ассоциирован с неизвестным скриптовым ин-

терпретатором или подозрительным исполняемым файлом, это может 

указывать на попытку запуска вредоносного кода под видом легитим-

ного приложения. 

Злоумышленники могут использовать техники «fileless malware», 

которые не записывают исполняемые файлы на диск, а используют ле-

гитимные системные инструменты, такие как PowerShell или cmd.exe, 

для запуска вредоносного кода. В таких случаях, анализ файловых ас-

социаций в HKCR может выявить нестандартные ассоциации, где, 

например, расширение файла, обычно ассоциированное с текстовым 

документом, может быть ассоциировано с интерпретатором 

PowerShell, что является явным признаком подозрительной активно-

сти. 

Не все нестандартные ассоциации являются вредоносными. В не-

которых случаях, пользователи могут намеренно изменять файловые 

ассоциации для удобства или использования специализированного 
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программного обеспечения. Поэтому, криминалисту необходимо про-

водить тщательный анализ контекста, включая изучение установлен-

ного программного обеспечения, пользовательских настроек и общей 

картины системной активности, чтобы отличить легитимные нестан-

дартные ассоциации от вредоносных. Например, если пользователь яв-

ляется разработчиком программного обеспечения, он может иметь не-

стандартные ассоциации для файлов исходного кода или скриптов, что 

является вполне легитимным. 

Ручной анализ большого количества файловых ассоциаций мо-

жет быть трудоемким и подверженным ошибкам. Поэтому, использо-

вание специализированных инструментов для автоматизированного 

анализа HKCR, которые могут идентифицировать нестандартные или 

подозрительные ассоциации, является крайне важным для повышения 

эффективности криминалистического исследования. Такие инстру-

менты могут, например, сравнивать текущие файловые ассоциации со 

стандартными значениями, выявлять ассоциации с неизвестными или 

подозрительными приложениями, а также генерировать отчеты о по-

тенциально вредоносных ассоциациях для дальнейшего ручного ана-

лиза. 

В процессе криминалистического анализа файловых ассоциаций 

в HKCR, криминалисту следует обратить особое внимание на следую-

щие аспекты: 

• Ассоциации исполняемых файлов (.exe, .com, .bat, .scr, .pif, 

.cmd, .vbs, .js и др.). Любые нестандартные ассоциации для данных 

расширений, особенно с приложениями, не являющимися системными 

или широко известными, должны быть тщательно исследованы. Необ-

ходимо проверить легитимность приложения, ассоциированного с ис-

полняемым расширением, его расположение на диске, цифровую под-

пись и репутацию. 

• Ассоциации скриптовых файлов (.vbs, .js, .ps1, .py и др.). 

Аналогично исполняемым файлам, нестандартные ассоциации для 

скриптовых файлов, особенно с интерпретаторами скриптовых языков, 

которые обычно не используются для обработки файлов данного типа, 

могут указывать на вредоносную активность. Следует проверить, не 

ассоциирован ли, например, текстовый файл (.txt) с интерпретатором 

PowerShell (powershell.exe) или Visual Basic Script (wscript.exe, 

cscript.exe), что может являться признаком fileless malware. 
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• Ассоциации файлов документов (.doc, .docx, .xls, .xlsx, .ppt, 

.pptx, .pdf и др.). Хотя изменения ассоциаций для файлов документов 

встречаются реже, они также могут быть использованы для вредонос-

ных целей. Например, вредоносное ПО может изменить ассоциацию 

файла .docx, чтобы при открытии документа запускался вредоносный 

скрипт или исполняемый файл. Следует проверить, не ассоциированы 

ли файлы документов с подозрительными приложениями, не являющи-

мися стандартными офисными пакетами или программами для про-

смотра документов. 

• Анализ подразделов «DefaultIcon» и «shell\open\command» 

для каждого расширения. Данные подразделы содержат информа-

цию об иконке, отображаемой для файлов данного типа, и команде, вы-

полняемой при открытии файла. Изменения в данных подразделах мо-

гут указывать на манипуляции с файловыми ассоциациями. Необхо-

димо проверить, соответствуют ли значения в «DefaultIcon» и 

«shell\open\command» стандартным значениям для данного типа файла, 

и не содержат ли они подозрительных путей или параметров запуска. 

• Поиск новых или измененных ключей и значений в HKCR, 

связанных с файловыми ассоциациями. Сравнение текущего состо-

яния HKCR с «чистой» системой или резервной копией реестра может 

выявить новые или измененные ключи и значения, связанные с файло-

выми ассоциациями, которые могут указывать на вредоносную актив-

ность. Использование инструментов для сравнения реестра и отслежи-

вания изменений может значительно упростить данный процесс. 

Таким образом, детальный и методичный анализ файловых ассо-

циаций в разделе HKCR является неотъемлемой частью криминалисти-

ческого исследования реестра Windows. Выявление нестандартных 

или подозрительных ассоциаций, особенно для исполняемых и скрип-

товых файлов, позволяет обнаружить потенциальную вредоносную ак-

тивность, скрытые программы и попытки маскировки вредоносного 

ПО. Применение автоматизированных инструментов и контекстный 

анализ, с учетом мнений ведущих экспертов в области цифровой кри-

миналистики, значительно повышает эффективность данного этапа ис-

следования и позволяет получить ценные доказательства для установ-

ления обстоятельств инцидента. 

Объекты COM и ActiveX: потенциальные векторы атак и 

вредоносной активности. Раздел HKCR играет ключевую роль в 
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функционировании Component Object Model (COM) и ActiveX, являю-

щихся основополагающими технологиями для разработки и интегра-

ции программных компонентов в операционной системе Windows. 

COM и ActiveX позволяют приложениям взаимодействовать друг с 

другом, использовать общие компоненты и расширять функциональ-

ность системы. Информация о COM-объектах и ActiveX-компонентах, 

включая их идентификаторы (CLSID, ProgID), местоположение, 

настройки и зависимости, хранится в HKCR в виде сложной иерархи-

ческой структуры подразделов. 

Однако, наряду с предоставлением мощных возможностей для 

разработки и интеграции, COM и ActiveX также представляют собой 

потенциальные векторы для вредоносных атак. Уязвимости в COM-

объектах и ActiveX-компонентах, а также техники манипуляции с ре-

естром, такие как COM hijacking и rogue COM objects, могут быть ис-

пользованы злоумышленниками для получения несанкционирован-

ного доступа к системе, выполнения вредоносного кода, обхода меха-

низмов безопасности и обеспечения персистентности вредоносного 

ПО. 

Злоумышленники часто используют COM hijacking для перена-

правления запросов к легитимным COM-объектам на вредоносные 

компоненты, тем самым получая возможность выполнения произволь-

ного кода при запуске легитимных приложений или системных про-

цессов. Анализ HKCR позволяет выявить признаки COM hijacking, та-

кие как изменения в путях к COM-объектам, перенаправление CLSID 

на подозрительные компоненты или создание rogue COM objects – вре-

доносных COM-объектов, маскирующихся под легитимные. 

Понимание архитектуры COM и ActiveX и их реестрового пред-

ставления в HKCR является абсолютно необходимым для криминали-

ста, проводящего анализ HKCR с целью выявления вредоносной актив-

ности, связанной с COM и ActiveX. Авторы подчеркивают, что глубо-

кое знание внутренних механизмов COM и ActiveX позволяет крими-

налисту не только выявлять известные техники атак, но и обнаружи-

вать новые, ранее неизвестные методы эксплуатации уязвимостей. 

Подраздел HKCR\CLSID содержит информацию обо всех зареги-

стрированных COM-объектах, идентифицируемых по уникальному 

идентификатору класса (CLSID). Внутри каждого подраздела CLSID, 

названного в соответствии с CLSID объекта, содержатся подразделы, 
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такие как «InprocServer32», «LocalServer32», «TreatAs», «Implemented 

Categories» и другие, которые предоставляют информацию о местопо-

ложении COM-объекта (DLL или исполняемый файл), его типе, интер-

фейсах, категориях и других параметрах. Анализ данных подразделов 

позволяет криминалисту установить легитимность COM-объекта, про-

верить его расположение на диске, цифровую подпись и выявить по-

тенциальные отклонения от ожидаемого поведения. 

ActiveX-компоненты, используемые для расширения функцио-

нальности веб-браузеров, могут представлять собой значительные уяз-

вимости, которые могут быть использованы для атак типа «drive-by 

download» и «watering hole attacks». Анализ HKCR может выявить спи-

сок установленных ActiveX-компонентов, их идентификаторы 

(CLSID), местоположение и настройки безопасности. Криминалисту 

следует обратить особое внимание на ActiveX-компоненты, разрабо-

танные неизвестными производителями, имеющие известные уязвимо-

сти или расположенные в нестандартных местах файловой системы. 

Техники COM hijacking и rogue COM objects являются распро-

страненными методами, используемыми вредоносным ПО для обеспе-

чения персистентности, обхода контроля учетных записей пользовате-

лей (UAC) и выполнения вредоносного кода с повышенными привиле-

гиями. Анализ HKCR должен включать проверку целостности и леги-

тимности COM-объектов, сравнение их параметров с известными «чи-

стыми» системами, а также поиск аномалий и отклонений, которые мо-

гут указывать на вредоносную активность. 

В процессе криминалистического анализа COM-объектов и 

ActiveX-компонентов в HKCR, криминалисту следует обратить особое 

внимание на следующие аспекты: 

• Анализ подраздела HKCR\CLSID. Детальное изучение под-

разделов CLSID для каждого зарегистрированного COM-объекта. Про-

верка значений по умолчанию, особенно в подразделах 

«InprocServer32» и «LocalServer32», которые указывают на путь к DLL 

или исполняемому файлу COM-объекта. Сравнение путей с извест-

ными системными путями и проверка легитимности файлов COM-объ-

ектов. 

• Поиск подозрительных или неизвестных CLSID. Идентифи-

кация CLSID, которые не соответствуют известным системным или ле-



158 

гитимным приложениям. Использование онлайн-ресурсов и баз дан-

ных для поиска информации о неизвестных CLSID и проверки их ре-

путации. Особое внимание следует уделить CLSID, связанные с не-

давно установленными программами или подозрительной активно-

стью. 

• Анализ подразделов «TreatAs» и «Implemented Categories». 

Подраздел «TreatAs» указывает на то, что данный COM-объект «мас-

кируется» под другой COM-объект, что может быть признаком COM 

hijacking. Подраздел «Implemented Categories» определяет категории, к 

которым принадлежит COM-объект, и может помочь выявить несоот-

ветствия или подозрительные категории. 

• Проверка цифровых подписей файлов COM-объектов. Про-

верка наличия и валидности цифровых подписей файлов, указанных в 

подразделах «InprocServer32» и «LocalServer32». Отсутствие цифровой 

подписи или невалидная подпись для системного COM-объекта может 

указывать на его компрометацию или замену вредоносным компонен-

том. 

• Анализ прав доступа к ключам реестра, связанным с COM-

объектами. Проверка прав доступа (ACL) к ключам реестра, связан-

ным с COM-объектами, особенно к подразделам CLSID. Изменения в 

правах доступа, позволяющие пользователям или группам с ограни-

ченными привилегиями изменять параметры системных COM-объек-

тов, могут быть использованы для COM hijacking. 

• Мониторинг изменений в HKCR\CLSID и связанных под-

разделах. Использование инструментов для мониторинга изменений 

реестра в режиме реального времени или сравнения снимков реестра 

во времени для выявления новых, измененных или удаленных COM-

объектов и их параметров. Это позволяет оперативно обнаруживать 

признаки COM hijacking или rogue COM objects. 

• Анализ ActiveX-компонентов. Идентификация установленных 

ActiveX-компонентов, их CLSID, местоположение и настройки без-

опасности. Проверка наличия известных уязвимостей в установленных 

ActiveX-компонентах и оценка потенциального риска их эксплуата-

ции. Особое внимание следует уделить ActiveX-компонентам, которые 

автоматически запускаются при открытии веб-страниц или докумен-

тов. 
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В заключение, анализ COM-объектов и ActiveX-компонентов в 

разделе HKCR является критически важным этапом криминалистиче-

ского исследования реестра Windows. Выявление признаков COM 

hijacking, rogue COM objects, уязвимых ActiveX-компонентов и других 

аномалий позволяет обнаружить потенциальные векторы атак, вредо-

носную активность и уязвимости системы. Глубокое понимание архи-

тектуры COM и ActiveX, методичный анализ HKCR с использованием 

специализированных инструментов и контекстный анализ, с учетом 

мнений ведущих экспертов в области цифровой криминалистики, обес-

печивают эффективное выявление и нейтрализацию угроз, связанных 

с эксплуатацией COM и ActiveX, и позволяют получить ценные дока-

зательства для установления обстоятельств инцидента. 

 

§ 4.4. Анализ HKEY_USERS (HKU) 

Раздел реестра Windows HKEYUSERS (HKU) представляет со-

бой краеугольный камень операционной системы, служащий хранили-

щем данных профилей пользователей, когда-либо осуществлявших ин-

терактивный или неинтерактивный вход в систему. В отличие от дина-

мически формируемого раздела HKEYCURRENT_USER (HKCU), ко-

торый отражает параметры конфигурации текущего активного пользо-

вателя, HKU содержит статичные, дискретные профили, обеспечивая, 

таким образом, ретроспективу пользовательской активности и префе-

ренций. С точки зрения специалиста в области компьютерно-техниче-

ской экспертизы, понимание структуры и содержания HKU является 

императивным, поскольку данный раздел аккумулирует обширный 

массив данных, позволяющих идентифицировать субъектов, рекон-

струировать последовательность их действий и выявлять артефакты, 

имеющие доказательственное значение в рамках расследования инци-

дентов информационной безопасности и противоправных деяний в ки-

берпространстве. 

Профили пользователей в HKU структурированы в виде иерар-

хических подразделов, идентифицируемых посредством Security 

Identifier (SID) каждой учетной записи. SID определяется как уникаль-

ный идентификатор безопасности, присваиваемый каждому субъекту 

безопасности, будь то учетная запись пользователя, группа или про-

цесс в системе Windows. В контексте HKU, SID выступает в роли пер-

вичного ключа, обеспечивающего адресный доступ к настройкам и 
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данным конкретного пользователя. Структура профиля пользователя в 

HKU во многом коррелирует со структурой HKCU, включая такие под-

разделы, как Software, Control Panel, Environment, Network и другие, от-

ражающие широкий спектр пользовательских настроек и конфигура-

ций программного обеспечения. Однако, в отличие от HKCU, данные 

в HKU сохраняются перманентно, вплоть до момента деактивации или 

удаления профиля пользователя, что детерминирует их высокую цен-

ность как источника исторических данных для целей криминалистиче-

ского анализа. 

Анализ профилей пользователей в HKU имеет решающее значе-

ние для установления темпоральной последовательности действий 

пользователей в системе. Ключи и значения в HKU содержат множе-

ство артефактов, детерминирующих пользовательскую активность, 

включая списки недавно запущенных исполняемых файлов (RunMRU), 

историю посещенных унифицированных указателей ресурсов (URL) в 

веб-браузерах (в подразделах, связанных с браузерами, например, 

Internet Explorer, Chrome, Firefox), перечень открывавшихся электрон-

ных документов (RecentDocs), а также данные о подключенных к си-

стеме внешних накопителях данных, функционирующих по протоколу 

USB, и сетевых ресурсах, к которым осуществлялся доступ. Интерпре-

тация данных HKU требует скрупулезного контекстуального анализа, 

поскольку темпоральные метки и содержание ключей могут быть под-

вержены изменениям или преднамеренным манипуляциям. Тем не ме-

нее, при применении научно обоснованных методологий, HKU предо-

ставляет обширный информационный массив для реконструкции поль-

зовательской активности и выявления потенциально значимых доказа-

тельств. 

Наличие нескольких дискретных профилей в HKU может слу-

жить индикатором того, что к системе имели доступ различные субъ-

екты, и углубленный анализ темпоральных меток в ключах HKU, в со-

вокупности с другими источниками данных, такими как журналы со-

бытий операционной системы Windows, может способствовать уста-

новлению того, какие именно пользователи и в какой хронологической 

последовательности осуществляли аутентификацию в системе и вы-

полняли определенные действия. Более того, даже профили удаленных 

пользователей могут оставлять остаточные следы в HKU, особенно в 
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случаях, когда их профили не были полностью элиминированы из си-

стемы, что может представлять ценность в ситуациях, когда злоумыш-

ленник предпринимал попытки сокрытия факта своего присутствия пу-

тем удаления учетной записи. 

Вредоносное программное обеспечение зачастую модифицирует 

пользовательские профили в HKU с целью обеспечения автоматиче-

ского запуска при старте системы, персистенции вредоносных 

настроек или эксфильтрации конфиденциальной информации. Анализ 

ключей Run, RunOnce, Startup, расположенных в пользовательских 

профилях HKU, может выявить несанкционированные записи, кос-

венно указывающие на присутствие вредоносного программного обес-

печения. Кроме того, аномальные изменения в других подразделах 

HKU, таких как Software\Policies или Control Panel, могут свидетель-

ствовать о попытках злоумышленников модифицировать системные 

параметры для обхода механизмов обеспечения безопасности или по-

лучения нелегитимного доступа к ресурсам системы. 

Динамический анализ изменений в HKU в режиме реального вре-

мени или в ретроспективе, с применением специализированных ин-

струментов мониторинга реестра, позволяет детектировать аномаль-

ную активность, такую как создание новых ключей, несанкциониро-

ванное изменение значений или удаление критически важных данных, 

которые могут быть ассоциированы с вредоносными действиями или 

неправомерным доступом к пользовательским профилям. Императив-

ную необходимость корреляции данных, полученных из HKU, с дру-

гими источниками регистрационной информации и событий системы 

для формирования целостной картины инцидента и верификации по-

лученных выводов. 

Применение систематизированного подхода к сбору, анализу и 

интерпретации цифровых доказательств, подчеркивая первостепенную 

важность обеспечения целостности данных, соблюдения цепи хране-

ния и документирования всех этапов проводимого исследования. В 

контексте HKU, использование данной методологии имплицирует 

тщательное извлечение данных из HKU, обеспечение их сохранности 

и неизменности на протяжении всего процесса исследования, исполь-

зование валидированных и надежных инструментов для анализа, и 

скрупулезное документирование всех выводов и интерпретаций, осно-
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ванных на данных HKU и их контекстуальной обусловленности. Дан-

ный методический подход гарантирует научную обоснованность и 

юридическую приемлемость результатов криминалистического иссле-

дования. 

В практической плоскости, анализ HKU в рамках криминалисти-

ческих расследований инцидентов информационной безопасности и 

компьютерных преступлений, как правило, включает в себя последо-

вательность следующих этапов: 

1. Извлечение данных HKU. Первым этапом является получе-

ние легитимного доступа к файлу NTUSER.DAT, который содержит 

данные профиля пользователя и физически располагается в каталоге 

C:\Users\<Имя_пользователя>. Для пользователей, которые ранее осу-

ществляли вход в систему, но в текущий момент не являются актив-

ными, операционная система Windows сохраняет их профили в виде 

дискретных файлов NTUSER.DAT в соответствующих каталогах поль-

зовательских профилей. Для осуществления анализа HKU могут быть 

использованы как штатные инструменты операционной системы 

Windows, такие как regedit.exe (Редактор реестра), так и специализиро-

ванные программно-аппаратные криминалистические комплексы, 

например, EnCase, FTK, или программные средства с открытым исход-

ным кодом, такие как RegRipper. Критически важным аспектом явля-

ется обеспечение целостности извлеченных данных, путем примене-

ния методов криминалистически корректного сбора цифровых доказа-

тельств, исключающих возможность их модификации или компроме-

тации в процессе извлечения. 

2. Парсинг и анализ структуры HKU. После успешного извле-

чения данных, необходимо осуществить парсинг и детальный анализ 

структуры HKU. Данный этап включает в себя скрупулезное изучение 

подразделов и ключей, составляющих профиль пользователя, иденти-

фикацию ключевых артефактов, таких как списки RunMRU, история 

веб-навигации в браузерах, списки недавно открывавшихся электрон-

ных документов, данные о сетевых соединениях и подключенных 

USB-устройствах. Для автоматизации данного процесса целесообразно 

использование специализированных скриптов и программных инстру-

ментов, разработанных специально для анализа реестра Windows, что 

позволяет существенно сократить время, затрачиваемое на рутинные 

операции, и минимизировать вероятность человеческих ошибок. 
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3. Анализ темпоральных меток. Темпоральные метки, ассоци-

ированные с ключами и значениями в HKU, играют ключевую роль в 

процессе реконструкции хронологии действий пользователя в системе. 

Анализ темпоральных меток создания, модификации и последнего до-

ступа к ключам и значениям позволяет установить последовательность 

событий и выявить временные рамки активности пользователя. Од-

нако, необходимо учитывать, что темпоральные метки могут быть под-

вержены преднамеренным манипуляциям со стороны злоумышленни-

ков, поэтому их интерпретация должна проводиться с должной осмот-

рительностью и в совокупности с другими верифицирующими источ-

никами данных, что позволяет повысить достоверность полученных 

выводов. 

4. Корреляция с иными источниками данных. Данные, полу-

ченные в результате анализа HKU, приобретают максимальную цен-

ность при их корреляции с другими источниками цифровых доказа-

тельств, такими как журналы событий операционной системы 

Windows, журнальные файлы веб-серверов, артефакты файловой си-

стемы, данные сетевого трафика и другие релевантные источники. 

Корреляция данных, полученных из различных независимых источни-

ков, позволяет сформировать более полную и объективную картину 

произошедших событий и верифицировать или опровергнуть первона-

чальные выводы, сделанные на основе анализа исключительно HKU. 

Такой комплексный подход обеспечивает большую степень уверенно-

сти в результатах криминалистического исследования. 

5. Интерпретация и формирование экспертного заключения. 

На заключительном этапе анализа HKU, специалист-криминалист осу-

ществляет интерпретацию полученных данных, формулирует научно 

обоснованные выводы относительно пользовательской активности, 

выявляет признаки вредоносной деятельности или несанкционирован-

ного доступа к ресурсам системы, и представляет результаты прове-

денного исследования в виде структурированного отчета или эксперт-

ного заключения, обладающего юридической доказательственной си-

лой. Крайне важно, чтобы все выводы были подкреплены эмпириче-

скими данными, полученными из HKU и иных релевантных источни-

ков, и соответствовали общепринятым принципам научной обоснован-
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ности, объективности и проверяемости. В противном случае, резуль-

таты исследования могут быть признаны недостоверными или недоста-

точно убедительными в судебном разбирательстве. 

В заключение, раздел реестра HKEY_USERS (HKU) является не-

заменимым источником критически важной информации для специа-

листов в области цифровой криминалистики. Тщательный и система-

тический анализ профилей пользователей, хранящихся в HKU, в синер-

гии с применением других верифицированных методов и использова-

нием разнообразных источников данных, позволяет получить ценные 

доказательства пользовательской активности, реконструировать хро-

нологию событий с высокой степенью точности, и своевременно иден-

тифицировать потенциальные угрозы информационной безопасности. 

Глубокое понимание структуры и содержания HKU, а также владение 

передовыми методами и инструментами его анализа, являются неотъ-

емлемыми профессиональными компетенциями для современного спе-

циалиста в области компьютерной криминалистики, стремящегося к 

достижению высокой степени профессионализма и объективности в 

своей деятельности. 

 

§ 4.5. Анализ HKEYCURRENTCONFIG (HKCC) 

Раздел реестра Windows HKEYCURRENTCONFIG (HKCC) пред-

ставляет собой динамически формируемый компонент иерархической 

структуры реестра, который аккумулирует в себе информацию о теку-

щей конфигурации аппаратного и программного обеспечения вычис-

лительной системы, функционирующей под управлением операцион-

ной системы Windows. В отличие от статических разделов реестра, та-

ких как HKEYLOCALMACHINE (HKLM) или HKEY_USERS (HKU), 

HKCC является волатильным и изменяется в зависимости от аппарат-

ной конфигурации, которая была определена и активирована в про-

цессе загрузки операционной системы. С точки зрения компьютерно-

технической экспертизы, понимание структуры и функционального 

назначения HKCC имеет первостепенное значение, поскольку данный 

раздел содержит ценные сведения о системной среде, которые могут 

быть использованы для реконструкции обстоятельств инцидентов ин-

формационной безопасности, выявления следов вредоносной активно-

сти и установления характеристик аппаратного обеспечения, задей-

ствованного в противоправных действиях в киберпространстве. 
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HKCC представляет собой динамическое представление данных, 

которые также хранятся в разделе 

HKEYLOCALMACHINE\System\CurrentControlSet\Hardware 

Profiles\Current. Авторы отмечают, что HKCC не является физически 

отдельным файлом на диске, а скорее представляет собой символиче-

скую ссылку или «виртуальное» представление части данных из 

HKLM, создаваемое операционной системой при каждой загрузке. 

Данная архитектурная особенность обусловлена необходимостью 

обеспечения гибкости и адаптивности операционной системы к раз-

личным аппаратным конфигурациям, которые могут быть определены 

в процессе загрузки, в зависимости от выбранного аппаратного про-

филя или настроек BIOS/UEFI. Таким образом, HKCC отражает кон-

фигурацию оборудования, которая была фактически использована в 

текущем сеансе работы операционной системы, что делает его осо-

бенно ценным источником информации для целей криминалистиче-

ского анализа, направленного на установление состояния системы в 

определенный момент времени. 

Раздел HKCC, несмотря на свою динамическую природу, содер-

жит ряд артефактов, имеющих доказательственное значение. Подраз-

делы HKCC, в частности System, Software, и ControlSet001 (который 

является копией Control Set, используемого при текущей загрузке), мо-

гут содержать информацию о драйверах устройств, установленном 

программном обеспечении, настройках системных служб и параметрах 

конфигурации оборудования, которые были активны в момент за-

грузки системы. Анализ данных HKCC может позволить эксперту 

установить, какие именно аппаратные компоненты были установлены 

в системе, какие драйверы использовались для их функционирования, 

и какие программные компоненты были задействованы в процессе 

инициализации операционной системы. Данная информация может 

быть критически важной для установления соответствия аппаратной и 

программной конфигурации системы требованиям безопасности, вы-

явления несанкционированных изменений в конфигурации или обна-

ружения следов вредоносного программного обеспечения, которое 

могло модифицировать параметры загрузки системы или конфигура-

цию оборудования. 

Информация, содержащаяся в HKCC, позволяет эксперту сфор-

мировать целостное представление о системной среде, в которой были 
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созданы или модифицированы цифровые доказательства. В частности, 

анализ подраздела System\CurrentControlSet\Control\Class в HKCC мо-

жет предоставить сведения об установленных устройствах, их классах 

и идентификаторах, что может быть использовано для верификации 

аппаратной конфигурации системы и установления наличия или отсут-

ствия определенных устройств, которые могли быть задействованы в 

инциденте. Кроме того, анализ подраздела Software в HKCC может вы-

явить информацию об установленном программном обеспечении, 

включая версии операционной системы и установленных приложений, 

что может быть полезно для определения уязвимостей системы или 

установления наличия программного обеспечения, которое могло быть 

использовано для совершения противоправных действий. Кейси под-

черкивает, что данные HKCC, в совокупности с другими источниками 

информации, такими как журналы событий операционной системы и 

артефакты файловой системы, позволяют эксперту реконструировать 

системную среду и установить контекст, в котором произошел инци-

дент, что является необходимым условием для проведения качествен-

ного и всестороннего криминалистического исследования. 

HKCC может быть использован для выявления изменений в ап-

паратной конфигурации системы, которые могли быть вызваны как ле-

гитимными действиями пользователей, так и вредоносной активно-

стью. Например, подключение или отключение определенных 

устройств, установка новых драйверов или изменение параметров 

BIOS/UEFI могут оставить следы в HKCC, которые могут быть обна-

ружены при криминалистическом анализе. Комаров подчеркивает, что 

анализ HKCC должен проводиться в комплексе с другими методами 

исследования, такими как анализ журналов событий, дампов памяти и 

артефактов файловой системы, для получения полной и объективной 

картины произошедших событий. Он также отмечает, что динамиче-

ская природа HKCC требует особого внимания к временным аспектам 

анализа, поскольку данные в этом разделе могут быть перезаписаны 

при каждой загрузке системы, что обуславливает необходимость свое-

временного сбора и анализа информации из HKCC для сохранения ее 

доказательственной ценности. 

В контексте исследования цифровых доказательств необходимо 

обратить внимание на использование HKCC для целей идентификации 
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и верификации аппаратного обеспечения. Девяткин отмечает, что дан-

ные HKCC могут быть использованы для создания «цифрового пас-

порта» аппаратной конфигурации системы, который может быть ис-

пользован для сравнения с эталонными конфигурациями или для уста-

новления изменений в аппаратном обеспечении, произошедших со 

временем. В частности, анализ подраздела 

System\CurrentControlSet\Enum в HKCC может предоставить подроб-

ную информацию о перечне установленных устройств, включая их 

Vendor ID, Product ID, серийные номера и другие идентификационные 

характеристики. Данная информация может быть использована для 

установления факта замены аппаратных компонентов, выявления не-

санкционированных подключений или обнаружения устройств, кото-

рые могли быть использованы для совершения противоправных дей-

ствий. Девяткин также подчеркивает, что данные HKCC могут быть 

полезны для установления совместимости программного обеспечения 

с аппаратной конфигурацией системы, что может быть важно при рас-

следовании инцидентов, связанных с некорректной работой программ-

ного обеспечения или сбоями в системе. 

Необходимость применения систематизированного и научно 

обоснованного подхода к сбору, анализу и интерпретации цифровых 

доказательств. В контексте HKCC подразумевается тщательное доку-

ментирование процесса извлечения данных из HKCC, обеспечение це-

лостности и неизменности полученных данных, использование вали-

дированных инструментов для анализа и скрупулезную интерпрета-

цию результатов, основанную на понимании структуры и функцио-

нального назначения HKCC. Стоит подчеркнуть важность контексту-

ального анализа данных HKCC, то есть учета взаимосвязи между ин-

формацией, содержащейся в HKCC, и другими источниками цифровых 

доказательств, для формирования целостной и объективной картины 

произошедших событий. Он также отмечает необходимость соблюде-

ния принципов chain of custody при работе с данными HKCC, чтобы 

обеспечить их юридическую приемлемость в качестве доказательств в 

судебном разбирательстве. 

Использование открытого программного обеспечения в цифро-

вой криминалистике, демонстрируют применение различных open-

source инструментов для анализа реестра Windows, включая раздел 

HKCC. Напиример, использование таких инструментов, как RegRipper, 
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Registry Explorer и других, для извлечения и анализа данных из HKCC, 

подчеркивая их эффективность и гибкость в решении задач кримина-

листического анализа. Они отмечают, что открытые инструменты 

предоставляют широкие возможности для автоматизации процесса 

анализа HKCC, поиска ключевых слов, выявления аномалий и генера-

ции отчетов, что существенно повышает эффективность работы экс-

перта и сокращает время, затрачиваемое на рутинные операции. Имеет 

важность валидации результатов, полученных с использованием open-

source инструментов, путем их перекрестной проверки с использова-

нием других инструментов или методов анализа, чтобы обеспечить до-

стоверность и надежность полученных выводов. 

В практическом плане, анализ раздела HKCC в рамках кримина-

листического исследования обычно включает в себя следующие этапы: 

1. Извлечение данных HKCC. Первым шагом является получе-

ние доступа к данным HKCC. Поскольку HKCC является динамиче-

ским представлением данных из HKLM, фактически, анализ HKCC 

сводится к анализу соответствующей ветви в 

HKEYLOCALMACHINE\System\CurrentControlSet\Hardware 

Profiles\Current. Для извлечения данных могут использоваться как 

штатные средства операционной системы Windows, такие как Редактор 

реестра (regedit.exe), так и специализированные криминалистические 

программные комплексы, например, EnCase, FTK, или открытые ин-

струменты, такие как RegRipper. Важно отметить, что при извлечении 

данных из реестра необходимо соблюдать процедуры криминалисти-

чески корректного сбора цифровых доказательств, чтобы гарантиро-

вать целостность и неизменность полученных данных. В случае ана-

лиза «живой» системы, следует использовать методы, минимизирую-

щие воздействие на систему и исключающие возможность внесения 

изменений в реестр в процессе извлечения данных. В идеальном слу-

чае, анализ HKCC должен проводиться на копии системного диска или 

на образе памяти системы, чтобы обеспечить сохранность оригиналь-

ных данных и исключить риск их компрометации. 

2. Парсинг и структурный анализ HKCC. После извлечения 

данных, необходимо осуществить их парсинг и детальный структур-

ный анализ. Данный этап включает в себя изучение иерархической 

структуры HKCC, идентификацию ключевых подразделов и парамет-

ров, определение типов данных и форматов хранения информации. 
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Важно понимать взаимосвязь между HKCC и другими разделами ре-

естра, особенно с HKLM, чтобы правильно интерпретировать получен-

ные данные. Для облегчения процесса парсинга и анализа, целесооб-

разно использовать специализированные инструменты, которые авто-

матически структурируют данные HKCC и предоставляют удобный 

интерфейс для навигации и поиска информации. На данном этапе, экс-

перт должен обратить внимание на подразделы, содержащие информа-

цию о конфигурации оборудования (System\CurrentControlSet\Enum, 

System\CurrentControlSet\Control\Class), драйверах устройств 

(System\CurrentControlSet\Control\Class, 

System\CurrentControlSet\Services), системных службах 

(System\CurrentControlSet\Services) и параметрах загрузки системы 

(System\CurrentControlSet\Control\Session Manager\BootExecute). 

3. Анализ конфигурации оборудования. Подразделы HKCC, 

относящиеся к конфигурации оборудования, являются ключевым ис-

точником информации о физических и виртуальных устройствах, уста-

новленных в системе. Анализ подраздела 

System\CurrentControlSet\Enum позволяет получить перечень всех об-

наруженных системой устройств, включая Plug and Play идентифика-

торы, описания устройств, и сведения о драйверах, используемых для 

их функционирования. Подраздел 

System\CurrentControlSet\Control\Class содержит информацию о клас-

сах устройств и их настройках, что может быть полезно для понимания 

функционального назначения устройств и их взаимодействия с систе-

мой. Анализ этих подразделов позволяет эксперту установить состав 

аппаратного обеспечения системы, выявить наличие или отсутствие 

определенных устройств, и определить их конфигурацию на момент 

загрузки системы. Данная информация может быть использована для 

верификации аппаратной конфигурации системы, установления факта 

замены или добавления устройств, и выявления потенциально подо-

зрительных или несанкционированных аппаратных компонентов. 

4. Анализ драйверов устройств и системных служб. Подраз-

делы HKCC, содержащие информацию о драйверах устройств 

(System\CurrentControlSet\Control\Class, 

System\CurrentControlSet\Services) и системных службах 

(System\CurrentControlSet\Services), предоставляют ценные сведения о 
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программном обеспечении, обеспечивающем функционирование аппа-

ратного обеспечения и системных функций. Анализ этих подразделов 

позволяет эксперту установить перечень установленных драйверов, их 

версии и параметры конфигурации, а также перечень системных 

служб, их состояние (запущены, остановлены) и параметры запуска. 

Данная информация может быть использована для выявления нелеги-

тимных или вредоносных драйверов и служб, которые могут быть ис-

пользованы злоумышленниками для компрометации системы или со-

крытия следов своей деятельности. В частности, анализ параметров за-

пуска служб может выявить признаки автозапуска вредоносного про-

граммного обеспечения, а анализ информации о драйверах может ука-

зать на использование руткитов или других вредоносных программ, 

маскирующихся под легитимные драйверы. 

5. Анализ параметров загрузки системы. Подраздел 

System\CurrentControlSet\Control\Session Manager\BootExecute в HKCC 

содержит список команд, которые выполняются при загрузке системы. 

Анализ этого подраздела может выявить наличие несанкционирован-

ных команд, которые могут быть добавлены вредоносным программ-

ным обеспечением для обеспечения своего автозапуска или выполне-

ния вредоносных действий на ранних этапах загрузки системы. В част-

ности, наличие в списке BootExecute команд, не связанных с легитим-

ными системными процессами, может являться индикатором компро-

метации системы. Также, анализ данного подраздела может помочь 

установить последовательность запуска различных компонентов си-

стемы и выявить потенциальные точки внедрения вредоносного кода. 

6. Корреляция с другими источниками данных. Информация, 

полученная в результате анализа HKCC, приобретает максимальную 

ценность при ее корреляции с другими источниками цифровых доказа-

тельств. Данные HKCC следует сопоставлять с информацией из жур-

налов событий операционной системы Windows, артефактов файловой 

системы, данных сетевого трафика, дампов памяти и других релевант-

ных источников. Корреляция данных из различных источников позво-

ляет сформировать более полную и объективную картину произошед-

ших событий и верифицировать выводы, сделанные на основе анализа 

HKCC. Например, информация о подключенных устройствах, полу-

ченная из HKCC, может быть сопоставлена с данными из журналов со-

бытий, содержащих записи о подключении и отключении устройств, 
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или с артефактами файловой системы, связанными с установкой драй-

веров устройств. Такой комплексный подход позволяет повысить до-

стоверность и надежность результатов криминалистического исследо-

вания. 

7. Интерпретация и формирование экспертного заключения. 

На заключительном этапе анализа HKCC, эксперт осуществляет интер-

претацию полученных данных, формулирует научно обоснованные 

выводы относительно конфигурации аппаратного и программного 

обеспечения системы, выявляет признаки аномалий или несанкциони-

рованных изменений, и представляет результаты исследования в виде 

структурированного отчета или экспертного заключения. В эксперт-

ном заключении должны быть четко и ясно изложены цели и задачи 

исследования, методы и инструменты, использованные для анализа 

HKCC, подробное описание полученных результатов, и научно обос-

нованные выводы, подкрепленные ссылками на авторитетные источ-

ники и методологии. Крайне важно, чтобы экспертное заключение со-

ответствовало требованиям процессуального законодательства и обла-

дало юридической доказательственной силой. Все выводы должны 

быть основаны на эмпирических данных и логическом анализе, исклю-

чая субъективные интерпретации или предположения. 

В заключение, раздел реестра HKEYCURRENTCONFIG (HKCC) 

является ценным источником информации для специалистов в области 

компьютерно-технической экспертизы. Несмотря на свою динамиче-

скую природу, HKCC содержит важные сведения о текущей конфигу-

рации аппаратного и программного обеспечения системы, которые мо-

гут быть использованы для решения широкого круга задач, связанных 

с расследованием инцидентов информационной безопасности и компь-

ютерных преступлений. Глубокое понимание структуры и функцио-

нального назначения HKCC, а также владение методами и инструмен-

тами его анализа, являются неотъемлемыми компетенциями для совре-

менного специалиста в области цифровой криминалистики. Система-

тический и научно обоснованный подход к анализу HKCC, в сочетании 

с корреляцией данных из различных источников, позволяет получить 

ценные доказательства, реконструировать обстоятельства инцидентов 

и обеспечить объективность и достоверность результатов криминали-

стического исследования. Дальнейшее развитие методологии анализа 



172 

HKCC и разработка новых инструментов для автоматизации и углуб-

ления этого процесса, являются важными направлениями в области 

цифровой криминалистики, способствующими повышению эффектив-

ности борьбы с киберпреступностью и обеспечению информационной 

безопасности. 

 

Вопросы-задания для самостоятельного изучения 

1. Декомпозиция HKEY_LOCAL_MACHINE для идентифика-

ции системных компрометаций. Эксплицируйте, каким образом ана-

лиз различных подкустов HKEY_LOCAL_MACHINE (например, 

SYSTEM, SOFTWARE, SAM, SECURITY) позволяет эксперту-крими-

налисту выявлять системные компрометации. Сфокусируйтесь на ар-

тефактах, указывающих на внедрение вредоносного ПО (ВПО) в меха-

низмы автозагрузки, модификацию служб, создание скрытых учетных 

записей или изменение системных политик безопасности. Проведите 

сравнительный анализ методологий обнаружения ВПО в Run ключах, 

Services и Image File Execution Options в контексте HKLM. 

2. Реконструкция пользовательской активности через 

HKEY_CURRENT_USER. Детально рассмотрите, какие специфиче-

ские артефакты в HKEY_CURRENT_USER могут быть использованы 

для исчерпывающей реконструкции действий конкретного пользова-

теля. Обоснуйте ценность ключей, таких как 

Software\Microsoft\Windows\CurrentVersion\Explorer (включая 

RunMRU, TypedURLs, ShellBags), UserAssist, а также подкустов, свя-

занных с недавними документами и сетевыми подключениями. Какие 

методологические подходы применяются для сопоставления этих ар-

тефактов с временной шкалой событий и установления причастности 

пользователя к инциденту? 

3. Эксплуатация HKEY_CLASSES_ROOT в атаках на файло-

вые ассоциации и COM-объекты. Проанализируйте, как злоумыш-

ленники могут использовать HKEY_CLASSES_ROOT для достижения 

персистентности, повышения привилегий или выполнения произволь-

ного кода. Опишите механизмы, связанные с угоном файловых ассо-

циаций, манипуляцией с COM-объектами (Component Object Model) и 

протокольными обработчиками. Приведите конкретные примеры клю-
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чей и значений в HKCR, модификация которых является сильным ин-

дикатором компрометации, и объясните, как эксперт должен интерпре-

тировать такие аномалии. 

4. Взаимосвязь HKLM и HKCU в контексте персистентности 

вредоносного ПО. Обсудите сложную взаимосвязь и иерархию между 

HKEY_LOCAL_MACHINE и HKEY_CURRENT_USER при установ-

лении механизмов персистентности вредоносного ПО. В каких случаях 

ВПО предпочитает использовать общесистемные точки персистентно-

сти в HKLM, а в каких — пользовательские в HKCU? Как эксперт дол-

жен осуществлять кросс-корреляцию данных из этих двух разделов для 

формирования целостной картины атаки и определения области ее воз-

действия (системная или пользовательская)? 

5. Криминалистическое значение LastWriteTime в кустах ре-

естра. Обоснуйте фундаментальную значимость метаданных 

LastWriteTime (времени последней записи) для ключей и значений во 

всех анализируемых кустах реестра (HKLM, HKCU, HKCR, HKCC). 

Объясните, как эти временные метки используются для построения 

временной шкалы событий, определения последовательности дей-

ствий злоумышленника и выявления модификаций, произошедших вне 

нормального операционного цикла системы. Какие ограничения суще-

ствуют при интерпретации LastWriteTime в условиях антикриминали-

стических техник или синхронизации времени? 

6. Анализ HKEY_LOCAL_MACHINE\SYSTEM для выявления 

загрузочных руткитов и аппаратных модификаций. Детально рас-

смотрите подкуст SYSTEM в HKLM и его роль в процессе загрузки 

операционной системы. Идентифицируйте ключевые артефакты 

(например, в ControlSet00x, Select, Services, Enum), которые могут сви-

детельствовать о внедрении загрузочных руткитов, изменении порядка 

загрузки драйверов, подключении неавторизованных устройств или 

других низкоуровневых модификациях системы. Каковы специфиче-

ские вызовы при анализе SYSTEM куста на неработающих системах 

(dead-box forensics)? 

7. Роль HKEY_CURRENT_CONFIG в инцидентах, связанных с 

аппаратным обеспечением. Хотя HKEY_CURRENT_CONFIG часто 

рассматривается как менее информативный для исторических рассле-

дований, проанализируйте его потенциальную ценность в специфиче-

ских сценариях киберпреступлений, особенно в контексте «живых» 
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(live) расследований. Какие типы артефактов, касающихся текущей 

конфигурации оборудования (например, параметры дисплея, принте-

ров, подключенных устройств), могут быть критически важны для 

установления контекста инцидента или проверки утверждений подо-

зреваемого? Обсудите ограничения его использования для ретроспек-

тивного анализа. 

8. Выявление скрытых и аномальных записей в реестре. Опи-

шите методы и инструменты, используемые для обнаружения скры-

тых, замаскированных или аномальных записей в реестре, которые мо-

гут быть результатом продвинутых техник ВПО или действий инсай-

дера. Рассмотрите техники, такие как использование нулевых байтов, 

непечатаемых символов, манипуляции с типами данных или нестан-

дартных путей. Какие методологические подходы позволяют отличить 

такие аномалии от легитимных системных записей? 

9. Процессуальные аспекты сбора и фиксации данных ре-

естра. С юридической точки зрения, обоснуйте необходимость стро-

гого соблюдения процессуальных норм при сборе, фиксации и анализе 

данных реестра. Какие требования к целостности данных, цепи доказа-

тельств (chain of custody) и документированию должны быть выпол-

нены, чтобы результаты криминалистического анализа реестра были 

допустимы в качестве доказательств в суде? Обсудите риски, связан-

ные с ненадлежащей обработкой реестровых артефактов. 

10. Интеграция анализа реестра с другими источниками дан-

ных для комплексных расследований. Продемонстрируйте, как ре-

зультаты анализа реестра должны быть интегрированы с другими ис-

точниками цифровых доказательств (например, файловая система, 

журналы событий Windows, сетевые логи, данные оперативной па-

мяти) для построения полной и непротиворечивой картины инцидента. 

Приведите примеры, где только совокупный анализ различных источ-

ников позволяет раскрыть сложную схему атаки, в которой реестр иг-

рает лишь одну из ролей. 
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Тестовые задания 

1. В контексте HKEY_LOCAL_MACHINE, какой из перечис-

ленных подкустов является основным хранилищем зашифрован-

ных хэшей паролей локальных учетных записей пользователей и 

их Security Identifiers (SIDs)? 

1. HKLM\SOFTWARE 

2. HKLM\SYSTEM 

3. HKLM\SAM 

4. HKLM\SECURITY 

Правильный ответ. 3. HKLM\SAM 

 

2. Для реконструкции списка недавно открывавшихся поль-

зователем файлов, папок и сетевых ресурсов, какой подкуст в 

HKEY_CURRENT_USER предоставляет наиболее релевантную 

информацию? 

1. HKCU\Control Panel\Desktop 

2. HKCU\Software\Microsoft\Windows\CurrentVersion\Ex-

plorer\ShellBags 

3. HKCU\Software\Microsoft\Windows\CurrentVersion\Run 

4. HKCU\Printers\Connections 

Правильный ответ. 2. HKCU\Software\Microsoft\Windows\Cur-

rentVersion\Explorer\ShellBags 

 

3. Модификация какой из следующих областей в 

HKEY_CLASSES_ROOT наиболее часто используется злоумыш-

ленниками для достижения персистентности путем перехвата об-

работки файлов с определенным расширением (например, .exe, 

.doc)? 

1. HKCR\CLSID 

2. HKCR\MIME 

3. HKCR\.extension\shell\open\command 

4. HKCR\Interface 

Правильный ответ. 3. HKCR\.extension\shell\open\command 

 

4. В случае расследования инцидента, где необходимо устано-

вить точную конфигурацию аппаратного обеспечения и пара-
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метры дисплея системы *на момент инцидента или живого за-

хвата*, какой из основных разделов реестра будет наиболее инфор-

мативным? 

1. HKEY_LOCAL_MACHINE 

2. HKEY_CURRENT_USER 

3. HKEY_CLASSES_ROOT 

4. HKEY_CURRENT_CONFIG 

Правильный ответ. 4 HKEY_CURRENT_CONFIG 

 

5. При анализе артефактов реестра для выявления системной 

персистентности вредоносного ПО, какой из ключей в 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curre

ntVersion является критически важным для проверки программ, 

запускающихся при каждом входе в систему для всех пользовате-

лей? 

1. Policies 

2. Run 

3. Uninstall 

4. Explorer 

Правильный ответ. 2. Run. 
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Глава 5. РАСШИРЕННЫЕ ТЕХНИКИ АНАЛИЗА  

РЕЕСТРА И КОРРЕЛЯЦИЯ ДАННЫХ 

 

§ 5.1. Временная шкала (Timeline) анализа реестра 

Временная шкала (Timeline) анализа реестра представляет собой 

фундаментальный и критически важный метод в арсенале компью-

терно-технической экспертизы, направленный на реконструкцию хро-

нологической последовательности событий, происходивших в опера-

ционной системе Windows, на основе анализа временных меток, ассо-

циированных с ключами, параметрами и значениями реестра. В кон-

тексте расследования инцидентов информационной безопасности и 

компьютерных преступлений, временная шкала анализа реестра позво-

ляет экспертам восстановить темпоральный контекст действий пользо-

вателя или вредоносного программного обеспечения, определить 

время создания, модификации или доступа к определенным объектам 

системы, а также коррелировать события реестра с другими источни-

ками данных для формирования целостной картины произошедших со-

бытий. Данный метод является неотъемлемой частью процесса уста-

новления обстоятельств инцидента, выявления следов противоправной 

деятельности и предоставления доказательной базы для судебного раз-

бирательства. 

Реестр Windows содержит множество временных меток, ассоци-

ированных с различными объектами реестра, таких как ключи, пара-

метры и значения. Наиболее распространенной и значимой временной 

меткой является LastWrite Time (Время последней записи), которая 

фиксирует момент последней модификации ключа или параметра ре-

естра. Реестр также содержит и другие типы временных меток, такие 

как Creation Time (Время создания) и Access Time (Время доступа), 

хотя их доступность и точность могут варьироваться в зависимости от 

версии операционной системы и настроек файловой системы NTFS. 

Для эффективного анализа временных шкал реестра необходимо не 

только извлекать временные метки, но и понимать их семантику и кон-

текст, а также учитывать возможные погрешности и ограничения, свя-

занные с их интерпретацией. Таким образом, временная шкала анализа 

реестра является мощным инструментом, но требует от эксперта глу-

боких знаний и критического подхода к интерпретации данных. 
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Временные метки реестра, в совокупности с другими типами вре-

менных артефактов операционной системы, такими как журналы со-

бытий, временные метки файлов и метаданные веб-браузеров, позво-

ляют эксперту воссоздать последовательность действий пользователя 

или вредоносного программного обеспечения во времени. Кейси отме-

чает, что корреляция временных шкал, построенных на основе различ-

ных источников данных, является необходимым условием для верифи-

кации хронологии событий и исключения возможных противоречий 

или неточностей. Временная шкала анализа реестра, в сочетании с дру-

гими методами криминалистического анализа, обеспечивает надеж-

ную основу для установления обстоятельств инцидента и предоставле-

ния доказательств в суде. 

Временные метки реестра могут быть использованы для решения 

широкого спектра задач компьютерно-технической экспертизы, вклю-

чая установление времени создания и запуска вредоносных программ, 

времени модификации системных настроек, времени доступа к файлам 

и папкам, а также для выявления аномальной активности в системе. 

Для эффективного временного анализа реестра необходимо использо-

вать специализированные программные средства, которые позволяют 

автоматизировать процесс извлечения, обработки и визуализации вре-

менных меток. Интерпретация временных меток реестра требует от 

эксперта понимания архитектуры реестра Windows, особенностей 

функционирования операционной системы и возможных факторов, 

влияющих на точность и достоверность временных меток. Временная 

шкала анализа реестра является мощным инструментом, но требует 

профессионального подхода и критической оценки полученных ре-

зультатов. 

Временные метки реестра, ассоциированные с профилями поль-

зователей, настройками программного обеспечения и системными со-

бытиями, могут быть использованы для идентификации пользователя, 

который выполнял определенные действия в системе в определенный 

момент времени. В частности, использование временной шкалы ре-

естра направлено на установление времени запуска приложений, вре-

мени открытия документов, времени посещения веб-сайтов и времени 

изменения пользовательских настроек. Корреляция временных шкал 

реестра с данными журналов событий и другими артефактами опера-

ционной системы позволяет установить более надежную связь между 
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пользователем и его действиями, что может быть критически важным 

для целей расследования и судебного разбирательства.  

Внимание на важности учета возможных источников погрешно-

стей и неточностей временных меток, таких как расхождения систем-

ного времени, манипуляции с временными зонами и особенности 

функционирования файловой системы NTFS. Тщательное извлечение 

временных меток из различных ключей и параметров реестра, их пре-

образование в унифицированный формат и представление в виде вре-

менной шкалы, которая может быть визуализирована в графическом 

или табличном виде. Временная шкала должна быть не только инфор-

мативной, но и наглядной, позволяющей эксперту быстро идентифи-

цировать ключевые события и установить их хронологическую после-

довательность. Он также отмечает необходимость документирования 

всех этапов построения временной шкалы и обоснования выводов, сде-

ланных на ее основе. 

Open-source инструменты предоставляют широкие возможности 

для автоматизации процесса временного анализа, позволяют быстро 

обрабатывать большие объемы данных реестра и генерировать инфор-

мативные временные шкалы. Использование open-source инструмен-

тов не только снижает стоимость проведения экспертизы, но и способ-

ствует прозрачности и воспроизводимости результатов, поскольку ис-

ходный код инструментов является открытым и доступным для про-

верки и модификации. В контексте временного анализа реестра, ав-

торы рекомендуют использовать инструменты, которые поддержи-

вают различные форматы временных меток реестра, позволяют филь-

тровать и сортировать события по времени и другим критериям, и 

предоставляют возможности для визуализации временных шкал в раз-

личных форматах. 

В практическом плане, процесс временной шкалы анализа ре-

естра обычно включает в себя следующие этапы. 

Извлечение временных меток из реестра и их визуализация. 

Первым и важнейшим этапом является извлечение временных меток 

из реестра Windows. Реестр Windows хранит временные метки в раз-

личных форматах и атрибутах, ассоциированных с ключами, парамет-

рами и значениями. Наиболее распространенной временной меткой яв-

ляется LastWrite Time, которая указывает на время последней модифи-
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кации ключа или параметра. Однако, как отмечалось ранее, суще-

ствуют и другие типы временных меток, такие как Creation Time и 

Access Time, хотя их доступность и надежность могут быть ограни-

чены. Для извлечения временных меток из реестра используются спе-

циализированные программные инструменты, которые могут быть как 

коммерческими, так и open-source. Среди коммерческих инструментов 

можно выделить EnCase, FTK, Axiom, которые предоставляют мощные 

возможности для анализа реестра, включая извлечение и визуализацию 

временных меток. Среди open-source инструментов широко использу-

ются RegRipper, Registry Explorer, Timeline Explorer, которые также эф-

фективно справляются с задачей извлечения временных меток и предо-

ставляют возможности для их анализа. Процесс извлечения временных 

меток обычно включает в себя парсинг файлов реестра (например, фай-

лов SYSTEM, SOFTWARE, SECURITY, SAM, NTUSER.DAT) и извле-

чение атрибутов времени для каждого ключа и параметра. Извлечен-

ные временные метки, как правило, представляются в виде табличных 

данных, где каждая строка соответствует объекту реестра, а столбцы 

содержат информацию о пути к объекту, имени параметра (если при-

менимо) и значениях различных временных меток (LastWrite, Creation, 

Access). 

После извлечения временных меток, следующим шагом является 

их визуализация. Визуализация временных меток является критически 

важным этапом, поскольку позволяет эксперту наглядно представить 

хронологическую последовательность событий и выявить закономер-

ности или аномалии во временных данных. Наиболее распространен-

ным способом визуализации временных меток является построение 

временной шкалы (Timeline). Временная шкала представляет собой 

графическое отображение событий во времени, где по горизонтальной 

оси откладывается время, а события отображаются в виде точек или 

полос, расположенных в соответствии с их временными метками. Ви-

зуализация временной шкалы позволяет эксперту быстро оценить об-

щую хронологию событий, идентифицировать периоды активности и 

затишья, выявить кластеры событий и обнаружить аномальные вре-

менные промежутки. Для построения временных шкал используются 

различные инструменты, как специализированные криминалистиче-

ские программные комплексы, так и утилиты общего назначения, та-
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кие как spreadsheets (например, Microsoft Excel, Google Sheets) или спе-

циализированные программы для визуализации данных (например, 

Timeline Explorer, Kibana). При визуализации временных шкал важно 

учитывать масштаб времени, часовой пояс и формат отображения вре-

мени, чтобы обеспечить корректное и наглядное представление дан-

ных. Также, при визуализации временных шкал, целесообразно ис-

пользовать фильтрацию и сортировку данных, чтобы выделить наибо-

лее значимые события и сфокусироваться на интересующих времен-

ных периодах. Например, можно отфильтровать события по опреде-

ленным ключам реестра, параметрам или временным диапазонам, 

чтобы сузить область анализа и повысить информативность временной 

шкалы. 

Корреляция событий реестра с другими логами и источни-

ками данных для восстановления хронологии событий. Несмотря 

на ценность временных меток реестра для реконструкции хронологии 

событий, анализ временной шкалы реестра в изоляции от других ис-

точников данных может быть недостаточным для формирования пол-

ной и объективной картины произошедшего. Реестр Windows, хотя и 

содержит важную информацию о системных событиях и действиях 

пользователя, не является единственным источником временных арте-

фактов в операционной системе. Для получения более полной и досто-

верной хронологии событий, необходимо проводить корреляцию со-

бытий реестра с другими логами и источниками данных, такими как 

журналы событий Windows (Event Logs), логи веб-серверов, логи 

брандмауэра, логи антивирусного программного обеспечения, времен-

ные метки файлов файловой системы NTFS, данные сетевого трафика, 

дампы памяти и другие релевантные источники. Корреляция событий 

реестра с другими источниками данных позволяет верифицировать 

хронологию событий, установить причинно-следственные связи 

между различными событиями, выявить взаимосвязи между действи-

ями пользователя и системными событиями, а также обнаружить скры-

тые или замаскированные действия вредоносного программного обес-

печения. 

Процесс корреляции событий реестра с другими источниками 

данных обычно включает в себя следующие шаги: 

1. Сбор данных из различных источников. На первом этапе 

необходимо собрать данные из всех релевантных источников, включая 
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реестр Windows, журналы событий, логи приложений, файловую си-

стему и другие источники, которые могут содержать временные арте-

факты, относящиеся к расследуемому инциденту. Важно обеспечить 

криминалистически корректный сбор данных, чтобы гарантировать це-

лостность и неизменность полученных данных. 

2. Нормализация временных меток. Временные метки, полу-

ченные из различных источников, могут быть представлены в разных 

форматах и часовых поясах. Для корректной корреляции необходимо 

привести все временные метки к единому формату и часовому поясу 

(например, UTC). Этот процесс называется нормализацией временных 

меток и является важным шагом для обеспечения точности и согласо-

ванности временных данных. 

3. Построение объединенной временной шкалы. После норма-

лизации временных меток, данные из различных источников объеди-

няются в общую временную шкалу. Объединенная временная шкала 

представляет собой хронологически упорядоченный список событий, 

полученных из всех источников, где каждое событие содержит инфор-

мацию о времени возникновения, источнике данных и описание собы-

тия. 

4. Анализ корреляций и взаимосвязей. На этапе анализа объ-

единенной временной шкалы, эксперт исследует хронологическую по-

следовательность событий, ищет корреляции и взаимосвязи между со-

бытиями из разных источников. Например, событие в реестре, указы-

вающее на запуск определенной программы, может быть сопоставлено 

с событием в журнале событий, подтверждающим запуск этой про-

граммы, и с данными сетевого трафика, свидетельствующими о сете-

вой активности, связанной с этой программой. Корреляция событий 

позволяет подтвердить или опровергнуть гипотезы о хронологии собы-

тий, установить причинно-следственные связи и выявить скрытые дей-

ствия или процессы. 

5. Визуализация коррелированных данных. Для наглядного 

представления коррелированных данных, объединенная временная 

шкала может быть визуализирована в графическом виде. Визуализация 

позволяет эксперту быстро идентифицировать корреляции между со-

бытиями из разных источников, выделить ключевые временные пери-

оды и сформировать целостное представление о хронологии событий. 

Например, события из реестра, журналов событий и файловой системы 
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могут быть отображены на одной временной шкале разными цветами 

или маркерами, чтобы визуально выделить их принадлежность к раз-

ным источникам и облегчить процесс корреляции. 

6. Формирование выводов и экспертного заключения. На за-

ключительном этапе анализа коррелированных данных, эксперт фор-

мулирует научно обоснованные выводы о хронологии событий, уста-

навливает последовательность действий пользователя или вредонос-

ного программного обеспечения, выявляет ключевые события и предо-

ставляет результаты исследования в виде структурированного отчета 

или экспертного заключения. В экспертном заключении должны быть 

четко и ясно изложены методы и инструменты, использованные для 

корреляции данных, подробное описание полученных результатов, и 

научно обоснованные выводы, подкрепленные ссылками на авторитет-

ные источники и методологии. 

В заключение, временная шкала (Timeline) анализа реестра явля-

ется мощным и незаменимым методом в арсенале компьютерно-техни-

ческой экспертизы. Извлечение и визуализация временных меток ре-

естра позволяют эксперту восстановить хронологическую последова-

тельность событий, происходивших в операционной системе Windows. 

Однако, для получения полной и достоверной картины произошед-

шего, необходимо проводить корреляцию событий реестра с другими 

логами и источниками данных. Комплексный подход, включающий из-

влечение, визуализацию и корреляцию временных данных из различ-

ных источников, позволяет эксперту реконструировать темпоральный 

контекст событий, установить причинно-следственные связи и предо-

ставить надежную доказательную базу для судебного разбирательства. 

Дальнейшее развитие методологии временного анализа реестра и раз-

работка новых инструментов для автоматизации и углубления про-

цесса корреляции данных, являются важными направлениями в обла-

сти цифровой криминалистики, способствующими повышению эффек-

тивности расследования компьютерных преступлений и обеспечению 

информационной безопасности. 

 

§ 5.2. Анализ артефактов реестра для выявления вредоносного  

ПО (Malware Forensics) 

В контексте современной компьютерной криминалистики и ин-

формационной безопасности, анализ артефактов реестра Windows для 
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выявления вредоносного программного обеспечения (Malware 

Forensics) представляет собой критически важную область исследова-

ния, направленную на обнаружение, идентификацию и анализ следов 

вредоносной активности в операционной системе. Реестр Windows, яв-

ляясь централизованной базой данных конфигурационных параметров 

операционной системы и установленного программного обеспечения, 

служит ценнейшим источником информации для экспертов-кримина-

листов, позволяя реконструировать действия вредоносного ПО, уста-

новить механизмы его проникновения и закрепления в системе, а также 

выявить цели и задачи злоумышленников. Эффективное применение 

методов Malware Forensics в реестре Windows требует глубокого пони-

мания архитектуры реестра, принципов функционирования вредонос-

ного программного обеспечения, а также владения специализирован-

ными инструментами и методиками анализа. 

Поиск автозапуска вредоносного ПО в реестре (Run, 

RunOnce, Services, Scheduled Tasks). Одним из первостепенных 

направлений анализа реестра в контексте Malware Forensics является 

поиск механизмов автозапуска вредоносного программного обеспече-

ния. Вредоносные программы, стремясь обеспечить свою постоянную 

активность и контроль над скомпрометированной системой, зачастую 

используют легитимные механизмы автозапуска операционной си-

стемы Windows для автоматического запуска при каждом включении 

компьютера или входе пользователя в систему. Реестр Windows предо-

ставляет злоумышленникам широкий спектр возможностей для реали-

зации автозапуска, среди которых наиболее часто эксплуатируются 

ключи Run, RunOnce, раздел Services и подсистема Scheduled Tasks. 

Ключи Run и RunOnce, расположенные в ветвях 

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run и 

HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run, а также 

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce и 

HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce, пред-

назначены для автоматического запуска программ при каждом старте 

системы (Run) или однократно, при следующем запуске (RunOnce). 

Вредоносное программное обеспечение может добавлять свои испол-

няемые файлы или скрипты в значения этих ключей, обеспечивая тем 

самым свой автоматический запуск. Анализ значений ключей Run и 
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RunOnce должен проводиться с особой тщательностью, обращая вни-

мание на необычные или подозрительные записи, такие как пути к ис-

полняемым файлам, расположенным в нестандартных директориях, 

или использование обфускации в командной строке запуска. 

Раздел Services, расположенный в ветви 

HKLM\SYSTEM\CurrentControlSet\Services, содержит информацию о 

системных службах Windows, многие из которых запускаются автома-

тически при старте системы. Вредоносное программное обеспечение 

может создавать собственные службы или модифицировать параметры 

существующих служб для обеспечения своего автозапуска и маски-

ровки под легитимные системные процессы. Анализ раздела Services 

должен включать проверку параметров запуска служб (Start, Type, 

ImagePath), имени службы (DisplayName), а также описания службы 

(Description). Подозрительными признаками могут являться службы с 

необычными именами, отсутствующим или вводящим в заблуждение 

описанием, а также службы, исполняемые файлы которых располо-

жены в подозрительных местах файловой системы. Существует необ-

ходимость анализа зависимостей служб (Dependencies), так как вредо-

носное ПО может устанавливать зависимости от легитимных служб 

для обеспечения своего запуска. 

Подсистема Scheduled Tasks еще один распространенный меха-

низм автозапуска, используемом вредоносными программами. Подси-

стема Scheduled Tasks позволяет планировать автоматический запуск 

программ или скриптов по расписанию, в определенное время или при 

наступлении определенных событий. Вредоносное программное обес-

печение может создавать запланированные задачи для периодического 

запуска своих компонентов, обхода средств защиты или выполнения 

вредоносных действий. Информация о запланированных задачах хра-

нится в реестре в ветви HKLM\SOFTWARE\Microsoft\Windows 

NT\CurrentVersion\Schedule\TaskCache\Tree и 

HKLM\SOFTWARE\Microsoft\Windows 

NT\CurrentVersion\Schedule\TaskCache\Tasks. Анализ этих разделов ре-

естра позволяет выявить запланированные задачи, созданные вредо-

носным ПО. При анализе запланированных задач необходимо обра-

щать внимание на имя задачи (Task name), путь к исполняемому файлу 

(Actions\Execute), расписание запуска (Triggers), а также учетную за-
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пись, от имени которой запускается задача (RunLevel). Подозритель-

ными могут являться задачи с необычными именами, запускающие ис-

полняемые файлы из подозрительных директорий, или задачи, выпол-

няющиеся с повышенными привилегиями без видимой необходимо-

сти. 

В контексте обнаружения вредоносной активности, подчеркива-

ется важность комплексного подхода к анализу автозапуска в реестре 

Windows. Вредоносное ПО может использовать комбинацию различ-

ных механизмов автозапуска для повышения своей живучести и за-

труднения обнаружения. В связи с этим, анализ должен включать про-

верку не только основных ключей Run, RunOnce, раздела Services и 

подсистемы Scheduled Tasks, но и других, менее очевидных мест в ре-

естре, которые могут быть использованы для автозапуска, таких как 

ключи Load, Userinit, Shell, AppInit_DLLs, Winlogon Notify, а также раз-

личные расширения оболочки Windows. Автоматизированные инстру-

менты для анализа автозапуска, которые позволяют быстро сканиро-

вать реестр на наличие подозрительных записей и предоставляют экс-

перту удобный интерфейс для просмотра и анализа результатов. Сопо-

ставление данных об автозапуске в реестре с информацией из других 

источников, таких как журналы событий, данные о запущенных про-

цессах и сетевой активности, для формирования целостной картины 

вредоносной активности. 

В практическом плане, поиск автозапуска вредоносного ПО в ре-

естре Windows предполагает систематический анализ указанных раз-

делов реестра с применением специализированных инструментов и ме-

тодик. Эксперт должен обладать глубоким пониманием легитимных 

механизмов автозапуска Windows, чтобы эффективно отделять вредо-

носные записи от легитимных системных и программных записей. Ис-

пользование средств автоматизации, таких как RegRipper, Autoruns (от 

Sysinternals), Registry Explorer и других специализированных инстру-

ментов, значительно упрощает процесс анализа и позволяет быстро вы-

являть подозрительные записи автозапуска. При анализе следует обра-

щать внимание на следующие признаки, указывающие на возможный 

вредоносный автозапуск: 

• Необычные пути к исполняемым файлам. Исполняемые 

файлы, расположенные в нестандартных директориях, таких как вре-

менные папки (%TEMP%), папки пользователя (%APPDATA%, 
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%LOCALAPPDATA%, %USERPROFILE%) или директории без явного 

имени (например, C:\ProgramData\random_name), могут указывать на 

вредоносную активность. Легитимное программное обеспечение, как 

правило, устанавливается в директории Program Files или Program Files 

(x86). 

• Обфускация командной строки запуска. Использование 

обфускации (запутывания) в командной строке запуска, например, 

применение переменных окружения, кодирования символов или вы-

зова интерпретаторов скриптов (например, powershell.exe, cmd.exe) для 

запуска вредоносного кода, является распространенным приемом, ис-

пользуемым вредоносным ПО для затруднения анализа и обхода 

средств защиты. 

• Отсутствие или недействительная цифровая подпись. Леги-

тимное программное обеспечение, как правило, имеет цифровую под-

пись, подтверждающую его подлинность и целостность. Отсутствие 

или недействительная цифровая подпись исполняемого файла, указан-

ного в записи автозапуска, может являться признаком вредоносной ак-

тивности. 

• Необычные имена служб или задач. Службы или запланиро-

ванные задачи с именами, не имеющими явного отношения к функци-

ональности программы или системы, или с именами, имитирующими 

легитимные системные процессы, могут быть признаком вредоносной 

активности. 

• Выполнение с повышенными привилегиями без необходи-

мости. Задачи или службы, запускающиеся с повышенными привиле-

гиями (например, от имени пользователя SYSTEM или Administrator), 

без явной необходимости в таких привилегиях, могут быть подозри-

тельными. 

• Необычное расписание запуска задач. Задачи, запускающиеся 

с нетипичным расписанием, например, очень часто или в нерабочее 

время, могут указывать на вредоносную активность. 

Анализ изменений в реестре, связанных с заражением. По-

мимо анализа механизмов автозапуска, важным направлением Malware 

Forensics в реестре Windows является выявление и анализ изменений, 

внесенных вредоносным программным обеспечением в процессе зара-

жения системы. Вредоносное ПО, в зависимости от своего типа и це-

лей, может вносить разнообразные изменения в реестр, направленные 
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на обеспечение своей функциональности, закрепление в системе, об-

ход средств защиты, кражу конфиденциальных данных или нанесение 

ущерба системе. Анализ этих изменений позволяет эксперту понять ло-

гику работы вредоносного ПО, определить его функциональные воз-

можности и выявить цели злоумышленников. 

Однако, в реальных условиях, часто отсутствует «чистый» образ 

реестра до заражения. В таких случаях рекомендуется использовать эв-

ристические методы и знания о типичных изменениях, вносимых вре-

доносными программами, для выявления аномалий и подозрительных 

записей в реестре. Анализ временных меток реестра может быть поле-

зен для выявления изменений, связанных с заражением. Изменения, 

произошедшие в реестре в период, коррелирующий с временем пред-

полагаемого заражения, могут быть более вероятно связаны с вредо-

носной активностью. 

Инструменты, такие как RegShot, RegistryChangesView и другие, 

позволяют делать «снимки» реестра до и после выполнения определен-

ных действий (например, запуска подозрительного файла) и сравни-

вать эти снимки для выявления внесенных изменений. Сравнение 

снимков реестра позволяет быстро идентифицировать ключи, пара-

метры и значения, которые были добавлены, изменены или удалены в 

результате действий вредоносного ПО. Анализ изменений в реестре 

должен проводиться в комплексе с анализом других артефактов си-

стемы, таких как файловая система, журналы событий и сетевой тра-

фик, для формирования целостной картины вредоносной активности. 

Среди типичных изменений в реестре, связанных с заражением 

вредоносным ПО, можно выделить следующие категории: 

• Изменения в настройках безопасности. Вредоносное ПО мо-

жет изменять настройки безопасности Windows для ослабления за-

щиты системы, отключения средств защиты (например, брандмауэра 

Windows, Защитника Windows), или предоставления себе повышенных 

привилегий. Изменения могут затрагивать ключи реестра, связанные с 

User Account Control (UAC), брандмауэром Windows, антивирусным 

программным обеспечением, а также параметры политик безопасно-

сти. 

• Модификация системных настроек. Вредоносное ПО может 

изменять системные настройки для обеспечения своей функциональ-

ности, маскировки или нанесения ущерба системе. Изменения могут 
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затрагивать настройки сети, параметры загрузки операционной си-

стемы (например, ключи BootExecute, SafeBoot), параметры отображе-

ния (например, скрытие файлов и папок), а также настройки пользова-

тельского интерфейса. 

• Изменения, связанные с сетевой активностью. Вредоносное 

ПО, осуществляющее сетевую активность (например, ботнеты, трояны 

удаленного доступа), может вносить изменения в реестр, связанные с 

настройками сети, прокси-серверов, DNS-серверов, а также добавлять 

записи в брандмауэр Windows для разрешения своего сетевого тра-

фика. 

• Изменения, связанные с внедрением кода (Code Injection). 

Вредоносное ПО, использующее техники внедрения кода в легитим-

ные процессы, может модифицировать ключи реестра, связанные с 

AppInit DLLs, Image File Execution Options (IFEO), или устанавливать 

обработчики событий Windows (например, Winlogon Notify), для за-

грузки своих библиотек или выполнения своего кода в контексте леги-

тимных процессов. 

• Создание или модификация ключей и параметров для хра-

нения конфигурации и данных. Вредоносное ПО может создавать 

собственные ключи и параметры реестра для хранения своей конфигу-

рации, данных, или для обеспечения связи между своими компонен-

тами. Эти ключи и параметры могут быть расположены в различных 

ветвях реестра, в зависимости от целей и архитектуры вредоносного 

ПО. 

• Удаление или модификация ключей и параметров для нару-

шения работоспособности системы или программ. Вредоносное 

ПО, целью которого является саботаж или нарушение работоспособ-

ности системы, может удалять или модифицировать критически важ-

ные ключи и параметры реестра, приводя к нестабильной работе опе-

рационной системы, сбоям программ или полной неработоспособно-

сти системы. 

Анализ изменений в реестре, связанных с заражением, требует от 

эксперта глубоких знаний о структуре реестра Windows, принципах ра-

боты операционной системы и типичных действиях вредоносного про-

граммного обеспечения. Использование специализированных инстру-

ментов для сравнения снимков реестра, анализа временных меток и по-
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иска аномалий, в сочетании с экспертным анализом и знаниями о вре-

доносных техниках, позволяет эффективно выявлять и интерпретиро-

вать изменения в реестре, связанные с заражением. 

Использование сигнатур и правил для автоматического по-

иска вредоносных артефактов в реестре (YARA, Sigma). Для повы-

шения эффективности и масштабируемости процесса Malware 

Forensics в реестре Windows, важное значение приобретает использо-

вание автоматизированных методов поиска вредоносных артефактов 

на основе сигнатур и правил. Сигнатурный анализ и анализ на основе 

правил позволяют автоматизировать процесс обнаружения известных 

вредоносных программ или характерных признаков вредоносной ак-

тивности в реестре, значительно сокращая время и ресурсы, затрачива-

емые на анализ, и повышая вероятность обнаружения угроз. 

Инструмент YARA представляет собой мощный и гибкий фрейм-

ворк для описания и идентификации вредоносных программ на основе 

текстовых или бинарных паттернов (сигнатур). YARA позволяет со-

здавать правила, описывающие характерные признаки вредоносного 

ПО, которые могут быть применены для сканирования различных ис-

точников данных, включая файлы, процессы, память и, в том числе, 

реестр Windows. Правила YARA могут быть основаны на строках, 

шестнадцатеричных последовательностях, регулярных выражениях, а 

также на логических условиях и операторах, что обеспечивает высо-

кую гибкость и выразительность при описании сигнатур вредоносного 

ПО. Для анализа реестра Windows, YARA может быть использован для 

поиска определенных ключей, параметров или значений реестра, соот-

ветствующих сигнатурам известных вредоносных программ или ха-

рактерным признакам вредоносной активности. Например, правила 

YARA могут быть разработаны для поиска известных путей к вредо-

носным файлам в ключах автозапуска, определенных значений пара-

метров реестра, ассоциированных с вредоносными программами, или 

определенных строк, встречающихся в значениях реестра, используе-

мых вредоносным ПО. 

Sigma представляет собой открытый формат для описания пра-

вил обнаружения угроз безопасности, ориентированный на использо-

вание в системах SIEM (Security Information and Event Management) и 

других системах обнаружения вторжений. Правила Sigma описывают 
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характерные признаки вредоносной активности в различных источни-

ках данных, включая журналы событий Windows, сетевой трафик, дан-

ные EDR (Endpoint Detection and Response) и, в том числе, реестр 

Windows. Sigma предоставляет стандартизированный формат для опи-

сания правил, что облегчает обмен правилами между различными ор-

ганизациями и инструментами безопасности. Правила Sigma для ре-

естра Windows могут быть разработаны для обнаружения различных 

типов вредоносной активности, таких как создание подозрительных 

ключей автозапуска, модификация настроек безопасности, использова-

ние техник persistence, или другие действия, характерные для вредо-

носного ПО. Правила Sigma могут быть преобразованы в форматы, 

поддерживаемые различными инструментами анализа реестра и SIEM-

системами, для автоматического поиска вредоносных артефактов в ре-

естре. 

Использование YARA и Sigma для анализа реестра Windows в 

контексте Malware Forensics предоставляет ряд преимуществ: 

• Автоматизация процесса анализа. Сигнатурный и правило-

ориентированный анализ позволяет автоматизировать рутинные за-

дачи поиска известных вредоносных артефактов в реестре, освобождая 

экспертов от необходимости ручного просмотра и анализа больших 

объемов данных. 

• Масштабируемость. Автоматизированные методы позволяют 

эффективно анализировать реестр на наличие вредоносных артефактов 

в больших масштабах, обрабатывая реестры большого количества си-

стем или большие объемы данных реестра. 

• Скорость анализа. Сигнатурный и правило-ориентированный 

анализ выполняется значительно быстрее, чем ручной анализ, что поз-

воляет оперативно выявлять вредоносную активность и реагировать на 

инциденты безопасности. 

• Повышение точности обнаружения. Правильно разработан-

ные сигнатуры и правила позволяют повысить точность обнаружения 

известных вредоносных программ и характерных признаков вредонос-

ной активности, снижая количество ложных срабатываний и пропус-

ков. 

• Обмен знаниями и правилами. Открытые форматы, такие как 

Sigma, способствуют обмену знаниями и правилами обнаружения 
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угроз между различными организациями и специалистами по безопас-

ности, повышая общий уровень защиты от вредоносного ПО. 

В практическом применении, использование YARA и Sigma для 

анализа реестра Windows предполагает следующие шаги: 

1. Разработка или получение правил YARA/Sigma для ре-

естра Windows. На первом этапе необходимо разработать собственные 

правила YARA или Sigma, описывающие характерные признаки вре-

доносного ПО, или использовать готовые наборы правил, предоставля-

емые сообществом безопасности или коммерческими поставщиками. 

Правила должны быть ориентированы на поиск артефактов в реестре 

Windows, таких как ключи, параметры, значения, пути к файлам, 

строки и другие признаки. 

2. Преобразование правил в формат, поддерживаемый ин-

струментами анализа реестра. Правила Sigma, как правило, требуют 

преобразования в форматы, поддерживаемые конкретными инстру-

ментами анализа реестра или SIEM-системами. Существуют инстру-

менты, такие как Sigma Tools, которые позволяют автоматизировать 

процесс преобразования правил Sigma в различные форматы. Правила 

YARA могут быть использованы непосредственно с инструментами, 

поддерживающими YARA, или преобразованы в другие форматы при 

необходимости. 

3. Сканирование реестра Windows с использованием правил 

YARA/Sigma. На этапе сканирования, выбранные инструменты ана-

лиза реестра применяют разработанные или полученные правила 

YARA/Sigma для поиска соответствий в реестре Windows. Процесс 

сканирования может выполняться на «живой» системе, на образе диска 

или на экспортированных файлах реестра. 

4. Анализ результатов сканирования. После завершения ска-

нирования, инструменты анализа реестра предоставляют результаты, 

указывающие на найденные соответствия правилам YARA/Sigma. Экс-

перт должен проанализировать результаты сканирования, оценить кон-

текст найденных соответствий и определить, являются ли они призна-

ками реальной вредоносной активности или ложными срабатывани-

ями. 

5. Интеграция с другими методами анализа. Результаты сигна-

турного и правило-ориентированного анализа реестра должны быть 
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интегрированы с результатами других методов Malware Forensics, та-

ких как анализ автозапуска, анализ изменений в реестре, анализ фай-

ловой системы, журналов событий и сетевого трафика, для формиро-

вания целостной картины вредоносной активности и принятия обосно-

ванных решений по реагированию на инцидент. 

В заключение, анализ артефактов реестра Windows для выявле-

ния вредоносного ПО является неотъемлемой частью современной 

компьютерной криминалистики и информационной безопасности. По-

иск автозапуска вредоносного ПО, анализ изменений в реестре, связан-

ных с заражением, и использование сигнатур и правил для автоматиче-

ского поиска вредоносных артефактов представляют собой ключевые 

направления Malware Forensics в реестре Windows. Комплексное при-

менение этих методов, в сочетании с глубоким пониманием архитек-

туры реестра Windows, принципов работы вредоносного программ-

ного обеспечения и использованием специализированных инструмен-

тов, позволяет экспертам эффективно обнаруживать, идентифициро-

вать и анализировать вредоносную активность в операционной си-

стеме, обеспечивая тем самым защиту информационных ресурсов и ре-

агирование на инциденты безопасности. Дальнейшее развитие методо-

логии Malware Forensics в реестре Windows, разработка новых сигна-

тур и правил обнаружения угроз, а также совершенствование инстру-

ментов автоматизации анализа, являются важными направлениями в 

области цифровой криминалистики, способствующими повышению 

эффективности борьбы с вредоносным программным обеспечением и 

обеспечению кибербезопасности. 

 

§ 5.3. Антикриминалистические техники и методы  

их обнаружения в реестре 

В контексте постоянно возрастающей сложности киберпреступ-

лений и изощренности злоумышленников, антикриминалистические 

техники приобретают все большее значение в арсенале средств проти-

водействия компьютерной криминалистике. Антифорензика, как кон-

цепция, представляет собой совокупность методов и приемов, направ-

ленных на затруднение, искажение или полное исключение возможно-

сти проведения эффективного компьютерно-криминалистического ис-

следования. В реестре Windows, являющемся ключевым хранилищем 
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конфигурационных данных операционной системы и приложений, ан-

тикриминалистические действия могут быть направлены на сокрытие 

следов вредоносной активности, искажение хронологии событий и вве-

дение в заблуждение экспертов-криминалистов. Понимание сущности 

антикриминалистических техник, применяемых в реестре Windows, и 

разработка эффективных методов их обнаружения, являются критиче-

ски важными задачами для специалистов в области цифровой крими-

налистики. 

Очистка истории реестра, удаление ключей и значений. Од-

ним из наиболее распространенных и прямолинейных антикриминали-

стических методов, применяемых в реестре Windows, является очистка 

истории реестра, подразумевающая удаление ключей и значений, со-

держащих информацию о действиях пользователя, запускаемых про-

граммах, открываемых файлах и других артефактах, представляющих 

криминалистическую ценность. Данный метод направлен на устране-

ние следов активности, которые могут быть использованы для рекон-

струкции событий, установления причастности лица к инциденту или 

сбора доказательной базы. 

Значимость так называемых «исторических» артефактов реестра 

для криминалистических исследований очевидна. К таким артефактам 

относятся списки MRU (Most Recently Used), записи в ключах 

RecentDocs, TypedURLs, RunMRU, OpenSaveMRU и другие, которые 

фиксируют информацию о последних действиях пользователя в си-

стеме. Удаление данных ключей и значений, является эффективным 

способом сокрытия следов пользовательской активности, так как ли-

шает эксперта возможности восстановить хронологию событий и уста-

новить, какие программы запускались, какие файлы открывались и ка-

кие веб-ресурсы посещались. Очистка истории реестра может осу-

ществляться как вручную, с использованием редактора реестра 

regedit.exe, так и с применением специализированного программного 

обеспечения, такого как CCleaner, BleachBit и других утилит, предна-

значенных для очистки системы от временных файлов и истории ак-

тивности. 

Злоумышленники могут целенаправленно удалять ключи и зна-

чения реестра, связанные с их вредоносной активностью, такие как за-

писи об автозапуске вредоносного ПО в ключах Run, RunOnce, 

Services, Scheduled Tasks, или ключи, содержащие конфигурационные 
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параметры вредоносных программ. Удаление данных ключей и значе-

ний не только затрудняет обнаружение вредоносного ПО, но и может 

привести к нарушению работоспособности системы, что может яв-

ляться целью антикриминалистических действий, направленных на от-

влечение внимания от основной вредоносной активности. 

Рассматривая антикриминалистические методы, применяемые к 

реестру Windows, можно выделить удаление журналов событий 

Windows как сопутствующий антикриминалистический прием, часто 

применяемый в сочетании с очисткой реестра. Удаление журналов со-

бытий Windows, в которых фиксируются системные события, события 

безопасности, события приложений и другие важные данные, может 

существенно затруднить реконструкцию событий и установление хро-

нологии действий злоумышленника. В сочетании с очисткой реестра, 

удаление журналов событий может создать значительные пробелы в 

цифровых следах, затрудняя проведение полноценного криминалисти-

ческого анализа. 

Для эффективной очистки реестра, злоумышленники могут ис-

пользовать не только готовые утилиты, но и разрабатывать собствен-

ные скрипты и программы, позволяющие автоматизировать процесс 

удаления ключей и значений реестра, а также обходить средства кон-

троля целостности реестра. Для противодействия антикриминалисти-

ческим действиям, направленным на очистку реестра, экспертам-кри-

миналистам необходимо применять комплексный подход, включаю-

щий анализ теневых копий томов (Volume Shadow Copies), дампов па-

мяти, а также корреляцию данных реестра с другими источниками 

цифровых доказательств, такими как данные сетевого трафика и жур-

налы приложений. 

В практическом плане, очистка истории реестра и удаление клю-

чей и значений представляют собой достаточно простой в реализации, 

но при этом эффективный антикриминалистический метод. Для обна-

ружения факта очистки реестра, экспертам-криминалистам необхо-

димо обращать внимание на следующие признаки: 

• Пробелы в последовательности MRU списков. Наличие про-

пусков в нумерации записей в MRU списках может указывать на уда-

ление части записей. Однако, следует учитывать, что пробелы могут 

возникать и по легитимным причинам, например, при удалении от-

дельных файлов или веб-ссылок из истории. 
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• Аномально короткие MRU списки. Если MRU списки содер-

жат аномально малое количество записей, по сравнению с ожидаемым 

уровнем пользовательской активности, это может свидетельствовать 

об их очистке. 

• Отсутствие ожидаемых ключей или значений реестра. В не-

которых случаях, эксперт может ожидать наличия определенных клю-

чей или значений реестра, исходя из контекста расследования или из-

вестных шаблонов поведения программ. Отсутствие таких ключей или 

значений может быть признаком их умышленного удаления. 

• Следы использования программ для очистки реестра. Неко-

торые программы для очистки реестра могут оставлять следы своей де-

ятельности в системе, например, в виде файлов конфигурации, журна-

лов работы или записей в реестре. Обнаружение таких следов может 

косвенно указывать на факт очистки реестра. 

• Несоответствие временных меток реестра и других артефак-

тов. Если временные метки ключей и значений реестра не соответ-

ствуют временным меткам файлов, журналов событий или других ар-

тефактов, это может свидетельствовать о манипуляциях с временными 

метками, связанных с попыткой сокрытия действий по очистке ре-

естра. 

Подмена данных в реестре. Вторым распространенным анти-

криминалистическим методом, применяемым в реестре Windows, яв-

ляется подмена данных, подразумевающая модификацию существую-

щих ключей и значений реестра с целью искажения информации, вве-

дения в заблуждение экспертов-криминалистов и создания ложных 

цифровых следов. Подмена данных в реестре может быть направлена 

на сокрытие вредоносной активности, фальсификацию доказательств 

или перенаправление внимания расследования по ложному следу. 

Подмена данных, как антикриминалистический метод, представ-

ляет собой серьезную угрозу для достоверности криминалистического 

исследования, так как искажение данных может привести к ошибоч-

ным выводам и несправедливым судебным решениям. В контексте ре-

естра Windows, подмена данных может включать модификацию имен 

файлов в MRU списках, изменение путей к исполняемым файлам в 

ключах автозапуска, фальсификацию временных меток ключей и зна-

чений, или замену содержимого ключей и значений на вводящую в за-

блуждение информацию. 
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Инструменты, такие как RegShot, RegistryChangesView и другие, 

позволяют делать «снимки» реестра до и после выполнения определен-

ных действий и сравнивать эти снимки для выявления изменений. Од-

нако при подмене данных, злоумышленники могут стремиться скрыть 

сам факт изменений, поэтому простое сравнение снимков реестра мо-

жет быть недостаточно для обнаружения изощренной подмены дан-

ных. Рекомендуется использовать комплексный подход, включающий 

анализ временных меток, сравнение данных реестра с другими источ-

никами информации, и применение эвристических методов для выяв-

ления аномалий и подозрительных несоответствий. 

Среди наиболее распространенных техник подмены данных в ре-

естре Windows можно выделить следующие: 

• Модификация MRU списков с целью фальсификации исто-

рии активности. Злоумышленники могут изменять записи в MRU 

списках, заменяя имена файлов, веб-ссылки или пути к программам на 

легитимные или нейтральные значения, чтобы скрыть свою реальную 

активность и создать ложное впечатление о своих действиях. Напри-

мер, вредоносный файл, запускавшийся с USB-накопителя, может 

быть заменен в MRU списке на имя легитимного системного файла. 

• Изменение путей к исполняемым файлам в ключах автоза-

пуска. Вредоносное ПО может изменять пути к исполняемым файлам 

в ключах автозапуска, заменяя их на пути к легитимным системным 

программам или несуществующим файлам, чтобы затруднить обнару-

жение и анализ своего автозапуска. Например, путь к вредоносному 

исполняемому файлу, запускающемуся из ключа Run, может быть за-

менен на путь к notepad.exe. 

• Фальсификация временных меток ключей и значений ре-

естра. Временные метки ключей и значений реестра могут быть изме-

нены с использованием специализированных инструментов, таких как 

Timestomp, или путем прямого манипулирования бинарными данными 

реестра. Фальсификация временных меток может быть направлена на 

сокрытие времени создания или модификации вредоносных ключей и 

значений, или на создание ложной хронологии событий. 

• Замена содержимого ключей и значений на вводящую в за-

блуждение информацию. Злоумышленники могут заменять содержи-

мое ключей и значений реестра на произвольные данные, не имеющие 

отношения к реальной конфигурации системы или программ, с целью 
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затруднения анализа и введения в заблуждение экспертов-криминали-

стов. Например, описание службы в разделе Services может быть заме-

нено на бессмысленный текст или описание легитимной системной 

службы. 

• Внедрение ложных ключей и значений реестра. Злоумыш-

ленники могут создавать ложные ключи и значения реестра, имитиру-

ющие легитимные системные или программные записи, с целью отвле-

чения внимания от реальных вредоносных артефактов или создания 

ложных доказательств. Например, могут быть созданы ключи, имити-

рующие наличие антивирусного программного обеспечения или дру-

гих средств защиты, в то время как реальная защита отсутствует. 

Обнаружение подмены данных в реестре требует от эксперта-

криминалиста критического мышления, глубоких знаний о структуре 

реестра Windows и принципах работы операционной системы, а также 

применения комплексного подхода к анализу. Признаками подмены 

данных в реестре могут являться: 

• Нелогичные или противоречивые данные в реестре. Значе-

ния параметров реестра, не соответствующие логике работы системы 

или программ, или противоречащие другим данным реестра или арте-

фактам системы, могут указывать на подмену данных. 

• Несоответствие данных реестра и других источников ин-

формации. Если данные реестра не согласуются с информацией, по-

лученной из других источников, таких как файловая система, журналы 

событий, данные сетевого трафика или дампы памяти, это может сви-

детельствовать о подмене данных в реестре. 

• Аномальные временные метки. Временные метки ключей и 

значений реестра, не соответствующие ожидаемой хронологии собы-

тий или не согласующиеся с временными метками других артефактов, 

могут быть признаком фальсификации временных меток. 

• Необычные значения параметров реестра. Значения парамет-

ров реестра, выходящие за рамки нормальных диапазонов или не соот-

ветствующие ожидаемым типам данных, могут указывать на подмену 

данных. 

• Следы использования инструментов для редактирования 

реестра. В некоторых случаях, инструменты для редактирования ре-

естра могут оставлять следы своей деятельности в системе, например, 
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в виде записей в журналах аудита или временных файлах. Обнаруже-

ние таких следов, в сочетании с другими признаками, может указывать 

на возможность подмены данных. 

Обнаружение признаков антикриминалистических действий 

в реестре (аномалии, пробелы во времени, подозрительные изме-

нения). Обнаружение антикриминалистических действий в реестре 

Windows является сложной, но критически важной задачей для экспер-

тов-криминалистов. Успешное выявление признаков антифорензики 

позволяет не только установить факт противодействия расследованию, 

но и получить ценную информацию о методах и инструментах, приме-

няемых злоумышленником, а также о его намерениях и уровне подго-

товки. Обнаружение антикриминалистических действий в реестре ос-

новывается на выявлении аномалий, пробелов во времени и подозри-

тельных изменений, которые выходят за рамки нормального функцио-

нирования системы и пользовательской активности. 

Эксперты-криминалисты должны не только анализировать теку-

щее состояние реестра, но и стремиться к выявлению признаков вме-

шательства и манипуляций, которые могли быть произведены с целью 

сокрытия следов активности. Необходимо использовать комбинацию 

автоматизированных инструментов анализа реестра, эвристических 

методов и экспертных знаний о типичных антикриминалистических 

техниках и их проявлениях в реестре. 

Критерии обнаружения признаков антикриминалистических дей-

ствий в реестре можно классифицировать по следующим категориям: 

Аномалии в структуре и содержимом реестра: 

 Неожиданное отсутствие ключей или значений. Отсутствие 

ключей или значений реестра, которые должны присутствовать в нор-

мальной системе, может указывать на их удаление в рамках антикри-

миналистических действий. Например, отсутствие ключей автозапуска 

для легитимных программ или служб, или отсутствие записей в MRU 

списках, соответствующих известной пользовательской активности. 

 Неизвестные или подозрительные ключи и значения. Обна-

ружение ключей и значений реестра, не имеющих явного назначения 

или не соответствующих известным шаблонам конфигурации системы 

и программ, может свидетельствовать о внедрении вредоносного ПО 

или использовании антикриминалистических инструментов. Напри-

мер, ключи с произвольными именами, содержащие зашифрованные 
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данные или скрипты, или значения параметров реестра, содержащие 

обфусцированный код. 

 Нелогичные или противоречивые значения параметров. Зна-

чения параметров реестра, не имеющие логического смысла в контек-

сте функционирования системы или программ, или противоречащие 

другим данным реестра, могут указывать на подмену данных или ма-

нипуляции с реестром. Например, значения параметров, выходящие за 

допустимые диапазоны, или значения, не соответствующие ожидае-

мому типу данных. 

 Необычные временные метки. Временные метки ключей и 

значений реестра, не соответствующие ожидаемой хронологии собы-

тий или не согласующиеся с временными метками других артефактов, 

могут быть признаком фальсификации временных меток или других 

антикриминалистических действий. Например, временные метки, да-

тированные будущим временем, или временные метки, не согласую-

щиеся с временем установки операционной системы или программ. 

Пробелы во времени и хронологические несостыковки: 

 Разрывы в последовательности временных меток. Резкие 

скачки или разрывы в последовательности временных меток ключей и 

значений реестра, особенно в контексте связанных ключей и значений, 

могут указывать на манипуляции с временными метками или удаление 

части записей. Например, последовательность временных меток MRU 

списка, содержащая пропуски или резкие скачки. 

 Несоответствие временных меток реестра и других артефак-

тов. Расхождение временных меток ключей и значений реестра с вре-

менными метками файлов, журналов событий, данных сетевого тра-

фика или других артефактов, относящихся к одному и тому же собы-

тию или периоду времени, может свидетельствовать о манипуляциях с 

временными метками реестра или других артефактов. 

 Необъяснимые пробелы в активности пользователя. Анализ 

MRU списков, журналов событий и других артефактов, связанных с 

пользовательской активностью, может выявить необъяснимые пери-

оды отсутствия активности, которые могут быть связаны с примене-

нием антикриминалистических техник для сокрытия действий. 

Подозрительные изменения в критически важных разделах ре-

естра: 



201 

 Изменения в ключах безопасности и аудита. Модификация 

ключей реестра, связанных с настройками безопасности Windows, User 

Account Control (UAC), брандмауэром Windows, политиками аудита и 

другими механизмами защиты, может указывать на попытки ослабле-

ния защиты системы и сокрытия следов активности. Например, отклю-

чение UAC, деактивация брандмауэра Windows, или отключение 

аудита событий безопасности. 

 Изменения в ключах автозапуска и служб. Модификация клю-

чей автозапуска (Run, RunOnce, Services, Scheduled Tasks) и парамет-

ров служб может быть связана с внедрением вредоносного ПО или по-

пытками сокрытия его активности. Однако, следует учитывать, что из-

менения в этих разделах реестра могут быть связаны и с легитимной 

деятельностью программного обеспечения. 

 Изменения в ключах, связанных с антивирусным ПО и сред-

ствами защиты. Модификация ключей реестра, связанных с антиви-

русным программным обеспечением, системами обнаружения вторже-

ний и другими средствами защиты, может свидетельствовать о попыт-

ках обхода или отключения этих средств защиты. Например, отключе-

ние антивирусной защиты, деактивация функций поведенческого ана-

лиза, или блокировка обновлений антивирусных баз. 

 Массовое удаление или модификация ключей и значений. 

Обнаружение массового удаления или модификации ключей и значе-

ний реестра, особенно в критически важных разделах, может указы-

вать на применение автоматизированных антикриминалистических 

инструментов или скриптов для очистки или искажения данных ре-

естра. 

Для эффективного обнаружения признаков антикриминалисти-

ческих действий в реестре Windows, экспертам-криминалистам реко-

мендуется применять комплексный подход, включающий: 

1. Использование специализированных инструментов ана-

лиза реестра. Инструменты, такие как RegRipper, Registry Explorer, 

Autoruns (Sysinternals), RegistryChangesView и другие, предоставляют 

возможности для автоматизированного анализа реестра, выявления 

аномалий, сравнения снимков реестра и поиска подозрительных изме-

нений. 
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2. Сравнение реестра с «чистым» эталонным образом. В иде-

альном случае, сравнение исследуемого реестра с «чистым» эталон-

ным образом реестра аналогичной системы, не подвергавшейся вредо-

носной активности, позволяет выявить все отклонения и изменения, 

которые могут быть связаны с антикриминалистическими действиями. 

Однако, на практике, создание и поддержание актуальных эталонных 

образов реестра может быть затруднительно. 

3. Анализ временных меток реестра. Тщательный анализ вре-

менных меток ключей и значений реестра, в сочетании с анализом вре-

менных меток других артефактов системы, позволяет выявить хроно-

логические аномалии и несостыковки, которые могут указывать на ма-

нипуляции с временными метками или другие антикриминалистиче-

ские действия. 

4. Корреляция данных реестра с другими источниками ин-

формации. Сопоставление данных реестра с информацией, получен-

ной из других источников, таких как файловая система, журналы со-

бытий, данные сетевого трафика, дампы памяти и показания свидете-

лей, позволяет сформировать целостную картину событий и выявить 

противоречия или несоответствия, которые могут указывать на анти-

криминалистические действия. 

5. Применение эвристических методов и экспертных знаний. 

Эвристический анализ, основанный на опыте и знаниях эксперта о ти-

пичных антикриминалистических техниках и их проявлениях в ре-

естре, позволяет выявлять признаки антифорензики, которые могут 

быть не очевидны при автоматизированном анализе. Экспертное зна-

ние структуры реестра Windows, принципов работы операционной си-

стемы и типичных шаблонов вредоносной активности является крити-

чески важным для успешного обнаружения антикриминалистических 

действий. 

В заключение, антикриминалистические техники представляют 

собой серьезный вызов для компьютерной криминалистики, требую-

щий от экспертов-криминалистов постоянного совершенствования ме-

тодов обнаружения и противодействия. В контексте реестра Windows, 

обнаружение признаков антикриминалистических действий требует 

комплексного подхода, включающего использование специализиро-

ванных инструментов, эвристических методов, экспертных знаний и 

корреляцию данных реестра с другими источниками информации. 



203 

Дальнейшее развитие методологии обнаружения антикриминалисти-

ческих техник в реестре Windows, разработка новых автоматизирован-

ных методов анализа и обучение специалистов-криминалистов совре-

менным антикриминалистическим приемам и методам их обнаруже-

ния, являются важными направлениями в области цифровой кримина-

листики, способствующими повышению эффективности расследова-

ния киберпреступлений и обеспечению правосудия в цифровой среде. 

 

§ 5.4. Скриптинг и автоматизация анализа реестра  

(PowerShell, Python): 

В условиях экспоненциального роста объемов цифровой инфор-

мации и усложнения ландшафта киберугроз, ручные методы анализа 

реестра Windows становятся все менее эффективными и масштабируе-

мыми. Скриптинг и автоматизация анализа реестра представляют со-

бой парадигмальный сдвиг в методологии компьютерной криминали-

стики, позволяя экспертам-криминалистам обрабатывать значитель-

ные объемы данных реестра, выявлять аномалии и артефакты, а также 

проводить углубленный анализ с повышенной скоростью и точностью. 

Интеграция скриптовых языков, таких как PowerShell и Python, в ин-

струментарий форензики реестра Windows, открывает новые гори-

зонты для автоматизации рутинных задач, разработки специализиро-

ванных аналитических модулей и повышения общей эффективности 

криминалистических исследований. 

Разработка скриптов для автоматического сбора и анализа 

данных реестра. Разработка скриптов для автоматического сбора и 

анализа данных реестра является краеугольным камнем современной 

форензики реестра Windows. Традиционные методы ручного анализа, 

основанные на использовании графических интерфейсов редакторов 

реестра, таких как regedit.exe, и специализированных криминалистиче-

ских инструментов с ограниченными возможностями автоматизации, 

не отвечают требованиям оперативности и масштабируемости, предъ-

являемым к современным криминалистическим исследованиям. Авто-

матизация процессов сбора и анализа данных реестра посредством 

скриптов позволяет существенно сократить время, затрачиваемое на 

рутинные операции, минимизировать вероятность человеческих оши-

бок и обеспечить консистентность и воспроизводимость результатов 

анализа. 
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Ручной анализ реестра, особенно в крупных организациях с сот-

нями или тысячами компьютеров, становится практически невозмож-

ным в разумные сроки. Скрипты позволяют автоматизировать сбор 

данных реестра с множества систем, стандартизировать процесс ана-

лиза и генерировать отчеты в унифицированном формате, что значи-

тельно повышает эффективность и продуктивность работы экспертов-

криминалистов. 

Объемы цифровых доказательств, включая данные реестра, по-

стоянно растут, и без автоматизации процессов сбора, обработки и ана-

лиза этих данных, криминалистические расследования будут сталки-

ваться с серьезными трудностями. Скрипты предоставляют мощный 

инструмент для автоматизации рутинных задач, таких как сбор данных 

реестра, фильтрация нерелевантной информации, поиск определенных 

артефактов и генерация отчетов, освобождая время экспертов для бо-

лее сложного аналитического исследования. 

Автоматизация процессов сбора и анализа данных реестра, по-

средством разработки скриптов, позволяет не только ускорить процесс 

исследования, но и повысить его качество за счет стандартизации про-

цедур и снижения влияния человеческого фактора. Скрипты могут 

быть использованы для решения широкого спектра задач, от простого 

сбора определенных ключей и значений реестра до сложного корреля-

ционного анализа данных и выявления аномалий. 

Разработка скриптов для автоматизации анализа реестра должна 

основываться на глубоком понимании структуры реестра Windows, 

принципов работы операционной системы и типичных артефактов, 

представляющих криминалистическую ценность. Девяткин отмечает, 

что эффективные скрипты должны быть не только автоматизирован-

ными, но и гибкими, настраиваемыми и способными адаптироваться к 

различным сценариям расследования и типам данных реестра. 

В практическом плане, разработка скриптов для автоматизации 

сбора и анализа данных реестра может включать следующие этапы: 

1. Определение целей и задач автоматизации. На первом этапе 

необходимо четко определить, какие именно задачи анализа реестра 

необходимо автоматизировать. Это может быть сбор определенных ти-

пов данных, поиск конкретных артефактов, выявление аномалий, кор-
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реляционный анализ данных, генерация отчетов и т.д. Четкое понима-

ние целей и задач автоматизации является основой для разработки эф-

фективных скриптов. 

2. Выбор языка скриптинга. Для автоматизации анализа ре-

естра Windows наиболее часто используются языки PowerShell и 

Python. PowerShell, как нативный язык автоматизации Windows, обла-

дает глубокой интеграцией с операционной системой и реестром, 

предоставляя мощные инструменты для работы с реестром. Python, бу-

дучи универсальным языком программирования, имеет обширные 

библиотеки для работы с данными, анализа и визуализации, что делает 

его привлекательным для более сложных аналитических задач. Выбор 

языка скриптинга зависит от конкретных задач автоматизации, пред-

почтений эксперта и доступных ресурсов. 

3. Разработка скриптов для сбора данных реестра. На этом 

этапе разрабатываются скрипты, которые автоматизируют процесс 

сбора данных реестра. Скрипты могут быть настроены на сбор опреде-

ленных ключей, значений, ветвей реестра, а также на фильтрацию дан-

ных по определенным критериям. Скрипты должны обеспечивать эф-

фективный и надежный сбор данных реестра с целевых систем. 

4. Разработка скриптов для анализа данных реестра. На этом 

этапе разрабатываются скрипты, которые автоматизируют процесс 

анализа собранных данных реестра. Скрипты могут выполнять различ-

ные виды анализа, такие как поиск определенных артефактов, выявле-

ние аномалий, корреляционный анализ данных, статистический анализ 

и т.д. Скрипты должны быть разработаны с учетом целей и задач авто-

матизации, а также с использованием эффективных алгоритмов и ме-

тодов анализа. 

5. Тестирование и валидация скриптов. Разработанные 

скрипты должны быть тщательно протестированы и валидированы для 

обеспечения достоверности и надежности результатов анализа. Тести-

рование должно включать проверку скриптов на различных типах си-

стем, с различными объемами данных реестра и в различных сценариях 

расследования. Валидация скриптов может включать сравнение ре-

зультатов автоматизированного анализа с результатами ручного ана-

лиза, а также использование эталонных наборов данных. 
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6. Интеграция скриптов в криминалистический инструмен-

тарий. Разработанные и валидированные скрипты могут быть интегри-

рованы в существующий криминалистический инструментарий, что 

позволит экспертам-криминалистам использовать автоматизирован-

ные методы анализа реестра в рамках своих рабочих процессов. Инте-

грация может включать создание пользовательских модулей для кри-

миналистических платформ, разработку специализированных утилит 

или использование скриптов в качестве автономных инструментов ана-

лиза. 

Использование PowerShell для эффективной работы с ре-

естром. PowerShell, как мощная среда автоматизации и скриптовый 

язык от Microsoft, предоставляет обширные возможности для эффек-

тивной работы с реестром Windows. Будучи нативным компонентом 

операционной системы Windows, PowerShell обладает глубокой инте-

грацией с реестром и предоставляет набор специализированных ко-

мандлетов (cmdlets), предназначенных для манипулирования ключами, 

значениями и ветвями реестра. Использование PowerShell для форен-

зики реестра Windows обеспечивает ряд преимуществ, включая высо-

кую производительность, гибкость, расширяемость и интеграцию с 

другими инструментами и технологиями Windows. 

PowerShell cmdlets для работы с реестром, такие как Get-Item, 

Get-ItemProperty, Set-ItemProperty, New-Item, Remove-Item и другие, 

предоставляют интуитивно понятный и мощный интерфейс для до-

ступа к реестру, чтения данных, изменения параметров и выполнения 

различных операций. Стоит обратить внимание на возможности 

PowerShell по удаленному управлению реестром, что особенно ценно 

в контексте распределенных криминалистических расследований. 

PowerShell позволяет не только читать и изменять данные ре-

естра, но и использовать реестр в качестве источника информации для 

сбора разведывательных данных, обнаружения вредоносного ПО и 

проведения анализа безопасности. Использование PowerShell для по-

иска ключей автозапуска вредоносного ПО, анализа параметров без-

опасности и выявления конфигурационных уязвимостей в реестре. 

Среди ключевых возможностей PowerShell для эффективной ра-

боты с реестром в контексте форензики можно выделить следующие: 

• Командлеты для навигации и доступа к реестру. PowerShell 

предоставляет ряд командлетов, таких как Get-Item, Get-ChildItem, Set-
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Location, которые позволяют экспертам-криминалистам эффективно 

перемещаться по иерархической структуре реестра, получать доступ к 

ключам и ветвям, а также извлекать информацию о структуре реестра. 

Командлет Get-Item позволяет получить объект, представляющий 

ключ реестра, а Get-ChildItem – получить список дочерних ключей и 

значений для указанного ключа. Set-Location позволяет изменять теку-

щее местоположение в реестре, аналогично команде cd в командной 

строке, упрощая навигацию по реестру. 

• Командлеты для чтения и записи значений реестра. Команд-

леты Get-ItemProperty и Set-ItemProperty предоставляют мощные сред-

ства для чтения и записи значений реестра. Get-ItemProperty позволяет 

извлекать значения свойств (значений) указанного ключа реестра, а 

Set-ItemProperty – изменять или создавать значения свойств. Эти ко-

мандлеты поддерживают различные типы данных реестра, включая 

строковые, числовые, бинарные и мультистроковые значения, обеспе-

чивая гибкость и универсальность при работе с реестром. 

• Фильтрация и поиск данных реестра. PowerShell позволяет 

использовать мощные механизмы фильтрации и поиска для извлече-

ния релевантной информации из реестра. Командлеты Where-Object и 

Select-Object могут быть использованы для фильтрации объектов ре-

естра на основе заданных критериев, таких как имена ключей, значения 

свойств, типы данных и временные метки. Операторы сравнения и ло-

гические операторы PowerShell позволяют создавать сложные филь-

тры для точного поиска необходимых данных. 

• Удаленное управление реестром. PowerShell Remoting позво-

ляет экспертам-криминалистам удаленно подключаться к другим си-

стемам Windows и выполнять операции с реестром на удаленных ком-

пьютерах. Эта возможность особенно ценна в контексте распределен-

ных расследований, когда необходимо собрать данные реестра с мно-

жества систем в сети. PowerShell Remoting обеспечивает безопасное и 

эффективное удаленное управление реестром, сокращая время и ре-

сурсы, затрачиваемые на сбор данных. 

• Интеграция с другими инструментами и технологиями 

Windows. PowerShell тесно интегрирован с другими инструментами и 

технологиями Windows, такими как WMI (Windows Management Instru-

mentation), .NET Framework, COM (Component Object Model) и API 
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(Application Programming Interface) Windows. Эта интеграция позво-

ляет экспертам-криминалистам использовать PowerShell в сочетании с 

другими инструментами для расширения возможностей анализа ре-

естра и автоматизации сложных задач. Например, PowerShell может 

быть использован для вызова функций API Windows для низкоуровне-

вого доступа к реестру или для интеграции с криминалистическими ин-

струментами, поддерживающими PowerShell scripting. 

Интеграция скриптов с криминалистическими инструмен-

тами. Интеграция скриптов с криминалистическими инструментами 

является важным шагом на пути к созданию эффективных и масшта-

бируемых решений для форензики реестра Windows. Современные 

криминалистические платформы и инструменты все чаще предостав-

ляют возможности для интеграции пользовательских скриптов, позво-

ляя экспертам-криминалистам расширять функциональность инстру-

ментов, автоматизировать специализированные задачи анализа и адап-

тировать инструменты к конкретным потребностям расследования. 

Интеграция скриптов с криминалистическими инструментами может 

быть реализована различными способами, включая разработку плаги-

нов, создание пользовательских модулей, использование API инстру-

ментов и запуск скриптов из интерфейса инструментов. 

Open-source инструменты часто предоставляют большую гиб-

кость и возможности для кастомизации по сравнению с коммерче-

скими решениями. Интеграция скриптов позволяет экспертам-крими-

налистам адаптировать open-source инструменты к своим потребно-

стям, автоматизировать рутинные задачи и разрабатывать специализи-

рованные аналитические модули. Можно привести примеры интегра-

ции скриптов Python и PowerShell с различными open-source кримина-

листическими инструментами для автоматизации анализа файловых 

систем, журналов событий и реестра Windows. 

Криминалистические инструменты должны быть спроектиро-

ваны таким образом, чтобы обеспечивать возможность интеграции с 

другими инструментами и технологиями, а также предоставлять интер-

фейсы для расширения функциональности. Интеграция скриптов явля-

ется важным механизмом расширения функциональности криминали-

стических инструментов, позволяющим экспертам-криминалистам ав-

томатизировать специализированные задачи анализа и адаптировать 

инструменты к новым типам данных и артефактов. 
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Способы интеграции скриптов с криминалистическими инстру-

ментами могут включать: 

• Разработка плагинов и расширений. Многие криминалисти-

ческие платформы, такие как Autopsy, EnCase, FTK и другие, предо-

ставляют возможности для разработки плагинов и расширений, кото-

рые позволяют добавлять новые функции и возможности в инстру-

менты. Скрипты PowerShell или Python могут быть инкапсулированы 

в плагины и расширения, что позволяет экспертам-криминалистам за-

пускать скрипты непосредственно из интерфейса криминалистиче-

ского инструмента, интегрировать результаты анализа скриптов с дру-

гими данными расследования и использовать функциональность ин-

струмента для визуализации и отчетности. 

• Создание пользовательских модулей. Некоторые криминали-

стические инструменты позволяют пользователям создавать собствен-

ные модули анализа, которые могут включать скрипты PowerShell или 

Python. Пользовательские модули могут быть разработаны для автома-

тизации специализированных задач анализа реестра, таких как поиск 

определенных артефактов, выявление аномалий, корреляционный ана-

лиз данных и т.д. Создание пользовательских модулей позволяет экс-

пертам-криминалистам адаптировать криминалистические инстру-

менты к своим конкретным потребностям и расширить их функцио-

нальность. 

• Использование API инструментов. Некоторые криминалисти-

ческие инструменты предоставляют API (Application Programming 

Interface), которые позволяют внешним программам и скриптам взаи-

модействовать с инструментами, получать доступ к их функциональ-

ности и данным, а также автоматизировать различные операции. 

Скрипты PowerShell или Python могут использовать API криминали-

стических инструментов для автоматизации сбора данных реестра, им-

порта данных в инструменты, запуска анализа, экспорта результатов и 

интеграции с другими системами. 

• Запуск скриптов из интерфейса инструментов. Некоторые 

криминалистические инструменты предоставляют возможность запус-

кать внешние скрипты непосредственно из интерфейса инструмента. 

Эта возможность позволяет экспертам-криминалистам использовать 

скрипты PowerShell или Python для автоматизации задач анализа ре-
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естра в рамках рабочего процесса инструмента. Запуск скриптов из ин-

терфейса инструмента может быть интегрирован с другими функциями 

инструмента, такими как управление делами, визуализация данных и 

отчетность. 

В заключение, скриптинг и автоматизация анализа реестра пред-

ставляют собой необходимый и перспективный вектор развития фо-

рензики реестра Windows. Использование скриптовых языков, таких 

как PowerShell и Python, в сочетании с возможностями современных 

криминалистических инструментов, позволяет экспертам-криминали-

стам повысить эффективность, скорость и точность криминалистиче-

ских исследований, справляться с растущими объемами цифровых 

данных и адаптироваться к постоянно меняющимся угрозам в цифро-

вой среде. Дальнейшее развитие методологии скриптинга и автомати-

зации анализа реестра, разработка новых скриптов и инструментов, а 

также интеграция скриптовых решений с криминалистическими плат-

формами, являются важными направлениями в области цифровой кри-

миналистики, способствующими повышению качества и оперативно-

сти расследования киберпреступлений и обеспечению цифровой без-

опасности. 

 

§ 5.5. Анализ реестра в виртуализированных средах  

и облачных системах 

В эпоху повсеместной цифровизации и стремительного развития 

облачных технологий, виртуализация вычислительных ресурсов стала 

неотъемлемой частью современной IT-инфраструктуры. Виртуальные 

машины (ВМ) и облачные платформы, такие как Microsoft Azure, 

предоставляют гибкие, масштабируемые и экономически эффектив-

ные решения для развертывания и управления информационными си-

стемами. Однако, с точки зрения компьютерной криминалистики, вир-

туализированные и облачные среды представляют собой уникальные 

вызовы, требующие адаптации традиционных методов сбора и анализа 

цифровых доказательств, включая данные реестра Windows. Специ-

фика архитектуры, механизмов управления доступом и распределен-

ной природы виртуальных и облачных систем обуславливает необхо-

димость разработки специализированных подходов к форензике ре-

естра, обеспечивающих целостность, достоверность и юридическую 

значимость полученных доказательств. 
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Особенности сбора и анализа реестра в виртуальных маши-

нах. Виртуальные машины, будучи программными эмуляциями физи-

ческих компьютерных систем, обладают рядом характеристик, суще-

ственно влияющих на процесс сбора и анализа данных реестра в кри-

миналистических целях. В отличие от традиционных физических си-

стем, реестр ВМ не является физически обособленным хранилищем 

данных, а представляет собой файлы виртуальных дисков, размещен-

ные на физическом хост-сервере или в сетевом хранилище. Такая ин-

капсуляция реестра в файлы виртуальных дисков открывает новые воз-

можности для сбора данных, но в то же время создает ряд специфиче-

ских сложностей, связанных с доступом к данным, интерпретацией ар-

тефактов и обеспечением целостности доказательств. 

Анализ реестра в виртуальных средах требует от криминалиста 

глубокого понимания архитектуры виртуализации и форматов файлов 

виртуальных дисков. Карви отмечает, что для сбора данных реестра с 

ВМ, эксперт может использовать различные подходы, включая: 

1. Анализ файлов виртуальных дисков в режиме offline. Дан-

ный метод предполагает извлечение файлов виртуальных дисков 

(например, VHDX для Hyper-V, VMDK для VMware) с хост-системы 

или хранилища и последующий их анализ с использованием специали-

зированных криминалистических инструментов. Offline-анализ явля-

ется предпочтительным методом, поскольку он позволяет сохранить 

целостность исходных данных и избежать нежелательных изменений в 

реестре ВМ в процессе сбора доказательств. При этом, эксперту необ-

ходимо обладать знаниями о структуре файлов виртуальных дисков и 

уметь монтировать их в режиме «только для чтения» для предотвраще-

ния случайной модификации данных. 

2. Сбор данных реестра в режиме live response внутри ВМ. В 

определенных ситуациях, когда offline-доступ к файлам виртуальных 

дисков затруднен или невозможен, может потребоваться сбор данных 

реестра непосредственно внутри работающей ВМ. Этот метод, извест-

ный как live response, предполагает запуск агентов сбора данных или 

использование встроенных средств операционной системы для экс-

порта данных реестра. Однако, необходимо с осторожностью исполь-

зовать live response в качестве основного метода сбора доказательств, 

поскольку он потенциально может изменить состояние реестра ВМ и 

внести артефакты, не существовавшие на момент инцидента. Live 
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response следует использовать только в тех случаях, когда offline-ана-

лиз невозможен, и с соблюдением строгих процедур сохранения це-

лостности данных. 

Виртуальные машины могут использовать различные технологии 

хранения данных, включая общие хранилища (SAN, NAS), что услож-

няет процесс идентификации и доступа к файлам виртуальных дисков. 

Кроме того, что виртуальные среды часто характеризуются высокой 

динамичностью и эластичностью, с возможностью быстрого создания, 

удаления и миграции ВМ. Это требует от криминалиста оперативности 

и гибкости при сборе данных реестра, а также учета временных аспек-

тов и контекста виртуальной инфраструктуры. 

Рассматривая особенности компьютерно-криминалистического 

исследования виртуальных сред, можно выделить ряд специфических 

артефактов реестра, представляющих криминалистическую ценность в 

контексте ВМ. Реестр ВМ может содержать информацию о конфигу-

рации виртуальной машины, установленном программном обеспече-

нии, сетевых настройках, учетных записях пользователей, а также 

следы активности пользователя внутри ВМ. В частности, стоит обра-

тить внимание на следующие ключевые области реестра ВМ, подлежа-

щие анализу: 

• Раздел HKLM\SOFTWARE\Microsoft\Virtual Ma-

chine\Guest\Parameters. Содержит параметры конфигурации гостевой 

операционной системы, включая имя ВМ, GUID, версию гипервизора 

и другие идентификационные данные. Эти данные могут быть исполь-

зованы для идентификации конкретной ВМ и ее связи с инцидентом. 

•Раздел HKLM\SOFTWARE\Microsoft\Windows\CurrentVer-

sion\Uninstall. Содержит список установленного программного обес-

печения внутри ВМ. Анализ этого раздела может помочь установить, 

какое программное обеспечение было установлено на ВМ, включая по-

тенциально вредоносное ПО. 

• Раздел HKLM\SYSTEM\CurrentControlSet\Con-

trol\Class\{4d36e972-e325-11ce-bfc1-08002be10318}. Содержит инфор-

мацию о сетевых адаптерах ВМ, включая MAC-адреса, IP-адреса и 

настройки DNS. Эти данные могут быть использованы для отслежива-

ния сетевой активности ВМ и ее взаимодействия с другими системами. 

• Раздел HKLM\SYSTEM\CurrentControlSet\Services. Содер-

жит информацию об установленных службах внутри ВМ. Анализ этого 
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раздела может помочь выявить запущенные службы, включая потен-

циально вредоносные процессы. 

• Разделы профилей пользователей HKU\<SID>. Содержат 

пользовательские настройки и данные, аналогичные реестру физиче-

ских систем. Анализ этих разделов может предоставить информацию о 

действиях пользователей внутри ВМ, включая запущенные про-

граммы, открытые файлы и посещенные веб-сайты. 

При анализе реестра ВМ необходимо учитывать возможность ис-

пользования технологий «снапшотов» (snapshots) виртуальных машин. 

Снапшоты представляют собой мгновенные снимки состояния ВМ на 

определенный момент времени и могут быть использованы для восста-

новления ВМ к предыдущему состоянию. Наличие снапшотов может 

усложнить процесс криминалистического исследования, поскольку ре-

естр ВМ может быть восстановлен из снапшота, что приведет к потере 

данных, относящихся к периоду после создания снапшота. Поэтому, 

при анализе реестра ВМ, эксперту необходимо идентифицировать 

наличие снапшотов, определить их временные метки и учитывать их 

влияние на целостность и полноту собранных доказательств. 

Можно использовать PowerShell для автоматизации сбора и ана-

лиза данных реестра в виртуальных средах. PowerShell предоставляет 

мощные средства для удаленного управления виртуальными маши-

нами Hyper-V и VMware, включая возможность доступа к файлам вир-

туальных дисков и выполнения команд внутри гостевых операцион-

ных систем. С помощью PowerShell, эксперты могут разрабатывать 

скрипты для автоматического сбора данных реестра с множества ВМ, 

фильтрации данных по заданным критериям и генерации отчетов. Ав-

томатизация сбора данных реестра в виртуальных средах позволяет су-

щественно сократить время и ресурсы, затрачиваемые на криминали-

стическое исследование, особенно в крупных виртуальных инфра-

структурах. 

В практическом плане, анализ реестра в виртуальных машинах 

требует от криминалиста применения комплексного подхода, включа-

ющего: 

1. Идентификацию и локализацию файлов виртуальных дис-

ков. Первым шагом является идентификация файлов виртуальных дис-

ков, связанных с интересующей ВМ. Это может включать анализ кон-
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фигурационных файлов гипервизора, метаданных хранилища или ис-

пользование специализированных инструментов для поиска файлов 

виртуальных дисков на хост-системе или в сетевом хранилище. После 

идентификации, необходимо обеспечить безопасный доступ к файлам 

виртуальных дисков, предпочтительно в режиме «только для чтения», 

для предотвращения случайной модификации данных. 

2. Монтирование файлов виртуальных дисков. Для offline-

анализа, файлы виртуальных дисков необходимо смонтировать в кри-

миналистической рабочей станции. Существует множество инстру-

ментов, позволяющих монтировать файлы виртуальных дисков раз-

личных форматов (VHDX, VMDK, VDI и др.) в операционных систе-

мах Windows и Linux. При монтировании необходимо убедиться, что 

файлы виртуальных дисков монтируются в режиме «только для чте-

ния» для сохранения целостности исходных данных. 

3. Извлечение данных реестра из смонтированных виртуаль-

ных дисков. После монтирования файлов виртуальных дисков, дан-

ные реестра могут быть извлечены с использованием стандартных кри-

миналистических инструментов, предназначенных для анализа реестра 

Windows. Инструменты, такие как RegRipper, Registry Explorer, или 

EnCase Registry Viewer, могут быть использованы для парсинга файлов 

реестра (SYSTEM, SOFTWARE, SECURITY, SAM, DEFAULT) из 

смонтированных виртуальных дисков. 

4. Анализ артефактов реестра ВМ. После извлечения данных 

реестра, проводится анализ артефактов реестра ВМ с целью выявления 

криминалистически значимой информации. Анализ должен включать 

поиск ключевых слов, идентификаторов, временных меток и других 

индикаторов, связанных с инцидентом. Особое внимание следует уде-

лить специфическим артефактам реестра, характерным для виртуаль-

ных сред, таким как параметры конфигурации ВМ, информация о ги-

первизоре и сетевых настройках ВМ. 

5. Корреляция данных реестра с другими источниками. Дан-

ные реестра, полученные из ВМ, следует коррелировать с другими ис-

точниками доказательств, такими как журналы событий хост-системы, 

журналы гипервизора, сетевой трафик и логи приложений, работаю-

щих внутри ВМ. Корреляция данных из различных источников позво-

ляет получить более полную картину инцидента и подтвердить вы-

воды, сделанные на основе анализа реестра. 
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Форензика реестра в облачных средах Windows (Azure). Об-

лачные среды, в частности Microsoft Azure, представляют собой каче-

ственно иной уровень сложности для форензики реестра Windows по 

сравнению с традиционными виртуальными машинами. В облачной 

инфраструктуре, ресурсы, включая виртуальные машины, хранилища 

данных и сетевые компоненты, распределены и управляются провай-

дером облачных услуг. Криминалистический доступ к реестру 

Windows в облачных средах Azure осложняется абстракцией инфра-

структуры, ограниченным физическим доступом, географической рас-

пределенностью данных и юридическими аспектами, связанными с 

юрисдикцией и конфиденциальностью данных. 

Рассматривая вопросы безопасности и администрирования в об-

лачных средах, стоит подчеркнуть, что облачная форензика требует от 

криминалиста не только технических навыков, но и глубокого понима-

ния архитектуры облачных платформ, моделей обслуживания (IaaS, 

PaaS, SaaS) и юридических аспектов облачных вычислений. В облач-

ных средах Azure, доступ к реестру Windows виртуальных машин 

(Azure VMs) осуществляется через API Azure Resource Manager и Azure 

Compute API, а не через физический доступ к файлам виртуальных дис-

ков, как в традиционных виртуальных средах. 

Принципы цифровой криминалистики в облаке, указывают на 

ключевые вызовы форензики реестра в Azure: 

1. Ограниченный физический доступ. В облачной среде Azure, 

криминалист, как правило, не имеет физического доступа к серверам и 

хранилищам данных, на которых размещены виртуальные машины и 

их реестр. Сбор данных реестра должен осуществляться удаленно, с 

использованием API Azure и инструментов, предоставляемых 

Microsoft. 

2. Абстракция инфраструктуры. Облачная инфраструктура 

Azure абстрагирует физическую реализацию вычислительных ресур-

сов, что затрудняет понимание точного местоположения данных и пу-

тей их передачи. Криминалисту необходимо понимать логическую ар-

хитектуру облачной среды, но при этом учитывать, что физическая ин-

фраструктура остается под контролем провайдера облачных услуг. 

3. Географическая распределенность данных. Данные в облач-

ных средах Azure могут быть распределены по различным географиче-

ским регионам и центрам обработки данных. Это создает сложности 
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при определении юрисдикции, сборе данных и обеспечении соответ-

ствия требованиям законодательства о защите персональных данных. 

4. Юридические аспекты и соглашения об уровне обслужива-

ния (SLA). Форензика реестра в Azure должна проводиться в соответ-

ствии с юридическими нормами, политиками конфиденциальности и 

соглашениями об уровне обслуживания, заключенными между пользо-

вателем облачных услуг и провайдером Azure. Криминалисту необхо-

димо учитывать юридические ограничения на доступ к данным, проце-

дуры запроса данных и возможные задержки, связанные с получением 

доступа к облачным ресурсам. 

Для сбора и анализа реестра Windows в облачных средах Azure, 

эксперты используют специализированные методы и инструменты, 

включая: 

1. Использование Azure APIs для сбора данных реестра. Azure 

предоставляет ряд API, таких как Azure Resource Manager API и Azure 

Compute API, которые позволяют программно управлять ресурсами 

Azure, включая виртуальные машины. Эти API могут быть использо-

ваны для сбора данных реестра с виртуальных машин Azure. Напри-

мер, Azure Compute API позволяет выполнять команды PowerShell или 

Python внутри виртуальных машин Azure и получать результаты вы-

полнения команд, включая данные реестра. Однако, использование 

API требует аутентификации и авторизации, а также понимания струк-

туры API и форматов данных. 

2. Использование Azure Automation и Azure Logic Apps. Azure 

Automation и Azure Logic Apps предоставляют платформы для автома-

тизации задач управления и мониторинга в Azure, включая задачи 

сбора данных реестра. С помощью Azure Automation и Logic Apps, экс-

перты могут создавать автоматизированные сценарии для периодиче-

ского сбора данных реестра с виртуальных машин Azure, сохранения 

данных в безопасном хранилище и анализа собранных данных. Авто-

матизация сбора данных реестра позволяет обеспечить непрерывный 

мониторинг и своевременное обнаружение инцидентов безопасности. 

3. Интеграция с SIEM и SOAR системами. Данные реестра, со-

бранные из облачных сред Azure, могут быть интегрированы с систе-

мами управления событиями безопасности и инцидентами безопасно-

сти (SIEM) и системами автоматизации реагирования на инциденты 
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безопасности (SOAR). Интеграция с SIEM и SOAR системами позво-

ляет агрегировать данные реестра с другими источниками данных без-

опасности, проводить корреляционный анализ, выявлять аномалии и 

автоматически реагировать на инциденты безопасности. 

4. Использование специализированных облачных кримина-

листических инструментов. На рынке появляются специализирован-

ные криминалистические инструменты, разработанные для анализа об-

лачных сред, включая Azure. Эти инструменты предоставляют функ-

циональность для автоматического сбора данных реестра, журналов 

событий, сетевого трафика и других артефактов из облачных сред 

Azure, а также для анализа собранных данных и выявления инцидентов 

безопасности. Использование специализированных инструментов 

упрощает процесс форензики реестра в Azure и повышает эффектив-

ность криминалистических исследований. 

В заключение, анализ реестра в виртуализированных и облачных 

средах Windows представляет собой сложную и многоаспектную за-

дачу, требующую от криминалиста глубоких знаний в области виртуа-

лизации, облачных технологий, а также специализированных методов 

и инструментов. В виртуальных машинах, offline-анализ файлов вир-

туальных дисков является предпочтительным методом сбора данных 

реестра, обеспечивающим целостность доказательств. В облачных сре-

дах Azure, сбор данных реестра осуществляется удаленно, с использо-

ванием API Azure и специализированных облачных криминалистиче-

ских инструментов. Дальнейшее развитие методологии и инструмен-

тария форензики реестра в виртуализированных и облачных средах яв-

ляется важным направлением в области цифровой криминалистики, 

способствующим обеспечению безопасности и правопорядка в цифро-

вом пространстве. 

 

Вопросы-задания для самостоятельного изучения 

1. Интегративное формирование временной шкалы. Экспли-

цируйте методологию построения комплексной временной шкалы 

(timeline) событий на основе корреляции данных реестра Windows с 

другими источниками цифровых артефактов (например, Event Logs, 

Prefetch, Jump Lists, LNK-файлы, USN Journal). Проанализируйте, ка-

ким образом временные метки (timestamps) различных ключей и зна-

чений реестра (например, LastWriteTime, LastAccessTime в 
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NTUSER.DAT, SOFTWARE, SYSTEM кустах, а также специфические 

временные метки в ShimCache, Amcache, UserAssist и RunMRU) спо-

собствуют реконструкции последовательности действий пользователя 

и системы. Обоснуйте, почему изолированный анализ реестра недоста-

точен для построения целостной временной картины инцидента. 

2. Артефакты реестра как индикаторы компрометации (IOC) 

вредоносного ПО. Проведите систематизацию и детальный анализ 

ключевых областей реестра Windows, которые наиболее часто исполь-

зуются вредоносным программным обеспечением (ВПО) для обеспе-

чения персистентности, повышения привилегий, обхода средств за-

щиты и выполнения произвольного кода. Включите в свой анализ та-

кие механизмы, как Run/RunOnce ключи, Services, Image File Execution 

Options (IFEO), AppInit_DLLs, Browser Helper Objects (BHOs), Shell 

Open Commands и другие. Для каждого механизма опишите типичные 

паттерны использования ВПО и методы их выявления средствами кри-

миналистического анализа реестра. 

3. Детекция антикриминалистических техник в реестре. Осу-

ществите критический обзор распространенных антикриминалистиче-

ских техник, направленных на сокрытие, уничтожение или искажение 

данных в реестре Windows (например, очистка списков MRU, удаление 

ключей/значений, модификация временных меток, использование аль-

тернативных потоков данных для хранения вредоносного кода, сокры-

тие записей через руткиты). Для каждой техники предложите и де-

тально опишите методологию ее обнаружения в ходе криминалистиче-

ского расследования, включая использование транзакционных логов 

реестра, восстановление удаленных записей и анализ аномалий. 

4. Автоматизация анализа реестра: скриптинг на PowerShell 

и Python. Сравните и противопоставьте возможности языков 

PowerShell и Python для автоматизации расширенного анализа реестра 

Windows. Продемонстрируйте конкретные примеры использования 

встроенных модулей (например, winreg в Python, Get-ItemProperty, Get-

ChildItem в PowerShell) и сторонних библиотек для выполнения таких 

задач, как массовое извлечение данных, поиск по паттернам, сравнение 

состояний реестра (базовые линии), генерация отчетов и корреляция 

данных. Обоснуйте преимущества и потенциальные ограничения каж-

дого языка в контексте криминалистической автоматизации. 
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5. Специфика анализа реестра в динамических средах. Про-

анализируйте уникальные методологические вызовы и адаптации, не-

обходимые для эффективного криминалистического анализа реестра 

операционных систем, функционирующих в виртуализированных сре-

дах (например, VMware, Hyper-V) и облачных инфраструктурах 

(например, AWS EC2, Azure VM). Обсудите концепции «эпифемерно-

сти» (ephemerality), «живой миграции» (live migration) и «снапшотов» 

(snapshots) и их импликации для сбора и анализа данных реестра, а 

также необходимость интеграции с облачными API и логами для обес-

печения полноты расследования. 

6. Реконструкция пользовательской активности через реестр. 

Детально исследуйте, каким образом артефакты реестра (например, 

UserAssist, TypedURLs, OpenSaveMRU, RecentDocs, MountedDevices, 

ShellBags) могут быть использованы для реконструкции последова-

тельности действий пользователя, включая запуск приложений, доступ 

к файлам, использование съемных носителей и посещение веб-ресур-

сов. Объясните, как корреляция этих данных с временными метками 

позволяет установить хронологию и мотивы действий субъекта рассле-

дования. 

7. Анализ реестра для выявления атак с использованием ле-

гитимных средств (Living Off The Land Binaries/Scripts - 

LOLBAS/LOLBAS). Рассмотрите, как реестр Windows может служить 

источником доказательств использования злоумышленниками леги-

тимных системных утилит и скриптов (например, reg.exe, schtasks.exe, 

bitsadmin.exe, powershell.exe) для достижения своих целей. Какие спе-

цифические записи реестра могут указывать на несанкционированное 

использование этих инструментов, и как их отличить от легитимной 

активности администратора? 

8. Масштабирование анализа реестра в условиях Enterprise-

среды. Обсудите методологические подходы к анализу реестра для со-

тен или тысяч конечных точек в рамках крупномасштабного корпора-

тивного расследования инцидентов. Какие стратегии (например, цен-

трализованный сбор, использование EDR-систем, агрегация данных, 

автоматизированное сканирование на IOC) могут быть применены для 

эффективного выявления компрометации и минимизации времени ре-

агирования? 
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9. Юридические аспекты и процессуальная допустимость 

расширенного анализа реестра. Проанализируйте, каким образом 

применение продвинутых техник анализа реестра (включая восстанов-

ление удаленных данных, дешифровку, анализ транзакционных логов) 

влияет на процессуальную допустимость полученных доказательств в 

суде. Какие требования к документированию, верификации и обосно-

ванию методологии должны быть соблюдены экспертом для обеспече-

ния юридической силы своих выводов, особенно при работе с дан-

ными, подвергшимися антикриминалистическим воздействиям? 

10. Проактивные меры и «форензическая готовность» на ос-

нове анализа реестра. Предложите комплекс проактивных мер, осно-

ванных на глубоком понимании артефактов реестра, которые могут 

быть имплементированы в организации для повышения «форензиче-

ской готовности» (Forensic Readiness). Включите в свой анализ такие 

аспекты, как регулярное резервное копирование ключевых кустов ре-

естра, мониторинг изменений в критически важных областях, создание 

базовых линий (baselines) реестра и автоматизированное выявление 

аномалий для оперативного реагирования на потенциальные инци-

денты. 

 

Тестовые задания 

1. Какой из перечисленных артефактов реестра Windows яв-

ляется наиболее ценным для реконструкции истории запуска ис-

полняемых файлов и может содержать информацию о пути к 

файлу, его размере и времени последнего запуска, даже если сам 

файл был удален? 

1. HKEY_CURRENT_USER\Software\Microsoft\Windows\Cur-

rentVersion\Run 

2. HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Ser-

vices 

3. HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Con-

trol\Session Manager\AppCompatCache (ShimCache) 

4. HKEY_USERS\<SID>\Software\Microsoft\Windows\Cur-

rentVersion\Explorer\UserAssist 

Правильный ответ. 3. HKEY_LOCAL_MACHINE\SYS-

TEM\CurrentControlSet\Control\Session Manager\AppCompatCache 

(ShimCache) 
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2. Какая антикриминалистическая техника, направленная 

на сокрытие пользовательской активности, чаще всего приводит 

к очистке записей в ключах TypedURLs, OpenSaveMRU и 

RecentDocs? 

1. Шифрование диска целиком. 

2. Физическое уничтожение носителя информации. 

3. Использование утилит для очистки истории и временных фай-

лов. 

4. Запуск операционной системы в режиме Live CD. 

Правильный ответ. 3. Использование утилит для очистки исто-

рии и временных файлов. 

 

3. При анализе реестра на предмет персистентности вредонос-

ного ПО, какой из перечисленных механизмов позволяет зло-

умышленнику запускать свою DLL-библиотеку при каждом 

старте процесса user32.dll или gdi32.dll? 

1. HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Win-

dows\CurrentVersion\RunOnce 

2. HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows 

NT\CurrentVersion\Windows\AppInit_DLLs 

3. HKEY_CURRENT_USER\Software\Microsoft\Windows\Cur-

rentVersion\Explorer\MountPoints2 

4. HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Con-

trol\BootVerificationProgram 

Правильный ответ. 2. HKEY_LOCAL_MACHINE\SOFT-

WARE\Microsoft\Windows NT\CurrentVersion\Windows\AppInit_DLLs 

 

4. Какое из утверждений наиболее точно описывает преиму-

щество использования скриптов на PowerShell или Python для ав-

томатизации расширенного анализа реестра в криминалистиче-

ских расследованиях? 

1. Скрипты автоматически восстанавливают все удаленные за-

писи реестра, независимо от их давности. 

2. Автоматизация позволяет эффективно обрабатывать большие 

объемы данных, обеспечивать консистентность анализа и быстро вы-

являть паттерны или индикаторы компрометации в масштабе. 
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3. Скрипты на PowerShell и Python способны обходить аппарат-

ные блокираторы записи без каких-либо дополнительных настроек. 

4. Использование скриптов полностью исключает необходи-

мость в экспертных знаниях аналитика, делая процесс автономным. 

Правильный ответ. 2. Автоматизация позволяет эффективно 

обрабатывать большие объемы данных, обеспечивать консистентность 

анализа и быстро выявлять паттерны или индикаторы компрометации 

в масштабе. 

 

5. Какой фактор является ключевым методологическим вы-

зовом при проведении криминалистического анализа реестра в об-

лачных средах и виртуальных машинах, существенно влияющим 

на возможность получения полного и актуального состояния дан-

ных? 

1. Отсутствие специализированных криминалистических ин-

струментов для облачных сред. 

2. Чрезмерно малый объем данных реестра в виртуализирован-

ных системах. 

3. Высокая степень «эпифемерности» данных, динамическая 

природа ресурсов и возможность «живой миграции» виртуальных ма-

шин. 

4. Невозможность использования стандартных хеш-функций 

для верификации целостности кустов реестра. 

Правильный ответ. 3. Высокая степень «эпифемерности» дан-

ных, динамическая природа ресурсов и возможность «живой мигра-

ции» виртуальных машин. 
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Глава 6. БУДУЩЕЕ ФОРЕНЗИКИ РЕЕСТРА WINDOWS  

И НОВЫЕ ТЕХНОЛОГИИ 

 

§ 6.1. Тенденции развития операционных систем Windows  

и их влияние на форензику реестра. 

Современная парадигма развития операционных систем Windows 

характеризуется экспоненциальным ростом сложности, обусловлен-

ным как эволюцией архитектурных решений, так и имплементацией 

новых функциональных возможностей, направленных на повышение 

безопасности, производительности и интеграции с облачными серви-

сами. Эти динамические изменения оказывают существенное влияние 

на методологию и инструментарий форензики реестра Windows, тре-

буя от специалистов в области цифровой криминалистики непрерыв-

ного совершенствования профессиональных компетенций и адаптации 

к новым реалиям операционных систем. Тенденции развития Windows, 

такие как усиление механизмов безопасности, интеграция с облачными 

технологиями, изменение архитектуры хранения данных и расширение 

возможностей телеметрии, формируют новые вызовы и возможности 

для криминалистического анализа реестра, определяя векторы разви-

тия данной области на ближайшие годы. 

Одним из ключевых трендов в развитии операционных систем 

Windows является усиление механизмов безопасности, направленных 

на противодействие современным киберугрозам. Внедрение таких тех-

нологий, как User Account Control (UAC), Secure Boot, Windows 

Defender System Guard, Virtualization-Based Security (VBS), Credential 

Guard и Exploit Guard, оказывает непосредственное влияние на струк-

туру реестра и доступность криминалистически значимых артефактов. 

Усиление механизмов безопасности Windows приводит к услож-

нению сбора данных реестра и требует от криминалиста глубокого по-

нимания принципов работы этих технологий. В частности, введенный 

в Windows Vista и последующих версиях, ограничивает доступ непри-

вилегированных пользователей к определенным разделам реестра и 

файловой системе, что может затруднить сбор данных в режиме live 

response. Secure Boot, в свою очередь, направлен на обеспечение це-

лостности загрузочного процесса и предотвращение загрузки несанк-
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ционированного программного обеспечения, что усложняет анализ ре-

естра на ранних этапах загрузки системы, когда традиционные методы 

сбора данных могут быть недоступны. 

Рассматривая эволюцию безопасности операционных систем, от-

мечает, что Windows Defender System Guard и Virtualization-Based 

Security (VBS) представляют собой качественно новый уровень за-

щиты, основанный на аппаратной виртуализации и изоляции критиче-

ски важных компонентов системы. VBS и Credential Guard, в частно-

сти, используют аппаратную виртуализацию для создания защищен-

ной среды, изолированной от основной операционной системы, что за-

трудняет доступ к чувствительным данным, таким как учетные данные 

пользователей, хранящиеся в реестре. Для эффективного анализа ре-

естра в условиях усиленной безопасности, криминалистам необходимо 

разрабатывать новые методы обхода или легитимного доступа к защи-

щенным данным, используя, например, аппаратные средства декрипта-

ции или программные эксплойты, при условии их юридической леги-

тимности и этичности. 

Анализируя влияние современных технологий безопасности на 

форензику, стоит обратить внимание на Exploit Guard, комплекс техно-

логий, включающий Attack Surface Reduction (ASR), Controlled Folder 

Access, Exploit Protection и Network Protection. Controlled Folder Access, 

в частности, ограничивает доступ несанкционированных процессов к 

защищенным папкам, в которых могут храниться файлы реестра, что 

потенциально может затруднить сбор данных в режиме реального вре-

мени. Для преодоления ограничений, вводимых Exploit Guard, крими-

налистам необходимо использовать методы обхода контроля доступа 

на уровне ядра операционной системы или использовать легитимные 

методы получения доступа, такие как использование учетных записей 

с административными привилегиями или эксплуатация уязвимостей в 

системе защиты. 

Второй важной тенденцией развития Windows является интегра-

ция с облачными технологиями и сервисами Microsoft Azure. Windows 

10 и Windows 11 тесно интегрированы с облачными сервисами, такими 

как OneDrive, Azure Active Directory, Microsoft 365 и другими, что при-

водит к появлению новых типов криминалистически значимых арте-

фактов в реестре, связанных с облачной аутентификацией, синхрони-

зацией данных, облачным хранилищем и использованием облачных 
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приложений. Рассматривая облачную форензику, стоит подчеркнуть, 

что интеграция Windows с облаком создает новые вызовы для крими-

налистов, связанные с необходимостью сбора и анализа данных ре-

естра, распределенных между локальной системой и облачной инфра-

структурой. Реестр Windows может содержать информацию об учет-

ных записях Azure Active Directory, настройках синхронизации 

OneDrive, ключах аутентификации для облачных сервисов и метадан-

ных облачных приложений. Анализ этих артефактов реестра может 

быть критически важен для расследования инцидентов, связанных с 

несанкционированным доступом к облачным ресурсам, утечкой дан-

ных в облако или использованием облачных сервисов для совершения 

противоправных действий. 

Также можно обраться к PowerShell, который предоставляет 

мощные средства для взаимодействия с API облачных сервисов 

Microsoft Azure и Microsoft 365, позволяя автоматизировать сбор дан-

ных реестра, связанных с облачными учетными записями, настройками 

синхронизации и использованием облачных приложений. С помощью 

PowerShell, криминалисты могут разрабатывать скрипты для автома-

тического сбора данных реестра, связанных с OneDrive, Azure AD 

Connect, Microsoft Teams и другими облачными сервисами, фильтра-

ции данных по заданным критериям и генерации отчетов. Автоматиза-

ция сбора данных реестра, связанного с облачными сервисами, позво-

ляет существенно сократить время и ресурсы, затрачиваемые на кри-

миналистическое исследование облачных инцидентов. 

Рассматривая вопросы безопасности и администрирования об-

лачных сред, отмечает, что интеграция Windows с облаком требует от 

криминалистов понимания гибридных архитектур и распределенных 

систем. Данные реестра, связанные с облачными сервисами, могут 

быть распределены между локальным реестром Windows, облачным 

реестром Azure Active Directory и другими облачными хранилищами 

данных. Криминалисту необходимо уметь идентифицировать и соби-

рать данные реестра из различных источников, коррелировать их и ана-

лизировать в контексте гибридной инфраструктуры. Также стоит отме-

тить важность понимания политик хранения данных и юрисдикцион-

ных аспектов, связанных с облачными данными реестра, поскольку 

данные могут храниться в различных географических регионах и под-

чиняться различным законодательствам. 
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Третьей важной тенденцией является изменение архитектуры 

хранения данных и файловых систем в Windows. Введение ReFS 

(Resilient File System) в качестве альтернативной файловой системы 

NTFS, а также развитие технологий хранения данных, таких как 

Storage Spaces и Storage Spaces Direct, оказывают влияние на организа-

цию и хранение файлов реестра на диске. Рассматривая файловую си-

стему ReFS стоит отметить, что ReFS обладает рядом особенностей, 

отличающих ее от NTFS, включая улучшенную отказоустойчивость, 

целостность данных и масштабируемость. ReFS использует иную 

структуру метаданных и механизмы журналирования, что может по-

требовать адаптации существующих инструментов форензики реестра 

для корректного парсинга и анализа данных реестра, хранящихся на 

томах ReFS. Сэммонс подчеркивает, что криминалистам необходимо 

изучать особенности файловой системы ReFS и разрабатывать новые 

методы анализа реестра на томах ReFS, чтобы обеспечить полноту и 

достоверность криминалистических исследований. 

Кроме того, развитие технологий Storage Spaces и Storage Spaces 

Direct, позволяющих создавать программно-определяемые хранилища 

данных, также оказывает влияние на форензику реестра. Storage Spaces 

и Storage Spaces Direct могут использовать различные типы дисков, 

включая SSD и HDD, а также различные уровни RAID, что усложняет 

процесс физического доступа к данным реестра и требует от кримина-

листов понимания архитектуры этих технологий. Анализ метаданных 

Storage Spaces и Storage Spaces Direct может быть необходим для иден-

тификации физического расположения файлов реестра на дисках и 

обеспечения целостности собранных данных. 

Четвертой тенденцией развития Windows, имеющей важное зна-

чение для форензики реестра, является расширение возможностей те-

леметрии и сбора диагностических данных. Windows 10 и Windows 11 

собирают значительный объем телеметрических данных, включая ин-

формацию о конфигурации системы, установленном программном 

обеспечении, производительности, ошибках и использовании функ-

ций. Эти телеметрические данные могут быть потенциально полез-

ными для криминалистических исследований, предоставляя дополни-

тельную информацию о состоянии системы, активности пользователя 
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и возможных инцидентах безопасности. Однако, сбор и анализ теле-

метрических данных Windows также вызывает вопросы приватности и 

защиты персональных данных. 

С точки зрения форензики реестра, телеметрические данные 

Windows могут быть использованы для реконструкции действий поль-

зователя, анализа производительности системы, выявления аномалий 

и индикаторов компрометации. Реестр Windows содержит ключи и зна-

чения, связанные с настройками телеметрии, уровнем собираемых дан-

ных и политиками конфиденциальности. Анализ этих ключей реестра 

может предоставить информацию о том, какие данные телеметрии со-

бираются системой, как долго они хранятся и кому передаются. Кроме 

того, телеметрические данные Windows могут быть экспортированы и 

сохранены в виде файлов журналов, которые также могут быть проана-

лизированы в рамках криминалистического исследования. 

Однако, использование телеметрических данных Windows в кри-

миналистических целях требует соблюдения юридических и этических 

норм, связанных с защитой персональных данных и приватностью. 

Необходимо учитывать законодательство о защите персональных дан-

ных, такое как GDPR и CCPA, а также политики конфиденциальности 

Microsoft, определяющие порядок сбора, хранения и обработки теле-

метрических данных. Криминалистам необходимо обеспечивать леги-

тимность сбора и использования телеметрических данных Windows, а 

также соблюдать принципы минимизации данных и пропорционально-

сти при проведении криминалистических исследований. 

В заключение, тенденции развития операционных систем 

Windows, связанные с усилением безопасности, интеграцией с облач-

ными технологиями, изменением архитектуры хранения данных и рас-

ширением возможностей телеметрии, оказывают существенное влия-

ние на форензику реестра Windows. Эти тенденции требуют от крими-

налистов непрерывного обучения, адаптации методологии и инстру-

ментария, а также глубокого понимания современных технологий 

Windows. Для эффективной форензики реестра в условиях изменяю-

щихся операционных систем, криминалистам необходимо: 

1. Постоянно совершенствовать свои знания и навыки в области 

операционных систем Windows, включая архитектуру, безопасность, 

облачные технологии и новые функциональные возможности. 
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2. Адаптировать существующие методы и инструменты форен-

зики реестра к новым версиям Windows и новым технологиям, таким 

как VBS, Credential Guard, ReFS и облачные сервисы. 

3. Разрабатывать новые методы и инструменты для сбора и ана-

лиза данных реестра в условиях усиленной безопасности и облачной 

интеграции, используя, например, API облачных сервисов, PowerShell-

скрипты и специализированные облачные криминалистические ин-

струменты. 

4. Учитывать юридические и этические аспекты форензики ре-

естра, связанные с защитой персональных данных, приватностью и 

юрисдикцией, особенно при работе с облачными данными и телемет-

рическими данными Windows. 

5. Сотрудничать с разработчиками операционных систем и ин-

струментов форензики, а также с научным сообществом, для обмена 

знаниями, опытом и лучшими практиками в области форензики ре-

естра Windows. 

Только комплексный и проактивный подход к адаптации к тен-

денциям развития операционных систем Windows позволит специали-

стам в области форензики реестра эффективно противодействовать со-

временным киберугрозам и обеспечивать правосудие в цифровом про-

странстве. 

 

§ 6.2. Использование искусственного интеллекта  

и машинного обучения для автоматизации анализа реестра 

В условиях экспоненциального роста объемов цифровых данных 

и усложнения киберугроз, традиционные методы ручного анализа ре-

естра Windows становятся все более неэффективными и ресурсозатрат-

ными. Необходимость оперативного выявления криминалистически 

значимых артефактов в реестре, таких как следы вредоносного про-

граммного обеспечения, действий пользователей или системных изме-

нений, требует внедрения инновационных подходов, основанных на 

технологиях искусственного интеллекта (ИИ) и машинного обучения 

(МО). Использование ИИ и МО в форензике реестра представляет со-

бой перспективное направление, способное существенно автоматизи-

ровать и оптимизировать процессы анализа, повысить точность и ско-

рость выявления инцидентов информационной безопасности, а также 
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снизить зависимость от человеческого фактора и субъективных интер-

претаций данных. Однако, внедрение ИИ и МО в данную область 

также сопряжено с рядом методологических и практических вызовов, 

требующих тщательного изучения и преодоления. 

Ручной анализ реестра является трудоемким и времязатратным 

процессом, требующим от криминалиста высокой квалификации и глу-

бокого понимания структуры реестра и операционной системы 

Windows. Объем данных реестра постоянно растет с каждой новой вер-

сией Windows и установкой нового программного обеспечения, что де-

лает ручной анализ все более непрактичным в условиях реальных рас-

следований, особенно при анализе большого количества систем или 

образов дисков. Автоматизация анализа реестра с использованием ИИ 

и МО является необходимым шагом для повышения эффективности 

криминалистических исследований и обработки растущих объемов 

данных, сохраняя при этом точность и надежность результатов. Суще-

ствуют возможности применения машинного обучения для классифи-

кации ключей и значений реестра, выявления аномалий и подозритель-

ных записей, а также для автоматической корреляции данных реестра 

с другими источниками криминалистической информации. 

МО может быть эффективно использовано для выявления паттер-

нов и аномалий в больших объемах данных реестра, которые могут 

быть индикаторами вредоносной активности или нарушений политики 

безопасности. В частности, это указывает на возможности применения 

алгоритмов кластеризации и классификации для автоматического 

группирования схожих записей реестра, выявления групп подозри-

тельных объектов и приоритизации анализа наиболее значимых арте-

фактов. Стоит подчеркнуть важность использования ИИ для улучше-

ния процессов индексации и поиска в реестре, что позволяет кримина-

листам быстрее находить релевантную информацию и сокращать 

время, затрачиваемое на анализ. Однако, также стоит предостережеть 

от чрезмерной автоматизации и полагания исключительно на резуль-

таты ИИ, подчеркивая необходимость сохранения критического мыш-

ления и экспертной оценки при интерпретации результатов анализа, 

полученных с помощью ИИ и МО. 

Можно выделить несколько ключевых направлений применения 

МО в кибербезопасности, которые напрямую релевантны для форен-
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зики реестра: обнаружение аномалий, классификация событий без-

опасности, прогнозирование угроз и автоматизация реагирования на 

инциденты. В контексте анализа реестра предлагается использовать ал-

горитмы обнаружения аномалий, такие как Isolation Forest, One-Class 

SVM или Autoencoders, для выявления необычных или подозритель-

ных записей реестра, которые могут указывать на вредоносную актив-

ность или системные сбои. Также применение алгоритмов классифи-

кации, таких как Random Forest, Support Vector Machines или нейрон-

ные сети, для автоматической классификации ключей и значений ре-

естра на основе их характеристик и контекста, что позволяет ускорить 

процесс идентификации и приоритизации криминалистически значи-

мых артефактов. Для эффективного применения МО в форензике ре-

естра необходимо обеспечить качественную подготовку данных, вклю-

чая очистку, нормализацию и извлечение признаков из данных реестра, 

а также правильно выбрать и обучить модели МО на релевантных 

наборах данных. 

Рассматривая практические аспекты применения технологий ма-

шинного обучения в системах обнаружения вторжений и мониторинга 

безопасности, подчеркивая важность интеграции МО с существую-

щими инструментами и процессами безопасности стоит отметить, что 

МО может быть эффективно использовано для анализа журналов со-

бытий и данных телеметрии, включая данные реестра Windows, с це-

лью выявления аномалий и подозрительной активности, которые могут 

быть пропущены при использовании традиционных сигнатурных ме-

тодов обнаружения. МО позволяет обнаруживать сложные и ранее не-

известные атаки, основанные на аномальном поведении системы или 

пользователя, а не только на известных сигнатурах вредоносного про-

граммного обеспечения. В контексте форензики реестра, использова-

ние МО для создания поведенческих профилей нормальной активно-

сти системы и пользователей, и затем использовать эти профили для 

выявления отклонений и аномалий в данных реестра, которые могут 

свидетельствовать о компрометации системы или несанкционирован-

ных действиях. 

Существуют различные методы обнаружения аномалий с исполь-

зованием МО и их применение в контексте кибербезопасности, а их 

классификация может быть на основе различных критериев, таких как 
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тип используемых данных, метод обучения и тип выявляемых анома-

лий. В контексте анализа реестра Windows, можно выделить методы 

статистического обнаружения аномалий, основанные на построении 

статистических моделей нормального поведения данных реестра и вы-

явлении отклонений от этих моделей. Также методы машинного обу-

чения, такие как One-Class SVM, Isolation Forest и Autoencoders, кото-

рые могут быть эффективно использованы для обнаружения аномалий 

в данных реестра без предварительного знания о типах аномалий. Вы-

бор конкретного метода обнаружения аномалий зависит от характери-

стик данных реестра, типа угроз, которые необходимо выявлять, и до-

ступных вычислительных ресурсов. Важность оценки производитель-

ности моделей обнаружения аномалий, основывается на использова-

нии такой метрики, как точность, полнота и F-мера, чтобы обеспечить 

адекватность и эффективность применяемых методов. 

Автоматизация анализа цифровых доказательств является крити-

чески важной задачей в условиях растущих объемов цифровой инфор-

мации и ограниченности ресурсов экспертов-криминалистов. Возмож-

ности применения методов машинного обучения для автоматического 

извлечения, классификации и корреляции криминалистически значи-

мых артефактов из данных реестра Windows, а также для выявления 

аномалий и подозрительной активности. Использовать методы обра-

ботки естественного языка (NLP) для анализа текстовых данных, со-

держащихся в значениях реестра, таких как описания программ, пути 

к файлам и сообщения об ошибках, с целью автоматического выявле-

ния ключевых слов и фраз, связанных с вредоносной деятельностью 

или инцидентами безопасности. Особую важность занимает разра-

ботка специализированных инструментов и платформ, интегрирую-

щих методы ИИ и МО для автоматизации анализа реестра и других ис-

точников цифровых доказательств, обеспечивая при этом удобство ис-

пользования и надежность результатов. 

Ручные методы анализа реестра могут быть эффективны для не-

больших объемов данных или для решения узкоспециализированных 

задач, но они непрактичны для обработки больших объемов данных, 

характерных для современных киберпреступлений и инцидентов без-

опасности. Необходимость использования автоматизированных ин-

струментов и скриптов для сбора, парсинга и анализа данных реестра, 
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а также для интеграции данных реестра с другими источниками кри-

миналистической информации, такими как журналы событий, сетевой 

трафик и файловая система. В контексте применения ИИ и МО необ-

ходимость разработки автоматизированных систем, способных инте-

грировать методы ИИ и МО для анализа реестра и других цифровых 

доказательств, обеспечивая при этом масштабируемость, надежность и 

удобство использования для криминалистов. 

Обобщая позиции рассмотренных авторов, можно констатиро-

вать, что использование искусственного интеллекта и машинного обу-

чения для автоматизации анализа реестра Windows представляет собой 

перспективное и актуальное направление в современной цифровой фо-

рензике. Автоматизация анализа реестра с использованием ИИ и МО 

позволяет преодолеть ограничения ручных методов, связанные с тру-

доемкостью, временем и субъективностью, обеспечивая более эффек-

тивное и масштабируемое решение для обработки растущих объемов 

цифровых данных и выявления сложных киберугроз. Применение ме-

тодов машинного обучения, таких как обнаружение аномалий, класси-

фикация и кластеризация, позволяет автоматизировать процессы выяв-

ления подозрительных записей реестра, классификации ключей и зна-

чений, а также корреляции данных реестра с другими источниками 

криминалистической информации. Внедрение ИИ и МО в форензику 

реестра требует комплексного подхода, включающего качественную 

подготовку данных, выбор и обучение релевантных моделей МО, ин-

теграцию с существующими инструментами и процессами, а также не-

прерывное обучение и адаптацию к изменяющимся угрозам. Несмотря 

на значительный потенциал ИИ и МО для автоматизации анализа ре-

естра, необходимо сохранять критическое мышление и экспертную 

оценку при интерпретации результатов, а также учитывать этические 

и юридические аспекты применения данных технологий в криминали-

стических исследованиях. Дальнейшие исследования и разработки в 

области применения ИИ и МО для форензики реестра будут способ-

ствовать созданию более эффективных и надежных инструментов для 

борьбы с киберпреступностью и обеспечения информационной без-

опасности. 
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§ 6.3. Интеграция данных реестра с другими источниками 

данных для комплексного анализа 

В современной цифровой криминалистике, характеризующейся 

экспоненциальным ростом объемов цифровой информации и усложне-

нием методов сокрытия противоправной деятельности в киберпро-

странстве, изолированный анализ реестра Windows, несмотря на его 

неоценимую значимость, зачастую оказывается недостаточным для 

формирования целостной и объективной картины инцидента. Ком-

плексное расследование, направленное на установление всех обстоя-

тельств произошедшего, требует интеграции данных реестра с дру-

гими релевантными источниками цифровой информации. Такой под-

ход позволяет верифицировать, дополнять и контекстуализировать 

данные реестра, выявлять скрытые взаимосвязи и зависимости, а также 

формировать более обоснованные и доказательные заключения в рам-

ках криминалистического исследования. Интеграция данных реестра с 

другими источниками представляет собой сложный и многогранный 

процесс, требующий от специалиста глубоких знаний в области циф-

ровой криминалистики, понимания структуры различных источников 

данных, а также владения методами корреляции и анализа разнородной 

информации. Эффективная интеграция данных реестра с другими ис-

точниками является ключевым фактором для успешного проведения 

комплексных криминалистических исследований и установления ис-

тины по делу. 

Данные реестра, рассматриваемые изолированно, могут быть ин-

терпретированы неоднозначно или неполно. Для получения более пол-

ной и достоверной картины событий необходимо сопоставлять данные 

реестра с информацией, полученной из других источников, таких как 

файловая система, журналы событий операционной системы, данные 

сетевого трафика, дампы оперативной памяти и другие артефакты циф-

ровой среды. Интеграция данных из различных источников позволяет 

выявить временные и причинно-следственные связи между событи-

ями, установить последовательность действий пользователя или вре-

доносного программного обеспечения, а также подтвердить или опро-

вергнуть гипотезы, выдвинутые на основе анализа реестра. В частно-

сти, интеграция данных реестра с информацией о файлах, созданных 

или измененных в определенный период времени, для установления 
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связи между действиями пользователя в графическом интерфейсе и из-

менениями в реестре, а также с данными сетевого трафика для выявле-

ния коммуникаций вредоносного программного обеспечения с команд-

ным сервером, информация о которых может быть зафиксирована в 

ключах реестра, связанных с сетевыми подключениями. Таким обра-

зом, необходимость интеграции данных реестра с другими источни-

ками как неотъемлемый элемент комплексного криминалистического 

анализа. 

Реестр Windows, являясь централизованной базой конфигураци-

онных параметров операционной системы и приложений, содержит об-

ширный объем информации о действиях пользователя, установленном 

программном обеспечении, системных настройках и сетевых подклю-

чениях. Однако, для интерпретации этих данных в криминалистиче-

ском контексте, необходимо сопоставлять их с информацией из других 

источников, таких как журналы событий Windows Event Logs, жур-

налы веб-серверов Internet Information Services (IIS), данные веб-брау-

зеров, артефакты файловой системы и другие источники. Интеграция 

данных реестра с журналами событий позволяет установить хроноло-

гию событий, связанных с действиями пользователя или вредоносного 

программного обеспечения, вплоть до секунд и миллисекунд, обеспе-

чивая высокую степень детализации и точности временной шкалы. Со-

поставление данных реестра с артефактами файловой системы, такими 

как метаданные файлов (timestamps), позволяет подтвердить или опро-

вергнуть информацию о создании, изменении или удалении файлов, 

зафиксированную в реестре. Интеграция данных реестра с данными 

веб-браузеров, такими как история посещений, куки-файлы и кэш, поз-

воляет восстановить картину действий пользователя в сети Интернет, 

включая посещение вредоносных веб-сайтов или загрузку вредонос-

ных файлов, следы которых могут быть обнаружены как в реестре, так 

и в данных браузера. 

Цифровые доказательства, полученные из различных источни-

ков, таких как реестр Windows, файловая система, журналы событий, 

сетевой трафик и данные мобильных устройств, представляют собой 

фрагментированную мозаику, собрать которую в единую картину воз-

можно только путем интеграции и корреляции данных. Интеграция 

данных реестра с другими источниками позволяет не только верифи-
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цировать и дополнять информацию, полученную из реестра, но и вы-

являть новые, ранее не очевидные связи и зависимости, которые могут 

иметь решающее значение для расследования. В частности, возможно-

сти использования методов временной корреляции для сопоставления 

событий, зафиксированных в реестре, с событиями, зарегистрирован-

ными в журналах событий и сетевом трафике, для установления после-

довательности действий злоумышленника и выявления критических 

моментов атаки. Кейси также подчеркивает важность семантической 

корреляции данных, которая заключается в установлении смысловых 

связей между различными типами данных, например, между именем 

файла, указанным в реестре, и содержимым этого файла, полученным 

из файловой системы, или между IP-адресом, зафиксированным в ре-

естре, и данными сетевого трафика, связанными с этим IP-адресом. Эф-

фективная интеграция данных реестра с другими источниками требует 

разработки специализированных инструментов и методологий, обес-

печивающих автоматизацию процессов сбора, обработки, корреляции 

и анализа разнородных данных, а также визуализацию результатов в 

удобной для восприятия форме. В условиях постоянно растущих объ-

емов цифровой информации и усложнения киберугроз, интеграция 

данных реестра с другими источниками становится не просто жела-

тельным, а необходимым условием для проведения успешных крими-

налистических расследований. 

Данные реестра, в сочетании с данными мониторинга сетевой ак-

тивности, журналами событий и информацией из систем обнаружения 

вторжений (IDS/IPS), могут быть использованы для создания ком-

плексной системы мониторинга безопасности и раннего обнаружения 

подозрительной активности. Анализ изменений реестра в режиме ре-

ального времени, в сочетании с анализом сетевого трафика и журналов 

событий, позволяет выявлять аномальное поведение системы или 

пользователя, которое может свидетельствовать о начале кибератаки 

или несанкционированных действиях. В частности, использование 

данных реестра для обнаружения вредоносного программного обеспе-

чения, которое вносит изменения в ключи автозагрузки, устанавливает 

новые службы или модифицирует системные параметры. Интеграция 

данных реестра с данными сетевого трафика позволяет выявить ком-

муникации вредоносного программного обеспечения с внешними ко-
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мандными серверами, а сопоставление с журналами событий – устано-

вить хронологию действий вредоносной программы и ее влияние на 

систему. Эффективной интеграции данных реестра с другими источни-

ками в целях обеспечения безопасности, необходимо использовать 

специализированные системы управления событиями безопасности и 

инцидентами (SIEM), которые позволяют собирать, коррелировать и 

анализировать данные из различных источников в режиме реального 

времени, а также автоматизировать процессы реагирования на инци-

денты. Таким образом интеграция данных реестра выходит за рамки 

традиционной криминалистики и играет важную роль в обеспечении 

проактивной кибербезопасности. 

В процессе расследования инцидентов информационной безопас-

ности, криминалист должен стремиться к сбору и анализу максимально 

возможного объема релевантной информации из различных источни-

ков, включая реестр Windows, файловую систему, журналы событий, 

данные сетевого трафика, дампы оперативной памяти и другие арте-

факты. Каждый источник данных имеет свои сильные и слабые сто-

роны, и только комплексный анализ, основанный на интеграции дан-

ных из различных источников, позволяет получить наиболее полную и 

объективную картину событий. В частности, реестр Windows как цен-

ный источник информации о конфигурации системы, установленном 

программном обеспечении, действиях пользователя и сетевых подклю-

чениях, но отмечает, что данные реестра могут быть недостаточными 

для установления всех обстоятельств инцидента. Для дополнения и ве-

рификации данных реестра рекомендуется использовать другие источ-

ники, такие как журналы событий, которые содержат подробную ин-

формацию о системных событиях и действиях пользователя, данные 

файловой системы, которые позволяют установить время создания, из-

менения и доступа к файлам, а также данные сетевого трафика, кото-

рые могут предоставить информацию о сетевой активности системы. 

Интеграция данных из различных источников требует от криминали-

ста не только технических знаний, но и аналитических навыков, уме-

ния устанавливать связи между различными типами данных и форму-

лировать обоснованные выводы на основе комплексного анализа. Та-

ким образом необходимость интеграции данных реестра как неотъем-

лемого элемента комплексного подхода к цифровой криминалистике. 
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В условиях постоянно растущих объемов цифровой информации, 

ручная интеграция и корреляция данных становится все более трудо-

емкой и времязатратной, что снижает эффективность криминалистиче-

ских исследований. Необходимость разработки и внедрения автомати-

зированных методов и средств, позволяющих эффективно интегриро-

вать данные реестра с другими источниками цифровой информации, 

такими как журналы событий, данные файловой системы, сетевой тра-

фик и данные мобильных устройств. Различные подходы к автомати-

зации интеграции данных, включая использование технологий семан-

тического веба, онтологий и графовых баз данных, которые позволяют 

представлять разнородные данные в едином формате и устанавливать 

между ними семантические связи. Также использование методов ма-

шинного обучения для автоматической корреляции данных и выявле-

ния аномалий и подозрительной активности на основе комплексного 

анализа данных из различных источников. В частности, возможность 

применения алгоритмов кластеризации и классификации для автома-

тического группирования схожих событий, зафиксированных в ре-

естре и других источниках, а также для выявления паттернов поведе-

ния, свидетельствующих о вредоносной активности или нарушениях 

политики безопасности. Автоматизация интеграции данных реестра с 

другими источниками не только повышает эффективность криминали-

стических исследований, но и снижает вероятность ошибок, связанных 

с человеческим фактором, а также позволяет обрабатывать большие 

объемы данных в кратчайшие сроки. 

Данные реестра, сами по себе, могут предоставить ценную ин-

формацию, но для полного понимания контекста событий необходимо 

сопоставлять их с другими видами цифровых доказательств. Медведев 

приводит примеры интеграции данных реестра с журналами событий, 

данными файловой системы и сетевым трафиком, демонстрируя, как 

такое сопоставление позволяет установить хронологию событий, вы-

явить взаимосвязи между действиями пользователя и изменениями в 

системе, а также подтвердить или опровергнуть гипотезы, выдвинутые 

в ходе расследования. В частности, Интеграция данных реестра с жур-

налами событий Windows Event Logs для отслеживания действий поль-

зователя, запуска приложений и системных событий, а также с дан-

ными файловой системы для установления времени создания, измене-

ния и доступа к файлам, связанным с действиями пользователя или 
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вредоносным программным обеспечением. Важность интеграции дан-

ных реестра с данными сетевого трафика для выявления коммуника-

ций с внешними ресурсами, которые могут быть связаны с вредонос-

ной деятельностью или несанкционированным доступом. Успешная 

интеграция данных реестра с другими источниками требует от крими-

налиста не только знания инструментов и методов анализа, но и пони-

мания принципов функционирования операционной системы 

Windows, сетевых протоколов и различных типов цифровых данных, а 

также умения логически мыслить и анализировать информацию для 

построения целостной картины произошедшего. Таким образом, под-

тверждает необходимость интеграции данных реестра для проведения 

качественного и всестороннего криминалистического исследования, 

особенно для начинающих специалистов в данной области. 

Обобщая мнения рассмотренных авторов, можно констатиро-

вать, что интеграция данных реестра Windows с другими источниками 

данных является не просто желательным дополнением, а необходимым 

условием для проведения эффективного и комплексного криминали-

стического анализа в современных условиях. Изолированный анализ 

реестра, хотя и предоставляет ценную информацию, зачастую недоста-

точен для формирования целостной картины инцидента и установле-

ния всех обстоятельств дела. Интеграция данных реестра с другими ре-

левантными источниками, такими как файловая система, журналы со-

бытий операционной системы, данные сетевого трафика, дампы опера-

тивной памяти и данные мобильных устройств, позволяет верифици-

ровать, дополнять и контекстуализировать данные реестра, выявлять 

скрытые взаимосвязи и зависимости, а также формировать более обос-

нованные и доказательные заключения. 

 В условиях экспоненциального роста объемов цифровой инфор-

мации и усложнения киберугроз, автоматизация процессов интеграции 

и корреляции данных реестра с другими источниками, с использова-

нием технологий искусственного интеллекта и машинного обучения, 

становится все более актуальной и востребованной. Дальнейшие ис-

следования и разработки в области интеграции данных реестра с дру-

гими источниками будут способствовать повышению эффективности 

и качества цифровой криминалистики, обеспечивая более надежную 

защиту от киберпреступности и информационных угроз. 
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§ 6.4. Перспективы развития инструментов и методик  

форензики реестра 

В условиях динамично развивающегося ландшафта киберугроз и 

непрерывной эволюции информационных технологий, форензика ре-

естра Windows, являясь краеугольным камнем цифровой криминали-

стики, сталкивается с необходимостью перманентной адаптации и со-

вершенствования своих инструментальных и методологических основ. 

Реестр Windows, как централизованное хранилище конфигурационных 

параметров операционной системы и приложений, представляет собой 

бесценный источник криминалистически значимой информации, од-

нако его сложность, объем и подверженность изменениям под воздей-

ствием как легитимных процессов, так и вредоносной активности, обу-

славливают потребность в постоянном развитии и инновациях в обла-

сти его исследования. Перспективы развития инструментов и методик 

форензики реестра определяются рядом ключевых факторов, включая 

экспоненциальный рост объемов цифровых данных, усложнение мето-

дов сокрытия цифровых следов, распространение новых технологий и 

архитектур операционных систем, а также возрастающие требования к 

скорости и эффективности криминалистических исследований. 

Успешное противодействие современным киберугрозам и обеспечение 

адекватного уровня цифровой безопасности в будущем напрямую за-

висит от способности форензики реестра эволюционировать, предвос-

хищать новые вызовы и эффективно использовать достижения научно-

технического прогресса. 

Традиционные методы ручного анализа реестра, основанные на 

последовательном просмотре и интерпретации ключей и значений, ста-

новятся все менее применимыми в связи с экспоненциальным ростом 

объема реестра и усложнением его структуры. Прогнозируется даль-

нейшее развитие инструментов, основанных на технологиях машин-

ного обучения и искусственного интеллекта, для автоматизации про-

цессов анализа реестра, выявления сложных корреляций и зависимо-

стей, а также прогнозирования потенциальных угроз на основе анализа 

исторических данных реестра. Карви также отмечает важность разви-

тия методик динамического анализа реестра, позволяющих отслежи-

вать изменения реестра в режиме реального времени и выявлять вре-

доносную активность на ранних стадиях ее проявления. Кроме того, 
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существует необходимость интеграции инструментов форензики ре-

естра с другими инструментами цифровой криминалистики, обеспечи-

вая комплексный подход к исследованию цифровых инцидентов и фор-

мирование целостной картины произошедшего. Таким образом, пер-

спективы развития форензики реестра в направлении автоматизации, 

интеллектуализации, динамического анализа и интеграции, что позво-

лит эффективно противостоять современным и будущим киберугро-

зам. 

Будущее цифровой криминалистики связано с переходом от руч-

ных методов анализа к автоматизированным и интеллектуальным си-

стемам, способным обрабатывать огромные объемы данных, выявлять 

сложные взаимосвязи и предоставлять криминалисту аналитическую 

поддержку на всех этапах расследования. В будущем инструменты фо-

рензики реестра будут все более интегрированы с системами управле-

ния событиями безопасности и инцидентами (SIEM), системами обна-

ружения вторжений (IDS/IPS) и другими системами мониторинга и за-

щиты информации, образуя единую экосистему кибербезопасности. В 

рамках этой экосистемы, данные реестра будут использоваться не 

только для расследования уже произошедших инцидентов, но и для 

проактивного выявления и предотвращения потенциальных угроз. 

Также отмечается важность развития облачных технологий и их влия-

ния на форензику реестра. С распространением облачных сервисов и 

виртуализации, традиционные методы сбора и анализа данных реестра, 

ориентированные на физические устройства, становятся менее приме-

нимыми. Существует необходимость разработки новых инструментов 

и методик, позволяющих эффективно собирать и анализировать дан-

ные реестра в облачных средах и виртуальных машинах, а также учи-

тывать особенности архитектуры и функционирования облачных плат-

форм. Кроме того, стоит обратить внимание на этических и юридиче-

ских аспектах развития форензики реестра, особенно в контексте за-

щиты персональных данных и соблюдения приватности. С развитием 

технологий анализа данных реестра, возрастает риск несанкциониро-

ванного доступа к конфиденциальной информации и нарушения прав 

граждан. В данном контексте необходима разработка строгих этиче-

ских норм и юридических рамок для применения инструментов форен-

зики реестра, обеспечивающих баланс между необходимостью рассле-

дования киберпреступлений и защитой прав и свобод личности. Таким 



241 

образом, перспективы развития форензики реестра в интеграции с си-

стемами кибербезопасности, адаптации к облачным технологиям и со-

блюдении этических и юридических норм. 

Традиционно форензика реестра фокусировалась на операцион-

ных системах Windows для персональных компьютеров и серверов. 

Однако, с распространением мобильных устройств, Интернета вещей 

(IoT) и встраиваемых систем, реестр Windows стал лишь одним из мно-

жества источников криминалистически значимой информации. Кейси 

прогнозирует, что в будущем форензика реестра будет все более инте-

грироваться с форензикой мобильных устройств, IoT-устройств и дру-

гих цифровых платформ, образуя единую область цифровой кримина-

листики, охватывающую широкий спектр цифровых устройств и сред. 

Кейси подчеркивает необходимость разработки универсальных ин-

струментов и методик, способных эффективно собирать, анализиро-

вать и коррелировать данные реестра с данными из других источников, 

независимо от типа устройства или платформы. В частности, важность 

развития кросс-платформенных инструментов форензики реестра, спо-

собных работать с различными операционными системами, архитекту-

рами и форматами данных. Кейси также акцентирует внимание на про-

блеме фрагментации цифровых данных и необходимости разработки 

методов реконструкции целостной картины событий из разрозненных 

фрагментов информации, полученных из различных источников, 

включая реестр Windows, журналы событий, сетевой трафик, данные 

мобильных устройств и облачные сервисы. Кроме того, развитие мето-

дов визуализации данных реестра и других цифровых доказательств, 

позволяющих криминалисту эффективно анализировать большие объ-

емы информации, выявлять закономерности и аномалии, а также пред-

ставлять результаты анализа в наглядной и понятной форме для судов 

и других заинтересованных сторон. Таким образом, перспективы раз-

вития форензики реестра в расширении области применения, интегра-

ции с другими направлениями цифровой криминалистики, развитии 

кросс-платформенных инструментов и методов визуализации данных. 

Также традиционная форензика реестра, ориентированная на 

пост-инцидентный анализ, становится все менее эффективной в усло-

виях быстро развивающихся киберугроз и необходимости оператив-

ного реагирования на инциденты. Можно прогнозировать, что в буду-

щем форензика реестра будет все более интегрироваться с системами 
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активной защиты и мониторинга, обеспечивая непрерывный контроль 

состояния реестра и раннее обнаружение подозрительной активности. 

В частности, отмечается важность разработки инструментов монито-

ринга реестра в режиме реального времени, способных выявлять не-

санкционированные изменения реестра, аномальное поведение про-

цессов и приложений, а также признаки вредоносной активности на 

ранних стадиях ее проявления. А с другой стороны, существование 

необходимости интеграции данных реестра с данными сетевого тра-

фика, журналами событий и другими источниками информации о без-

опасности для формирования комплексной картины состояния си-

стемы и выявления сложных и скрытых угроз. В случае обнаружения 

подозрительной активности, инструменты форензики реестра могут 

автоматически предпринимать меры по блокированию вредоносных 

процессов, восстановлению поврежденных параметров реестра и изо-

ляции скомпрометированных систем. Проактивная форензика реестра, 

интегрированная с системами активной защиты, позволит значительно 

повысить уровень кибербезопасности и снизить ущерб от кибератак. 

Таким образом, перспективы развития форензики реестра видятся в ин-

теграции с системами активной защиты, мониторинге в режиме реаль-

ного времени и автоматизации реагирования на инциденты, что обес-

печит переход от реактивной к проактивной кибербезопасности. 

Также развитие облачных технологий, виртуализации, контейне-

ризации и других новых технологий создает новые сложности для фо-

рензики реестра и цифровой криминалистики в целом. Традиционные 

методы сбора и анализа данных, ориентированные на физические 

устройства и локальные файловые системы, становятся менее приме-

нимыми в этих новых средах. Подчеркивается необходимость разра-

ботки новых методов и инструментов, способных эффективно соби-

рать и анализировать данные реестра и другие цифровые доказатель-

ства в облачных средах, виртуальных машинах и контейнерах. В част-

ности, развитие методов удаленного сбора данных, анализа образов 

виртуальных машин и контейнеров, а также интеграции с облачными 

платформами для получения доступа к данным реестра и другим циф-

ровым артефактам, хранящимся в облаке.  

С распространением технологий шифрования дисков, файлов и 

коммуникаций, традиционные методы форензики реестра могут ока-
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заться неэффективными, если данные реестра зашифрованы и недо-

ступны для анализа. В данном случае стоит говорить необходимости 

разработки новых методов криптоанализа, восстановления ключей 

шифрования и обхода механизмов шифрования для обеспечения до-

ступа к зашифрованным данным реестра в рамках законных кримина-

листических процедур. Таким образом, развитие форензики реестра в 

адаптации к новым технологиям, включая облачные вычисления, вир-

туализацию, контейнеризацию и шифрование данных, что потребует 

разработки новых методов сбора, анализа и дешифрования цифровых 

доказательств. 

В условиях экспоненциального роста объемов цифровой инфор-

мации, ручные методы анализа реестра становятся все более трудоем-

кими, времязатратными и подверженными ошибкам. Разработка и 

внедрение автоматизированных инструментов и методик, способных 

эффективно обрабатывать большие объемы данных реестра, выявлять 

аномалии и подозрительную активность, а также предоставлять крими-

налисту аналитическую поддержку на всех этапах расследования. Раз-

личные подходы к автоматизации форензики реестра, включая исполь-

зование технологий машинного обучения, искусственного интеллекта, 

семантического веба и графовых баз данных. В частности, необходимо 

использовать методы машинного обучения для автоматического выяв-

ления аномалий и подозрительной активности в данных реестра, клас-

сификации вредоносных программ на основе анализа изменений ре-

естра, а также прогнозирования потенциальных угроз на основе ана-

лиза исторических данных реестра. Также необходимо использовать 

семантических технологий и онтологий для представления знаний о 

реестре Windows, его структуре, семантике ключей и значений, а также 

взаимосвязях между различными элементами реестра. Использование 

семантических технологий позволит создать интеллектуальные си-

стемы анализа реестра, способные автоматически интерпретировать 

данные реестра, выявлять скрытые взаимосвязи и предоставлять кри-

миналисту более глубокое и контекстуализированное понимание ин-

формации, содержащейся в реестре. Таким образом, перспективы раз-

вития форензики реестра в автоматизации, интеллектуализации и ин-

теграции, что позволит создать эффективные и масштабируемые си-

стемы анализа реестра для решения задач цифровой криминалистики и 

кибербезопасности. 
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Форензика реестра, несмотря на свою важность, часто представ-

ляется сложной и труднодоступной областью для начинающих крими-

налистов из-за сложности структуры реестра, большого объема данных 

и необходимости использования специализированных инструментов. 

Существует необходимость разработки более простых, интуитивно по-

нятных и доступных инструментов и методик форензики реестра, ко-

торые могли бы быть эффективно использованы начинающими специ-

алистами без глубоких технических знаний и опыта. В частности, раз-

работка графических интерфейсов для инструментов форензики ре-

естра, облегчающих визуализацию данных реестра, навигацию по 

структуре реестра и интерпретацию результатов анализа. Создание 

обучающих материалов, руководств и методических рекомендаций по 

форензике реестра, ориентированных на начинающих специалистов, с 

подробными пошаговыми инструкциями, примерами и практическими 

заданиями. Кроме того, развитие открытого программного обеспече-

ния и open-source инструментов для форензики реестра, которые могли 

бы быть доступны для широкого круга пользователей и способствовать 

развитию сообщества специалистов в области форензики реестра. По-

вышение доступности и удобства использования инструментов и мето-

дик форензики реестра для начинающих специалистов будет способ-

ствовать распространению знаний и навыков в этой важной области 

цифровой криминалистики и повышению общего уровня кибербез-

опасности. Таким образом, перспективы развития форензики реестра в 

упрощении, доступности и ориентации на начинающих специалистов, 

что позволит расширить круг лиц, обладающих навыками форензики 

реестра, и повысить общий уровень цифровой грамотности и кибербез-

опасности. 

Можно выделить ключевые направления перспективного разви-

тия инструментов и методик форензики реестра Windows: 

1. Автоматизация и интеллектуализация анализа. Переход от 

ручных методов к автоматизированным системам, использующим ма-

шинное обучение и искусственный интеллект для обработки больших 

объемов данных, выявления аномалий, классификации угроз и прогно-

зирования. 

2. Интеграция с другими системами кибербезопасности. Ин-

теграция инструментов форензики реестра с SIEM, IDS/IPS, системами 

активной защиты и мониторинга для проактивного выявления и 
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предотвращения угроз, а также автоматизации реагирования на инци-

денты. 

3. Адаптация к новым технологиям. Разработка методов и ин-

струментов для сбора и анализа данных реестра в облачных средах, 

виртуальных машинах, контейнерах и IoT-устройствах, а также пре-

одоление проблем, связанных с шифрованием данных. 

4. Расширение области применения и кросс-платформен-

ность. Интеграция форензики реестра с форензикой мобильных 

устройств и других платформ, разработка кросс-платформенных ин-

струментов и универсальных методик анализа. 

5. Развитие динамического анализа и мониторинга в реаль-

ном времени. Переход от статического анализа к динамическим мето-

дам, позволяющим отслеживать изменения реестра в режиме реаль-

ного времени и выявлять вредоносную активность на ранних стадиях. 

6. Визуализация данных и аналитическая поддержка. Разра-

ботка методов визуализации данных реестра и других цифровых дока-

зательств для облегчения анализа и интерпретации больших объемов 

информации, а также предоставление криминалисту аналитической 

поддержки на всех этапах расследования. 

7. Упрощение и доступность для начинающих специалистов. 

Разработка более простых, интуитивно понятных и доступных инстру-

ментов и методик форензики реестра, а также обучающих материалов 

для начинающих специалистов, способствующих распространению 

знаний и навыков в данной области. 

8. Этические и юридические аспекты. Разработка этических 

норм и юридических рамок для применения инструментов форензики 

реестра, обеспечивающих баланс между необходимостью расследова-

ния киберпреступлений и защитой прав и свобод личности. 

Перспективы развития форензики реестра Windows представля-

ются весьма обширными и многообещающими. Инновации в инстру-

ментах и методиках анализа реестра, направленные на автоматизацию, 

интеллектуализацию, интеграцию, адаптацию к новым технологиям и 

повышение доступности, будут играть ключевую роль в обеспечении 

эффективного противодействия киберугрозам и развитии цифровой 

криминалистики в будущем. Дальнейшие исследования и разработки в 

этих направлениях будут способствовать повышению эффективности 
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криминалистических расследований, обеспечению кибербезопасности 

и защите цифрового пространства от преступных посягательств. 

 

§ 6.5. Роль реестра в расследовании будущих  

киберпреступлений и инцидентов информационной безопасности 

В условиях экспоненциального роста цифровизации всех сфер 

жизни общества и бизнеса, реестр Windows, как фундаментальный 

компонент операционной системы, приобретает все большую значи-

мость в контексте расследования будущих киберпреступлений и инци-

дентов информационной безопасности. Его роль в идентификации, ат-

рибуции и реконструкции событий киберпреступлений, а также в 

оценке ущерба и выработке стратегий реагирования, будет неуклонно 

возрастать. Динамика развития киберугроз, характеризующаяся 

усложнением тактик, техник и процедур (TTPs) злоумышленников, а 

также распространение новых технологий и платформ, предопреде-

ляют необходимость постоянного совершенствования методологиче-

ских и инструментальных подходов к форензике реестра. В будущем, 

реестр Windows продолжит оставаться ценнейшим источником крими-

налистически значимой информации, предоставляя уникальные дан-

ные об активности пользователей, функционировании программного 

обеспечения, конфигурации системы, сетевых взаимодействиях и дру-

гих аспектах, критически важных для установления обстоятельств ин-

цидентов и привлечения виновных к ответственности. Однако, для эф-

фективного использования потенциала реестра в условиях будущих 

вызовов, необходимо учитывать ряд ключевых тенденций и факторов, 

определяющих эволюцию киберпреступности и информационной без-

опасности. 

Реестр, в силу своей архитектурной значимости и централизован-

ной роли в операционной системе, остается трудноизбежным артефак-

том для злоумышленников, стремящихся закрепиться в системе, полу-

чить привилегированный доступ, или выполнить вредоносные дей-

ствия. Даже при использовании сложных техник обфускации и анти-

криминалистических методов, злоумышленники часто вынуждены 

вносить изменения в реестр для обеспечения работоспособности своих 

инструментов, сохранения персистентности или обхода механизмов 

контроля доступа. Эти изменения, даже если они тщательно замаски-

рованы, могут быть обнаружены при детальном и углубленном анализе 
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реестра с использованием передовых криминалистических инструмен-

тов и методик. Прогнозируется, что в будущем, акцент в форензике ре-

естра сместится в сторону более интеллектуальных и проактивных 

подходов. Традиционные методы статического анализа, основанные на 

пассивном исследовании содержимого реестра после инцидента, будут 

дополнены методами динамического мониторинга реестра в режиме 

реального времени, анализа аномалий и поведенческих паттернов, а 

также интеграции с системами обнаружения и предотвращения втор-

жений (IDS/IPS) и системами управления событиями безопасности и 

инцидентами (SIEM). Также стоит подчеркнуть необходимость разви-

тия методов автоматизированного анализа реестра с использованием 

технологий машинного обучения и искусственного интеллекта, спо-

собных выявлять сложные корреляции, аномалии и индикаторы ком-

прометации (IOCs) в больших объемах данных реестра, существенно 

ускоряя процесс расследования и повышая его эффективность. В кон-

тексте будущих киберпреступлений, видится, что реестр выступает как 

ключевой источник информации для атрибуции атак, выявления вре-

доносного программного обеспечения типа Advanced Persistent Threat 

(APT), расследования инцидентов, связанных с утечкой конфиденци-

альных данных, а также для противодействия новым формам кибер-

преступности, таким как атаки на критическую инфраструктуру и про-

мышленные системы управления (ICS/SCADA). Таким образом, реестр 

Windows останется краеугольным камнем цифровой криминалистики 

в будущем, требующим постоянного развития инструментальных и ме-

тодологических подходов для эффективного противодействия новым 

вызовам киберпространства. 

В будущем, расследования киберпреступлений будут характери-

зоваться экспоненциальным ростом объемов цифровых данных, разно-

образием источников информации и усложнением методов сокрытия 

следов. В этих условиях, реестр Windows, как один из важнейших ис-

точников цифровых доказательств, потребует новых подходов к сбору, 

обработке и анализу. В будущем, форензика реестра будет все более 

интегрироваться с другими областями цифровой криминалистики, та-

кими как сетевая форензика, форензика памяти, мобильная форензика 

и облачная форензика, образуя единую экосистему анализа цифровых 

доказательств. Данные реестра будут использоваться в комплексе с 

данными из других источников для формирования целостной картины 
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инцидента, установления хронологии событий, выявления взаимосвя-

зей между различными артефактами и атрибуции действий злоумыш-

ленников. Ключевым фактором успеха в расследовании киберпреступ-

лений будет являться скорость и эффективность обработки больших 

объемов данных. Ручные методы анализа реестра станут непримени-

мыми в условиях массированных кибератак и сложных инцидентов. 

Необходимость автоматизации процессов сбора, фильтрации, корреля-

ции и анализа данных реестра станет критически важной. Реестр 

Windows будет играть все более важную роль в проактивной кибербез-

опасности и threat intelligence. Данные реестра, в сочетании с другими 

источниками информации о безопасности, могут использоваться для 

выявления аномалий, индикаторов компрометации и потенциальных 

угроз на ранних стадиях их проявления, позволяя предотвратить или 

минимизировать ущерб от кибератак. С развитием технологий анализа 

данных реестра, возрастает риск нарушения приватности и несанкцио-

нированного доступа к конфиденциальной информации. Таким обра-

зом, роль реестра в будущих расследованиях киберпреступлений в кон-

тексте интеграции с другими областями цифровой криминалистики, 

автоматизации анализа больших данных, проактивной кибербезопас-

ности и соблюдения этико-юридических норм. 

Киберпреступления будут все более разнообразными и изощрен-

ными, охватывая не только традиционные компьютерные системы, но 

и мобильные устройства, Интернет вещей (IoT), облачные сервисы, 

промышленные системы управления и другие emerging technologies. В 

этих условиях, реестр Windows, хотя и остается важным источником 

информации, будет лишь одним из многих источников цифровых до-

казательств, требующих комплексного анализа и корреляции. Кейси 

прогнозирует, что в будущем, форензика реестра будет развиваться в 

направлении кросс-платформенности и универсальности. Инстру-

менты и методики анализа реестра должны быть адаптированы для ра-

боты с различными операционными системами, платформами и архи-

тектурами, чтобы обеспечить возможность расследования киберпре-

ступлений в гетерогенных цифровых средах. Ключевым вызовом для 

форензики реестра станет фрагментация цифровых данных и необхо-

димость реконструкции целостной картины событий из разрозненных 

фрагментов информации, полученных из различных источников. Дан-

ные реестра, в сочетании с журналами событий, сетевым трафиком, 
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данными мобильных устройств, облачными логами и другими арте-

фактами, должны быть интегрированы и проанализированы ком-

плексно для установления обстоятельств инцидента и атрибуции дей-

ствий злоумышленников. Реестр Windows будет играть важную роль в 

расследовании новых типов киберпреступлений, таких как атаки на це-

почки поставок (supply chain attacks), атаки с использованием искус-

ственного интеллекта (AI-powered attacks), дипфейк-технологии 

(deepfake technologies) и киберфизические атаки. Реестр может содер-

жать ценную информацию об изменениях конфигурации системы, 

установке и запуске вредоносного программного обеспечения, сетевых 

соединениях и других аспектах, связанных с этими новыми типами 

угроз. Кроме того, внимание на проблеме шифрования данных и необ-

ходимости разработки методов обхода или преодоления шифрования 

для доступа к криминалистически значимой информации, включая 

данные реестра. С распространением технологий шифрования дисков, 

файлов и коммуникаций, традиционные методы форензики реестра мо-

гут оказаться неэффективными, если данные реестра зашифрованы и 

недоступны для анализа. Таким образом, роль реестра в будущих рас-

следованиях киберпреступлений в контексте расширения цифрового 

ландшафта, кросс-платформенности, интеграции с другими источни-

ками данных, противодействия новым типам угроз и преодоления 

шифрования данных. 

Традиционная реактивная форензика, ориентированная на рас-

следование уже произошедших инцидентов, будет все менее эффек-

тивна в условиях динамично развивающихся киберугроз и необходи-

мости оперативного реагирования. Данные реестра, в режиме реаль-

ного времени, могут использоваться для выявления аномалий, индика-

торов компрометации и подозрительной активности, позволяя опера-

тивно реагировать на инциденты и предотвращать их развитие. Отме-

чается важность интеграции данных реестра с системами поведенче-

ского анализа (User and Entity Behavior Analytics - UEBA) и системами 

Security Orchestration, Automation and Response (SOAR). UEBA-си-

стемы могут использовать данные реестра для построения поведенче-

ских профилей пользователей и систем, выявления аномалий и откло-

нений от нормального поведения, которые могут свидетельствовать о 

кибератаке или инсайдерской угрозе. SOAR-системы могут автомати-
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чески реагировать на инциденты, выявленные на основе анализа дан-

ных реестра, предпринимая действия по изоляции скомпрометирован-

ных систем, блокированию вредоносных процессов, восстановлению 

параметров реестра и другим мерам реагирования. Также существует 

необходимость развития методов threat hunting с использованием дан-

ных реестра. Threat hunting – это проактивный поиск угроз в инфра-

структуре организации, основанный на анализе данных из различных 

источников, включая реестр Windows. Данные реестра могут исполь-

зоваться для выявления скрытых и сложных угроз, которые могут оста-

ваться незамеченными традиционными системами безопасности. В 

контексте будущих киберпреступлений, реестр как ценный источник 

информации для раннего обнаружения и предотвращения атак типа 

«нулевого дня» (zero-day exploits), APT-атак, ransomware-атак и других 

современных угроз. Данные реестра могут предоставлять уникальные 

сведения о действиях вредоносного программного обеспечения, изме-

нениях конфигурации системы и других аспектах, критически важных 

для проактивной кибербезопасности. Таким образом, роль реестра в 

будущих расследованиях киберпреступлений в контексте проактивной 

кибербезопасности, непрерывного мониторинга, интеграции с UEBA и 

SOAR-системами, threat hunting и автоматизации процессов анализа и 

реагирования. 

Развитие облачных технологий, виртуализации, контейнериза-

ции, микросервисных архитектур и serverless computing создает новые 

сложности для форензики реестра и цифровой криминалистики в це-

лом. Традиционные методы сбора и анализа данных, ориентированные 

на физические устройства и локальные файловые системы, становятся 

менее применимыми в этих новых средах. В будущем, реестр Windows, 

в его традиционном понимании, может стать менее значимым в неко-

торых облачных и виртуализированных средах, где операционные си-

стемы могут быть эфемерными, контейнеризированными или управля-

емыми как сервисы. Однако концепция реестра, как централизован-

ного хранилища конфигурационных параметров, вероятно, сохранится 

в различных формах и в новых технологических парадигмах. В облач-

ных средах, например, могут существовать аналоги реестра, хранящие 

конфигурацию виртуальных машин, контейнеров, приложений и сер-

висов. В микросервисных архитектурах, конфигурация каждого мик-
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росервиса может быть организована подобно реестру. Поэтому, в бу-

дущем, форензика реестра должна развиваться в направлении адапта-

ции к новым технологиям и платформам, включая облачные вычисле-

ния, виртуализацию, контейнеризацию и микросервисные архитек-

туры. В будущем, форензика реестра будет все более ориентироваться 

на анализ конфигурационных данных, независимо от их физического 

местоположения или формата хранения. Инструменты и методики ана-

лиза должны быть способны собирать и анализировать конфигураци-

онные данные из различных источников, включая традиционный ре-

естр Windows, облачные конфигурационные хранилища, файлы кон-

фигурации, базы данных и другие источники. Стоит обратить внима-

ние на проблеме ephemeral data и необходимости разработки методов 

сбора и анализа данных, которые существуют только в течение корот-

кого времени или в оперативной памяти. В облачных и виртуализиро-

ванных средах, операционные системы и приложения могут быть за-

пущены и остановлены очень быстро, генерируя ephemeral data, кото-

рая может содержать ценную криминалистическую информацию. 

Также существует необходимость развития методов memory forensics 

и live forensics для сбора и анализа ephemeral data, включая данные ре-

естра, которые могут находиться в оперативной памяти или в файлах 

подкачки. Таким образом, роль реестра в будущих расследованиях ки-

берпреступлений в контексте адаптации к новым технологиям, анализа 

конфигурационных данных в различных форматах и источниках, ра-

боты с ephemeral data и развития memory forensics и live forensics. 

В будущем, объемы цифровых данных, подлежащих анализу в 

ходе расследований киберпреступлений, будут неуклонно расти, что 

сделает ручные методы анализа реестра и других источников инфор-

мации неприменимыми. Автоматизация процессов сбора, обработки, 

анализа и интерпретации данных реестра станет критически важной 

для обеспечения эффективности и оперативности расследований. Фо-

рензика реестра будет все более основываться на технологиях машин-

ного обучения, искусственного интеллекта и больших данных (Big 

Data). Методы машинного обучения могут использоваться для автома-

тического выявления аномалий, индикаторов компрометации и подо-

зрительной активности в данных реестра, классификации вредонос-

ного программного обеспечения на основе анализа изменений реестра, 

а также для прогнозирования потенциальных угроз на основе анализа 
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исторических данных реестра. Технологии искусственного интеллекта 

могут использоваться для создания интеллектуальных систем анализа 

реестра, способных автоматически интерпретировать данные реестра, 

выявлять скрытые взаимосвязи и предоставлять криминалисту более 

глубокое и контекстуализированное понимание информации, содержа-

щейся в реестре. Технологии Big Data могут использоваться для обра-

ботки и анализа огромных объемов данных реестра, собранных из раз-

личных источников, включая корпоративные сети, облачные сервисы 

и IoT-устройства, позволяя выявлять масштабные кибератаки и слож-

ные инциденты информационной безопасности. Существует необхо-

димость разработки специализированных инструментов и платформ 

для автоматизированного анализа реестра, интегрированных с другими 

инструментами цифровой криминалистики и системами управления 

инцидентами безопасности. Эти инструменты должны обеспечивать 

возможность автоматического сбора данных реестра, их нормализа-

ции, индексации, анализа и визуализации, предоставляя криминалисту 

интуитивно понятный интерфейс для работы с данными реестра и по-

лучения результатов анализа в наглядной и удобной форме. Автомати-

зация анализа реестра как ключевой фактор успеха в расследовании 

сложных и масштабных инцидентов, связанных с APT-атаками, 

ransomware-эпидемиями, утечками данных и другими современными 

угрозами. Автоматизация позволит существенно сократить время рас-

следования, повысить его точность и эффективность, а также снизить 

нагрузку на специалистов по цифровой криминалистике, позволяя им 

сосредоточиться на наиболее сложных и аналитических аспектах рас-

следования. Таким образом, роль реестра в будущих расследованиях 

киберпреступлений в контексте автоматизации и интеллектуализации 

анализа цифровых доказательств, использования машинного обуче-

ния, искусственного интеллекта, Big Data и разработки специализиро-

ванных инструментов и платформ. 

Киберпреступления будут все более распространенными и разно-

образными, затрагивая не только крупные организации, но и малый и 

средний бизнес, а также частных пользователей. В этих условиях, 

навыки форензики реестра станут необходимыми не только для узкос-

пециализированных криминалистов, но и для широкого круга специа-

листов по информационной безопасности, системных администрато-
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ров, ИТ-аудиторов и других специалистов, занимающихся обеспече-

нием кибербезопасности. В будущем, инструменты форензики реестра 

должны быть ориентированы на решение практических задач рассле-

дования инцидентов информационной безопасности, таких как выяв-

ление вредоносного программного обеспечения, анализ действий 

пользователей, восстановление удаленных данных, установление при-

чин сбоев и ошибок в работе системы, и других задач, возникающих в 

повседневной практике обеспечения кибербезопасности. Отмечается 

важность разработки обучающих материалов, руководств, методиче-

ских рекомендаций и онлайн-курсов по форензике реестра, ориентиро-

ванных на практическое применение знаний и навыков. Эти материалы 

должны быть доступны для широкой аудитории, написаны простым и 

понятным языком, содержать множество примеров, практических за-

даний и пошаговых инструкций, позволяющих начинающим специа-

листам быстро освоить основы форензики реестра и начать применять 

их на практике. Кроме того, развитие open-source инструментов и плат-

форм для форензики реестра, которые могли бы быть доступны для 

широкого круга пользователей и способствовать развитию сообщества 

специалистов в области форензики реестра. Open-source решения поз-

воляют снизить стоимость внедрения и использования инструментов 

форензики реестра, повысить их доступность для малых организаций 

и частных пользователей, а также стимулировать инновации и разви-

тие новых методов и технологий в области форензики реестра за счет 

коллективных усилий сообщества. Таким образом, роль реестра в бу-

дущих расследованиях киберпреступлений в контексте повышения до-

ступности и практической применимости методов и инструментов фо-

рензики реестра для широкого круга специалистов, разработки про-

стых и интуитивно понятных инструментов, создания обучающих ма-

териалов и развития open-source решений. 

Обобщая мнения рассмотренных авторов, можно выделить клю-

чевые аспекты роли реестра в расследовании будущих киберпреступ-

лений и инцидентов информационной безопасности: 

1. Непреходящая значимость как источника криминалисти-

чески значимой информации. Реестр Windows, несмотря на услож-

нение киберугроз и развитие новых технологий, продолжит оставаться 

ценнейшим источником данных для идентификации, атрибуции и ре-

конструкции киберпреступлений. 
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2. Интеграция в экосистему цифровой криминалистики. В бу-

дущем, форензика реестра будет все более интегрироваться с другими 

областями цифровой криминалистики (сетевая, память, мобильная, об-

лачная) для комплексного анализа цифровых доказательств. 

3. Автоматизация и интеллектуализация анализа. Для эффек-

тивной обработки больших объемов данных и выявления сложных 

угроз, необходима автоматизация анализа реестра с использованием 

машинного обучения, искусственного интеллекта и Big Data. 

4. Проактивная роль в кибербезопасности. Реестр будет играть 

все более важную роль в проактивной кибербезопасности, непрерыв-

ном мониторинге, threat hunting и интеграции с UEBA и SOAR-систе-

мами для предотвращения и оперативного реагирования на киберин-

циденты. 

5. Адаптация к новым технологиям. Форензика реестра должна 

адаптироваться к облачным технологиям, виртуализации, контейнери-

зации и другим emerging technologies, разрабатывая методы анализа 

конфигурационных данных в различных форматах и источниках. 

6. Кросс-платформенность и универсальность. В будущем, ин-

струменты и методики анализа реестра должны стать кросс-платфор-

менными и универсальными для работы в гетерогенных цифровых сре-

дах. 

7. Повышение доступности и практической применимости. 

Необходимо разрабатывать более простые, интуитивно понятные и до-

ступные инструменты и методики форензики реестра для широкого 

круга специалистов по кибербезопасности, а также создавать обучаю-

щие материалы и развивать open-source решения. 

8. Этико-юридические аспекты. При использовании данных ре-

естра в расследованиях киберпреступлений, необходимо соблюдать 

этические нормы и юридические рамки, обеспечивая баланс между 

безопасностью и приватностью. 

Роль реестра Windows в расследовании будущих киберпреступ-

лений и инцидентов информационной безопасности будет опреде-

ляться его непреходящей ценностью как источника криминалистиче-

ски значимой информации, а также способностью форензики реестра 

адаптироваться к новым технологическим вызовам, автоматизировать 

процессы анализа, интегрироваться с другими областями цифровой 

криминалистики и стать более доступной и практически применимой 
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для широкого круга специалистов. Дальнейшее развитие методов и ин-

струментов форензики реестра в указанных направлениях будет играть 

ключевую роль в обеспечении эффективного противодействия буду-

щим киберугрозам и защите цифрового пространства от преступных 

посягательств. 

 

Вопросы-задания для самостоятельного изучения 

1. Влияние парадигмы «Immutable OS» и контейнеризации на 

форензику реестра. Эксплицируйте, каким образом тенденция к со-

зданию иммутабельных операционных систем (например, через Core 

OS, Windows Server Core, контейнеры Docker/WSL) и повсеместное 

внедрение концепции «Cattle not Pets» изменяют фундаментальные 

подходы к сбору и анализу данных реестра. Проанализируйте, как эти 

архитектурные сдвиги влияют на персистентность артефактов реестра, 

доступность кустов для оффлайн-анализа и необходимость адаптации 

методик для работы с динамически генерируемыми или эфемерными 

средами. 

2. Эволюция механизмов безопасности Windows и их импли-

кации для реестра. Детально рассмотрите, как усовершенствования в 

архитектуре безопасности Windows (например, Virtualization-based 

Security (VBS), Credential Guard, Device Guard, HVCI (Hypervisor-

Protected Code Integrity), Application Control) влияют на целостность, 

доступность и интерпретацию данных реестра. Обсудите, какие новые 

вызовы возникают для криминалистических аналитиков в контексте 

защищенных ключей, шифрования разделов реестра или изменения 

механизмов хранения критически важных системных параметров. 

3. Применение машинного обучения для проактивного ана-

лиза реестра. Проведите систематический анализ потенциала искус-

ственного интеллекта и машинного обучения (Machine Learning, ML) 

для автоматизации выявления аномалий и индикаторов компромета-

ции (IOC) в данных реестра Windows. Обоснуйте, какие типы алгорит-

мов ML (например, кластеризация, классификация, обнаружение вы-

бросов) могут быть наиболее эффективны для детектирования скры-

тых механизмов персистентности, аномальных изменений в системных 

ключах или поведенческих паттернов вредоносного ПО. Включите в 

анализ проблемы ложных срабатываний и необходимость обеспечения 
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«объяснимости» (Explainable AI, XAI) в криминалистическом контек-

сте. 

4. Интеграция данных реестра с расширенной телеметрией 

кибербезопасности. Исследуйте перспективы и методологические 

принципы интеграции данных реестра с потоками расширенной теле-

метрии (например, из систем EDR/XDR, облачных аудитных журна-

лов, SIEM-систем, сетевых сенсоров, IoT-устройств). Обоснуйте, как 

такая комплексная агрегация данных может повысить эффективность 

реконструкции событий, создания комплексной временной шкалы и 

идентификации сложных многовекторных атак, где реестр является 

лишь одним из компонентов цепи компрометации. 

5. Перспективы развития специализированных инструмен-

тов форензики реестра. Предложите дорожную карту для разработки 

или усовершенствования инструментария форензики реестра Windows 

в ближайшие 5-10 лет. Какие ключевые функции должны быть инте-

грированы (например, нативная поддержка облачных инстансов, авто-

матизированный анализ транзакционных логов, ИИ-движки для ано-

мального поведения, кросс-платформенная совместимость, визуализа-

ция сложных корреляций) для обеспечения адекватного реагирования 

на будущие угрозы и технологические сдвиги? 

6. Роль реестра в расследовании атак «Living Off The Land» 

(LOTL) в будущих сценариях. Проанализируйте, как эволюция тех-

ник LOTL (использование легитимных системных утилит и скриптов) 

будет влиять на значимость реестра как источника доказательств. Ка-

кие новые, неочевидные артефакты реестра могут стать критически 

важными для выявления изощренных атак, использующих встроенные 

в ОС механизмы для персистентности, выполнения команд и обхода 

защитных средств, и как отличить их от легитимной административной 

активности? 

7. Форензика реестра в условиях квантовых вычислений и 

постквантовой криптографии. Спрогнозируйте потенциальное вли-

яние развития квантовых вычислений и перехода к постквантовой 

криптографии на методы сбора, анализа и верификации данных ре-

естра, особенно в контексте шифрованных кустов или защищенных об-

ластей памяти. Какие новые методологические и инструментальные 

вызовы могут возникнуть для экспертов-криминалистов? 
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8. Этико-правовые дилеммы автоматизированного анализа 

реестра с использованием ИИ. Оцените этические и юридические 

риски, связанные с возрастающей автоматизацией и применением ИИ 

в процессе криминалистического анализа реестра. Обсудите вопросы, 

связанные с предвзятостью алгоритмов, «черным ящиком» ИИ-реше-

ний, конфиденциальностью данных, требованиями к прозрачности и 

«объяснимости» выводов для их процессуальной допустимости в суде, 

а также ответственностью эксперта за решения, принятые на основе 

ИИ-анализа. 

9. Прогностическое моделирование угроз на основе данных 

реестра. Исследуйте концепцию прогностической форензики 

(predictive forensics) применительно к реестру Windows. Каким обра-

зом исторические данные реестра, проанализированные с помощью 

продвинутых аналитических методов, могут быть использованы для 

создания моделей, способных предсказывать потенциальные векторы 

атак, выявлять уязвимости конфигурации или сигнализировать о за-

рождающихся угрозах до их полной реализации? 

10. Реестр Windows как объект расследования инцидентов в 

распределенных и бессерверных архитектурах. Проанализируйте, 

какую роль будет играть реестр Windows в расследовании инцидентов, 

происходящих в высокораспределенных и бессерверных архитектурах 

(например, микросервисы на Windows Server Core, контейнерные при-

ложения, Function-as-a-Service на основе Windows). Какие артефакты 

реестра сохранят свою значимость, и как изменится методология их 

сбора и корреляции в условиях отсутствия традиционных «конечных 

точек»? 

 

Тестовые задания 

1. Какое из перечисленных технологических направлений в 

развитии Windows OS представляет наибольший методологиче-

ский вызов для традиционной форензики реестра, уменьшая пер-

систентность артефактов на диске? 

1. Развитие графических интерфейсов пользователя (GUI) 

2. Увеличение объема оперативной памяти по умолчанию 

3. Переход к иммутабельным образам операционных систем и 

контейнеризации 

4. Расширение поддержки устаревших аппаратных компонентов 
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Правильный ответ. 3. Переход к иммутабельным образам опе-

рационных систем и контейнеризации 

 

2. Основное преимущество применения машинного обучения 

в форензике реестра заключается в: 

1. Автоматическом дешифровании всех зашифрованных ключей 

реестра без предоставления ключей. 

2. Способности к масштабируемому выявлению аномалий и 

сложных паттернов поведения, неочевидных для человеческого ана-

лиза, в больших объемах данных. 

3. Полной замене человеческого эксперта в процессе анализа и 

принятия юридически значимых решений. 

4. Восстановлении 100% удаленных записей реестра, незави-

симо от степени перезаписи. 

Правильный ответ. 2. Способности к масштабируемому выяв-

лению аномалий и сложных паттернов поведения, неочевидных для че-

ловеческого анализа, в больших объемах данных. 

 

3. Какая из перечисленных новых источников данных наибо-

лее эффективно дополнит анализ реестра для создания комплекс-

ной картины инцидента в будущих киберрасследованиях? 

1. Логи событий Windows (Event Logs) 

2. Данные Prefetch-файлов 

3. Телеметрия из систем Extended Detection and Response (XDR) 

и облачных аудитных журналов 

4. Записи USN Journal файловой системы 

Правильный ответ. 3. Телеметрия из систем Extended Detection 

and Response (XDR) и облачных аудитных журналов. 

 

4. Какая ключевая функция будет наиболее востребована в 

инструментах форензики реестра нового поколения для эффектив-

ного реагирования на динамические и распределенные среды? 

1. Исключительно оффлайн-анализ статических образов ре-

естра. 

2. Ручной поиск по известным сигнатурам IOC. 

3. Нативная поддержка анализа реестра облачных инстансов и 

автоматизированная корреляция с другими источниками телеметрии. 
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4. Предоставление только текстовых отчетов без визуализации. 

Правильный ответ. 3. Нативная поддержка анализа реестра об-

лачных инстансов и автоматизированная корреляция с другими источ-

никами телеметрии. 

 

5. В контексте будущих атак «Living Off The Land» (LOTL), 

каким образом реестр Windows сохранит свою критическую зна-

чимость для расследования? 

1. Он станет основным хранилищем непосредственно вредонос-

ного исполняемого кода. 

2. Он продолжит служить источником доказательств для выяв-

ления модификаций легитимных системных механизмов и персистент-

ности, используемых злоумышленниками. 

3. Его роль будет сведена к минимуму, так как все атаки будут 

происходить исключительно в оперативной памяти. 

4. Он будет использоваться только для восстановления удален-

ных пользовательских файлов. 

Правильный ответ. 2. Он продолжит служить источником дока-

зательств для выявления модификаций легитимных системных меха-

низмов и персистентности, используемых злоумышленниками. 
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ЗАКЛЮЧЕНИЕ 

 

Форензика, или компьютерная криминалистика, − это приклад-

ная дисциплина о том, как расследовать инциденты, которые произо-

шли на цифровых девайсах, и получать необходимые цифровые дока-

зательства. Windows − наиболее распространенная в мире операцион-

ная система, и будет еще долго таковой оставаться. Большое количе-

ство систем на этой операционной системе не только обосновывает ак-

туальность анализа Windows, но и облегчает понимание форензики в 

целом.  

Настоящее пособие призвано стать вашим надежным проводни-

ком в этом сложном, но чрезвычайно увлекательном и критически важ-

ном домене знаний. Изучение материалов пособия позволит не только 

овладеть инструментарием, но и сформировать глубокое, системное 

понимание принципов работы цифровой среды, что является залогом 

успешной профессиональной деятельности в эпоху тотальной цифро-

визации. 
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ГЛОССАРИЙ ТЕРМИНОВ И СОКРАЩЕНИЙ 

 

А 

1. ACL (Access Control List) / Список контроля доступа: Список 

разрешений, определяющий, какие пользователи или группы имеют 

доступ к объекту реестра (ключу или значению) и какие действия они 

могут выполнять. 

2. Администрирование реестра: Процесс управления и настройки 

реестра Windows, включая изменение значений, создание ключей, экс-

порт и импорт данных реестра. 

3. Антивирусная программа: Программное обеспечение, предна-

значенное для обнаружения, предотвращения и удаления вредонос-

ного программного обеспечения, которое может оставлять следы в ре-

естре. 

4. Артефакт: Любая криминалистически значимая информация, 

найденная в цифровой среде, включая данные реестра, файлы, жур-

налы событий и т.д. 

5. Атрибуция атаки: Процесс определения источника или автора 

кибератаки, который может включать анализ данных реестра для иден-

тификации инструментов и методов злоумышленника. 

6. Аудит реестра: Процесс отслеживания и записи изменений, 

вносимых в реестр, для целей безопасности, мониторинга и форензики. 

7. Автозапуск (Startup): Механизм Windows, позволяющий про-

граммам автоматически запускаться при загрузке системы или входе 

пользователя в систему. Информация об автозапуске часто хранится в 

реестре. 

8. Автоматизированный анализ реестра: Использование про-

граммных инструментов и скриптов для ускорения и повышения эф-

фективности анализа данных реестра, особенно при работе с большими 

объемами данных. 
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Б 

9. Бэкап реестра (Registry Backup): Резервная копия реестра 

Windows, создаваемая для восстановления системы в случае сбоев или 

повреждений. 

10. Безопасность реестра: Меры, принимаемые для защиты ре-

естра от несанкционированного доступа, изменений или повреждений, 

включая настройку ACL и мониторинг изменений. 

11. Big Data (Большие данные): Огромные объемы данных, кото-

рые требуют специальных методов обработки и анализа. В контексте 

форензики реестра, Big Data может относиться к анализу реестров 

большого количества систем. 

12. BIOS (Basic Input/Output System): Базовая система ввода-вы-

вода, микропрограмма, загружаемая при включении компьютера и вы-

полняющая начальную настройку оборудования. Настройки BIOS мо-

гут косвенно влиять на реестр. 

13. Брандмауэр (Firewall): Программа или аппаратное устрой-

ство, контролирующее сетевой трафик и блокирующее несанкциони-

рованный доступ. Правила брандмауэра могут быть настроены через 

реестр. 

 

В 

14. Ветвь реестра (Registry Hive): Основной раздел реестра 

Windows, представляющий собой файл на диске. Основные ветви: 

HKEY_LOCAL_MACHINE, HKEY_CURRENT_USER, HKEY_CLAS-

SES_ROOT, HKEY_USERS, HKEY_CURRENT_CONFIG. 

15. Вектор атаки: Путь или метод, который злоумышленник ис-

пользует для проникновения в систему или сеть. Реестр может содер-

жать информацию о векторах атак. 

16. Виртуализация: Технология, позволяющая запускать не-

сколько операционных систем или виртуальных машин на одном фи-

зическом компьютере. Форензика реестра виртуальных машин имеет 

свои особенности. 
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17. Вирус: Тип вредоносного программного обеспечения, способ-

ного самовоспроизводиться и распространяться, часто внося измене-

ния в реестр для обеспечения персистентности. 

18. Вредоносное ПО (Malware): Общий термин для обозначения 

программного обеспечения, предназначенного для нанесения вреда 

компьютерным системам, включая вирусы, трояны, черви и т.д. Вре-

доносное ПО часто использует реестр для различных целей. 

19. Временная шкала (Timeline): Хронологическое представление 

событий, полученное из различных источников данных, включая ре-

естр. Временная шкала критически важна для реконструкции последо-

вательности действий в ходе инцидента. 

20. Восстановление реестра: Процесс восстановления реестра 

Windows из резервной копии или точки восстановления системы. 

21. Вторжение (Intrusion): Несанкционированный доступ к ком-

пьютерной системе или сети. Форензика реестра используется для рас-

следования вторжений. 

 

Г 

22. GUID (Globally Unique Identifier) / Глобальный уникальный 

идентификатор: 128-битное число, используемое для уникальной иден-

тификации объектов, интерфейсов и классов COM. Реестр активно ис-

пользует GUID. 

23. Группа политик (Group Policy): Механизм централизованного 

управления конфигурацией операционных систем, приложений и 

пользовательских настроек в домене Windows. Групповые политики 

применяются через реестр. 

24. Групповые политики реестра: Настройки реестра, управляе-

мые групповыми политиками. Изменения, внесенные групповыми по-

литиками, могут быть обнаружены в реестре. 

 

Д 

25. Дамп реестра (Registry Dump): Файл, содержащий полную 

или частичную копию содержимого реестра. Дампы реестра использу-

ются для анализа и резервного копирования. 
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26. Данные реестра (Registry Data): Информация, хранящаяся в 

значениях реестра. Данные могут быть разных типов: строковые, дво-

ичные, DWORD и т.д. 

27. Дефрагментация реестра: Процесс оптимизации структуры 

реестра для повышения производительности системы. Дефрагмента-

ция может изменить временные метки реестра. 

28. Дешифрование данных реестра: Процесс расшифровки за-

шифрованных данных, которые могут храниться в реестре, например, 

паролей или ключей шифрования. 

29. Динамический анализ реестра: Метод форензики реестра, 

включающий мониторинг изменений реестра в режиме реального вре-

мени, часто используется для анализа поведения вредоносного ПО. 

30. Диск восстановления (Recovery Disc): Загрузочный диск, ис-

пользуемый для восстановления системы, включая реестр, в случае се-

рьезных сбоев. 

31. Digital Forensics (Цифровая криминалистика): Раздел крими-

налистики, занимающийся сбором, анализом и представлением цифро-

вых доказательств. Форензика реестра является частью цифровой кри-

миналистики. 

32. DWORD (Double Word): 32-битное целое число, распростра-

ненный тип данных для значений реестра. 

33. DWORDBIGENDIAN: 32-битное целое число в формате Big-

Endian, используемое в реестре. 

34. DWORDLITTLEENDIAN: 32-битное целое число в формате 

Little-Endian, используемое в реестре (наиболее распространенный 

формат). 

 

Е 

35. Журнал аудита (Audit Log): Запись событий, связанных с без-

опасностью или операционной деятельностью системы. Журналы 

аудита могут содержать информацию об изменениях реестра. 
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36. Журнал событий (Event Log): Системный журнал, регистри-

рующий события операционной системы и приложений. Журналы со-

бытий могут быть коррелированы с данными реестра для анализа ин-

цидентов. 

 

З 

37. Запись реестра (Registry Entry): Общий термин, обозначаю-

щий ключ или значение в реестре. 

38. Защита реестра: Меры по предотвращению несанкциониро-

ванного доступа и изменений реестра, включая права доступа, монито-

ринг и резервное копирование. 

39. Значение реестра (Registry Value): Именованный элемент дан-

ных внутри ключа реестра. Значения реестра хранят фактические дан-

ные конфигурации. 

40. Злоумышленник (Attacker): Лицо или группа лиц, совершаю-

щих кибератаки или другие вредоносные действия. Форензика реестра 

помогает идентифицировать действия злоумышленников. 

 

И 

41. Идентификатор безопасности (SID - Security Identifier): Уни-

кальный идентификатор пользователя, группы или компьютера в 

Windows. SID используются в ACL реестра для управления доступом. 

42. Идентификация инцидента: Первый этап реагирования на ин-

цидент, включающий обнаружение и подтверждение факта инцидента. 

Анализ реестра может помочь в идентификации инцидентов. 

43. Индексный файл (Index File): Файл, используемый для орга-

низации и ускорения доступа к данным. Реестр использует индексные 

файлы для быстрого поиска ключей и значений. 

44. Индикатор компрометации (IOC - Indicator of Compromise): 

Артефакт или признак, указывающий на то, что система или сеть была 

скомпрометирована. Данные реестра могут служить IOC. 
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45. Инцидент информационной безопасности (Security Incident): 

Событие, которое нарушает или может нарушить политику безопасно-

сти и/или создать угрозу для информационной безопасности. Форен-

зика реестра используется для расследования инцидентов. 

46. Инструменты форензики реестра: Программное обеспечение 

и скрипты, предназначенные для сбора, анализа и интерпретации дан-

ных реестра в целях цифровой криминалистики. 

47. Интеллектуальный анализ реестра: Использование методов 

искусственного интеллекта и машинного обучения для автоматизации 

и улучшения анализа данных реестра, выявления сложных закономер-

ностей и аномалий. 

48. Интерфейс командной строки (Command Line Interface - CLI): 

Текстовый интерфейс для взаимодействия с операционной системой. 

Команды reg.exe и PowerShell могут использоваться для управления 

реестром через CLI. 

49. Инъекция реестра (Registry Injection): Метод атаки, при кото-

ром вредоносный код или данные внедряются в реестр для изменения 

поведения системы или получения контроля над ней. 

 

К 

50. Кейлоггер (Keylogger): Программное обеспечение или аппа-

ратное устройство, регистрирующее нажатия клавиш на клавиатуре. 

Кейлоггеры могут оставлять следы в реестре. 

51. Ключ реестра (Registry Key): Контейнер в реестре, аналогич-

ный папке в файловой системе, который может содержать другие 

ключи (подключи) и значения реестра. 

52. Ключ запуска (Run Key): Ключ реестра, определяющий про-

граммы, запускаемые автоматически при загрузке системы или входе 

пользователя в систему. Часто используется вредоносным ПО для пер-

систентности. 

53. Компьютерная криминалистика (Computer Forensics): Сино-

ним цифровой криминалистики, фокусирующийся на компьютерных 

системах и устройствах. 



268 

54. Контейнеризация: Технология, позволяющая запускать при-

ложения в изолированных контейнерах, разделяющих ресурсы опера-

ционной системы. Форензика реестра в контейнеризированных средах 

может быть сложной. 

55. Конфигурация реестра (Registry Configuration): Набор 

настроек и параметров операционной системы и приложений, храня-

щихся в реестре. 

56. Корреляция данных реестра: Процесс сопоставления и ана-

лиза данных реестра с данными из других источников (журналы собы-

тий, сетевой трафик и т.д.) для получения целостной картины инци-

дента. 

57. Криптографическая форензика: Раздел цифровой криминали-

стики, занимающийся анализом зашифрованных данных. Может при-

меняться к данным реестра, если они зашифрованы. 

58. Кросс-платформенная форензика реестра: Методы и инстру-

менты, позволяющие анализировать реестры различных операцион-

ных систем, не только Windows. 

 

Л 

59. LastWrite Time (Время последней записи): Временная метка, 

указывающая время последнего изменения ключа или значения ре-

естра. Важный артефакт для временной шкалы. 

60. Live Forensics (Живая криминалистика): Метод сбора и ана-

лиза данных с работающей системы, без ее выключения. Live Forensics 

может использоваться для сбора данных реестра. 

61. Логи реестра (Registry Logs): Журналы, регистрирующие из-

менения, вносимые в реестр. Windows Audit Policy может быть настро-

ена для ведения логов изменений реестра. 

 

М 

62. Machine Learning (Машинное обучение): Раздел искусствен-

ного интеллекта, позволяющий компьютерным системам обучаться на 

данных без явного программирования. Machine Learning используется 

для автоматизации анализа реестра. 
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63. Memory Forensics (Форензика памяти): Метод анализа содер-

жимого оперативной памяти компьютера. Память может содержать 

данные реестра, не записанные на диск. 

64. Metadata (Метаданные): Данные о данных. В реестре метадан-

ные включают временные метки, права доступа и другие атрибуты 

ключей и значений. 

65. Метод грубой силы (Brute-force attack): Метод взлома паролей 

или ключей шифрования путем перебора всех возможных комбинаций. 

Может применяться для взлома паролей, хранящихся в реестре в за-

шифрованном виде. 

66. Метод «песочницы» (Sandbox): Изолированная среда для без-

опасного запуска и анализа подозрительных программ. Анализ изме-

нений реестра в «песочнице» может помочь в выявлении вредоносного 

поведения. 

67. Миграция реестра: Процесс переноса реестра Windows с од-

ной системы на другую, например, при обновлении оборудования или 

операционной системы. 

68. Микросервисная архитектура: Архитектура программного 

обеспечения, в которой приложение состоит из набора небольших, не-

зависимых сервисов. Реестр в микросервисных архитектурах может 

быть распределен или заменен другими механизмами конфигурации. 

69. Мониторинг реестра: Процесс отслеживания изменений, вно-

симых в реестр в режиме реального времени. Мониторинг реестра ис-

пользуется для обнаружения вредоносной активности и обеспечения 

безопасности. 

70. MRU (Most Recently Used) / Список последних использован-

ных: Списки недавно использованных файлов, программ, документов 

и т.д., которые часто хранятся в реестре. MRU списки являются цен-

ным источником информации о пользовательской активности. 
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Н 

71. Непрерывный мониторинг безопасности (Continuous Security 

Monitoring): Постоянный процесс отслеживания состояния безопасно-

сти системы или сети. Мониторинг реестра может быть частью непре-

рывного мониторинга безопасности. 

72. NetBIOS: Сетевой протокол, используемый в сетях Windows. 

Настройки NetBIOS могут быть найдены в реестре. 

73. Network Forensics (Сетевая криминалистика): Раздел цифро-

вой криминалистики, занимающийся анализом сетевого трафика и ло-

гов сетевых устройств. Данные сетевой криминалистики могут быть 

коррелированы с данными реестра. 

74. NTFS (New Technology File System): Стандартная файловая 

система Windows. Реестр Windows хранится на томах NTFS. 

 

О 

75. Облачные вычисления (Cloud Computing): Модель предостав-

ления вычислительных ресурсов и сервисов через Интернет. Форен-

зика реестра в облачных средах имеет свои особенности, так как доступ 

к физическим системам может быть ограничен. 

76. Обфускация (Obfuscation): Метод сокрытия или запутывания 

кода или данных для затруднения анализа и понимания. Вредоносное 

ПО может использовать обфускацию для сокрытия следов в реестре. 

77. Обход защиты (Security Bypass): Метод, используемый зло-

умышленниками для обхода механизмов безопасности. Реестр может 

быть использован для обхода защиты. 

78. Ограничение доступа к реестру: Меры по ограничению прав 

пользователей на изменение реестра для повышения безопасности си-

стемы. 

79. Оперативная память (RAM – Random Access Memory): Энер-

гозависимая память компьютера, используемая для временного хране-

ния данных и программ, выполняемых процессором. Данные реестра 

могут находиться в оперативной памяти. 

80. Операционная система (OS - Operating System): Программное 

обеспечение, управляющее аппаратным обеспечением компьютера и 
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обеспечивающее среду для выполнения приложений. Windows явля-

ется операционной системой, использующей реестр. 

81. Опрос реестра (Registry Polling): Метод мониторинга реестра 

путем периодического чтения значений ключей для обнаружения из-

менений. 

82. Отказ от обслуживания (DoS - Denial of Service): Тип кибе-

ратаки, направленной на нарушение доступности ресурса или сервиса. 

Реестр может быть целью DoS атак. 

83. Отчет по форензике реестра: Документ, содержащий резуль-

таты анализа реестра, выводы и рекомендации. Отчет должен быть 

представлен в понятной и структурированной форме. 

 

П 

84. Пароль реестра: В Windows нет «пароля реестра» как тако-

вого, но пароли приложений и пользователей могут храниться в ре-

естре в зашифрованном виде. 

85. Персистентность (Persistence): Способность вредоносного ПО 

сохранять свое присутствие в системе после перезагрузки или выклю-

чения. Реестр часто используется для обеспечения персистентности. 

86. Платформа (Platform): Аппаратная и программная среда, на 

которой работает приложение или система. Форензика реестра может 

зависеть от платформы (например, Windows Server, Windows Desktop). 

87. Подключ реестра (Subkey): Ключ реестра, находящийся 

внутри другого ключа (родительского ключа). 

88. Подозрительная активность (Suspicious Activity): Действия, 

которые могут указывать на наличие кибератаки или вредоносной ак-

тивности. Изменения реестра могут быть признаком подозрительной 

активности. 

89. Политика безопасности (Security Policy): Набор правил и про-

цедур, определяющих подход организации к обеспечению информаци-

онной безопасности. Политики безопасности могут включать требова-

ния к управлению и мониторингу реестра. 
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90. Пользовательский профиль (User Profile): Набор настроек и 

данных, связанных с определенным пользователем Windows. Профили 

пользователей хранят свою ветвь реестра (HKEY_CURRENT_USER). 

91. Поток (Stream): Последовательность байтов данных. Файлы 

реестра могут содержать потоки данных. 

92. Права доступа к реестру: Разрешения, определяющие, какие 

пользователи или группы могут выполнять определенные действия с 

ключами и значениями реестра (чтение, запись, удаление и т.д.). 

93. Предотвращение вторжений (Intrusion Prevention): Меры, 

принимаемые для предотвращения несанкционированного доступа к 

системе или сети. Мониторинг реестра может быть частью системы 

предотвращения вторжений. 

94. Проактивная кибербезопасность: Подход к кибербезопасно-

сти, ориентированный на заблаговременное выявление и предотвраще-

ние угроз, а не только на реагирование на уже произошедшие инци-

денты. Анализ реестра может использоваться в проактивной кибербез-

опасности. 

95. Проверка целостности реестра: Процесс проверки реестра на 

наличие повреждений или несанкционированных изменений. 

96. Процесс (Process): Экземпляр выполняющейся программы. 

Процессы могут взаимодействовать с реестром, читая и записывая дан-

ные. 

97. Профиль пользователя по умолчанию (Default User Profile): 

Профиль пользователя, используемый в качестве шаблона для созда-

ния новых пользовательских профилей. Реестр профиля по умолчанию 

хранится в HKEY_USERS\.DEFAULT. 

98. Программное обеспечение для форензики реестра: Специали-

зированные инструменты и приложения, разработанные для анализа 

реестра в целях цифровой криминалистики. 

99. Пространство имен реестра: Иерархическая структура ре-

естра, состоящая из ветвей, ключей и значений. 

 

 

 



273 

Р 

100. Расследование инцидента (Incident Investigation): Процесс 

сбора, анализа и интерпретации данных для установления причин, по-

следствий и обстоятельств инцидента информационной безопасности. 

Форензика реестра является важной частью расследования инциден-

тов. 

101. Реагирование на инцидент (Incident Response): Набор дей-

ствий, предпринимаемых для управления и устранения последствий 

инцидента информационной безопасности. Форензика реестра помо-

гает в процессе реагирования на инцидент. 

102. Редактор реестра (Registry Editor - Regedit): Графический ин-

струмент Windows для просмотра и редактирования реестра. 

regedit.exe. 

103. Реестр Windows (Windows Registry): Иерархическая база 

данных, хранящая настройки конфигурации операционной системы 

Windows и установленных приложений. 

104. Реестр как доказательство: Данные реестра, собранные и 

проанализированные в соответствии с требованиями цифровой крими-

налистики, могут быть использованы в качестве доказательств в суде. 

105. Реконструкция событий (Event Reconstruction): Процесс вос-

создания последовательности событий, произошедших во время инци-

дента. Временные метки реестра играют важную роль в реконструкции 

событий. 

106. Rootkit: Тип вредоносного ПО, предназначенный для сокры-

тия своего присутствия в системе, часто путем модификации систем-

ных файлов и реестра. 

107. Run key (Ключи запуска): Ключи реестра, определяющие 

программы, запускаемые при старте системы или входе пользователя. 

Run, RunOnce, RunServices, RunServicesOnce и их вариации. 

108. RunOnce key (Ключи однократного запуска): Ключи реестра, 

определяющие программы, которые должны быть запущены только 

один раз при следующем старте системы или входе пользователя. 
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С 

109. Сбор данных реестра: Процесс извлечения данных реестра с 

исследуемой системы. Сбор может быть выполнен в режиме live или 

offline, с использованием различных инструментов. 

110. Сетевая активность (Network Activity): Обмен данными 

между компьютером и сетью. Реестр может содержать информацию о 

сетевых настройках и активности. 

111. Сервисы Windows (Windows Services): Фоновые процессы, 

выполняющие различные системные функции. Информация о серви-

сах и их конфигурации хранится в реестре. 

112. Сигнатура вредоносного ПО (Malware Signature): Уникаль-

ный набор характеристик вредоносного ПО, используемый для его об-

наружения. Сигнатуры могут включать изменения реестра, вносимые 

вредоносным ПО. 

113. Система обнаружения вторжений (IDS - Intrusion Detection 

System): Система, предназначенная для обнаружения подозрительной 

активности и вторжений в компьютерную систему или сеть. Монито-

ринг реестра может быть частью IDS. 

114. Система предотвращения вторжений (IPS - Intrusion 

Prevention System): Система, не только обнаруживающая, но и активно 

предотвращающая вторжения. IPS может использовать данные реестра 

для блокировки вредоносной активности. 

115. Система управления событиями безопасности и инциден-

тами (SIEM - Security Information and Event Management): Система, со-

бирающая и анализирующая журналы событий и данные безопасности 

из различных источников, включая реестр. SIEM используется для мо-

ниторинга безопасности и реагирования на инциденты. 

116. Системный журнал (System Log): Журнал событий Windows, 

регистрирующий события, связанные с операционной системой. 

117. Скрытые данные реестра: Данные реестра, которые могут 

быть намеренно скрыты или труднодоступны для обнаружения, напри-

мер, с использованием стеганографии или альтернативных потоков 

данных. 
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118. Скрипт реестра (.reg файл): Текстовый файл, содержащий 

команды для импорта или экспорта данных реестра. Используется для 

автоматизации изменения реестра. 

119. Снимок реестра (Registry Snapshot): Состояние реестра в 

определенный момент времени. Снимки реестра могут использоваться 

для сравнения изменений реестра между двумя моментами времени. 

120. SOAR (Security Orchestration, Automation and Response): Тех-

нологии, автоматизирующие процессы реагирования на инциденты 

безопасности. SOAR системы могут использовать данные реестра для 

автоматического реагирования на угрозы. 

121. SQL (Structured Query Language): Язык запросов к базам дан-

ных. Реестр Windows не является реляционной базой данных, но ин-

струменты могут использовать SQL-подобные запросы для анализа 

данных реестра. 

122. Статический анализ реестра: Метод форензики реестра, 

включающий анализ сохраненных файлов реестра (ветвей реестра или 

дампов) без запуска системы. 

123. Стеганография: Метод сокрытия информации внутри других 

данных. Стеганография может быть использована для сокрытия вредо-

носного кода или данных в реестре. 

124. Строковый параметр реестра (REG_SZ): Тип данных ре-

естра, представляющий собой строку текста. 

 

Т 

125. Тактики, техники и процедуры (TTPs - Tactics, Techniques, 

and Procedures): Модель описания поведения злоумышленников при 

проведении кибератак. Анализ реестра помогает выявить TTPs. 

126. Threat Hunting (Охота за угрозами): Проактивный поиск 

угроз в инфраструктуре организации, которые могли остаться незаме-

ченными традиционными средствами безопасности. Анализ реестра 

может быть частью Threat Hunting. 
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127. Threat Intelligence (Разведка угроз): Информация об актуаль-

ных и потенциальных киберугрозах. Threat Intelligence может исполь-

зоваться для улучшения анализа реестра и выявления индикаторов 

компрометации. 

128. Точка восстановления системы (System Restore Point): Со-

храненная копия системных файлов, драйверов и реестра, используе-

мая для восстановления системы к предыдущему состоянию. 

129. Трассировка реестра (Registry Tracing): Метод мониторинга 

и записи всех операций чтения и записи реестра, выполняемых процес-

сами. Трассировка реестра может быть полезна для анализа поведения 

вредоносного ПО. 

130. Троян (Trojan): Тип вредоносного ПО, маскирующийся под 

легитимное программное обеспечение. Трояны могут использовать ре-

естр для различных вредоносных целей. 

131. TypedURLs: Ключ реестра, хранящий список URL-адресов, 

введенных пользователем в адресной строке браузера Internet Explorer. 

Ценный источник информации о веб-активности пользователя. 

 

У 

132. UEBA (User and Entity Behavior Analytics): Системы анализа 

поведения пользователей и сущностей (компьютеров, приложений и 

т.д.) для выявления аномалий и угроз безопасности. Данные реестра 

могут использоваться в UEBA. 

133. Удаленный доступ к реестру (Remote Registry Access): Воз-

можность доступа к реестру удаленного компьютера через сеть. Уда-

ленный доступ может использоваться для администрирования и фо-

рензики, но требует соответствующих разрешений. 

134. Удаленные артефакты реестра: Артефакты реестра, остав-

шиеся после удаления программ или действий пользователей. Даже по-

сле удаления данные реестра могут быть восстановлены. 

135. Удаление ключа/значения реестра: Процесс удаления ключа 

или значения из реестра. Удаление не всегда приводит к физическому 

удалению данных с диска, и они могут быть восстановлены. 
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136. Учетная запись пользователя (User Account): Запись о поль-

зователе в системе Windows, включающая имя пользователя, пароль и 

другие атрибуты. Информация об учетных записях пользователей хра-

нится в реестре. 

137. Уязвимость (Vulnerability): Слабость в системе или про-

граммном обеспечении, которая может быть использована злоумыш-

ленниками для проведения атаки. Реестр может содержать информа-

цию об уязвимостях и их эксплуатации. 

 

Ф 

138. Файлы ветвей реестра (Registry Hive Files): Файлы, хранящие 

данные ветвей реестра на диске. Например, SYSTEM, SOFTWARE, 

SECURITY, SAM, DEFAULT, NTUSER.DAT. 

139. Файловая система (File System): Метод организации и хра-

нения файлов на диске. Реестр Windows хранится в файловой системе 

NTFS. 

140. Фальшивый ключ реестра (Fake Registry Key): Ключ реестра, 

созданный вредоносным ПО для маскировки или перенаправления за-

просов к легитимным ключам. 

141. Фильтрация данных реестра: Процесс отбора и выделения 

значимых данных из реестра на основе определенных критериев (вре-

менных меток, ключевых слов, типов данных и т.д.). 

142. Криминалистическая копия реестра: Точная копия реестра, 

созданная с соблюдением принципов цифровой криминалистики для 

обеспечения целостности и допустимости доказательств. 

143. Криминалистический анализ реестра (Registry Forensic 

Analysis): Процесс анализа данных реестра с целью выявления крими-

налистически значимой информации, такой как следы вредоносного 

ПО, действия пользователей, настройки системы и т.д. 

144. Формат данных реестра: Способ представления данных в 

значениях реестра (строка, двоичные данные, DWORD и т.д.). 

145. Фрагментация реестра: Состояние реестра, при котором дан-

ные разбросаны по диску, что может снижать производительность си-

стемы. 
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Х 

146. HKEYCLASSESROOT (HKCR): Ветвь реестра, содержащая ин-

формацию о зарегистрированных типах файлов, COM-объектах и OLE. 

147. HKEYCURRENTCONFIG (HKCC): Ветвь реестра, содержа-

щая информацию о текущей аппаратной конфигурации системы. 

148. HKEYCURRENTUSER (HKCU): Ветвь реестра, содержащая 

настройки текущего пользователя. 

149. HKEYLOCALMACHINE (HKLM): Ветвь реестра, содержа-

щая настройки для всего компьютера, общие для всех пользователей. 

150. HKEY_USERS (HKU): Ветвь реестра, содержащая профили 

всех пользователей, когда-либо входивших в систему. 

151. Hive (Ветвь реестра): Основной раздел реестра Windows, 

хранящийся в отдельном файле на диске. 

 

Ц 

152. Целостность данных реестра: Состояние данных реестра, 

при котором они являются полными, точными и неизменными с мо-

мента сбора. Обеспечение целостности важно для допустимости ре-

естра в качестве доказательства. 

153. Цифровое доказательство (Digital Evidence): Информация, 

хранящаяся или передаваемая в цифровой форме и имеющая значение 

для судебного разбирательства. Данные реестра могут быть цифровым 

доказательством. 

154. Цифровая криминалистика реестра: Применение методов 

цифровой криминалистики к анализу реестра Windows. 

 

Ч 

155. Чтение реестра: Операция получения данных из реестра. 

Программы и процессы постоянно читают реестр для получения кон-

фигурационной информации. 

156. Червь (Worm): Тип вредоносного ПО, способный саморас-

пространяться по сети, часто используя уязвимости системы. Черви 

могут изменять реестр. 
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Ш 

157. Шифрование реестра: Процесс шифрования данных реестра 

для защиты конфиденциальной информации. Шифрование реестра мо-

жет затруднить криминалистический анализ, но также и защитить от 

утечек данных. 

 

Э 

158. Эксперт по форензике реестра: Специалист, обладающий 

знаниями и навыками для проведения криминалистического анализа 

реестра Windows. 

159. Экспорт реестра: Процесс сохранения части или всего ре-

естра в файл (.reg файл). Экспорт используется для резервного копиро-

вания и переноса настроек. 

160. Эмуляция реестра: Создание имитации реестра для анализа 

поведения программ или вредоносного ПО в контролируемой среде. 

161. Ephemeral Data (Эфемерные данные): Данные, существую-

щие только в течение короткого времени или в оперативной памяти и 

не сохраняющиеся на постоянном носителе. Часть данных реестра мо-

жет быть эфемерной. 

162. Этика цифровой криминалистики: Набор принципов и пра-

вил, регулирующих поведение специалистов по цифровой криминали-

стике, включая уважение к частной жизни, соблюдение законности и 

профессиональную честность. 

 

Я 

163. Ядро реестра: Основная структура реестра Windows, вклю-

чающая ветви, ключи и значения.  
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СОКРАЩЕНИЯ И АКРОНИМЫ 

 

1. APT (Advanced Persistent Threat): Продвинутая постоянная 

угроза, сложная и целенаправленная кибератака, часто спонсируемая 

государством или организованной преступностью. 

2. API (Application Programming Interface): Интерфейс програм-

мирования приложений, набор функций и процедур, позволяющих 

программам взаимодействовать друг с другом. Windows API использу-

ется для доступа к реестру. 

3. COM (Component Object Model): Технология Microsoft для со-

здания и использования программных компонентов. Информация о 

COM-объектах хранится в реестре. 

4. CPU (Central Processing Unit): Центральный процессор компь-

ютера. Информация о CPU может быть найдена в реестре. 

5. DFS (Distributed File System): Распределенная файловая си-

стема Microsoft. Настройки DFS могут быть в реестре. 

6. DLL (Dynamic Link Library): Библиотека динамической ком-

поновки, файл, содержащий код и данные, которые могут быть исполь-

зованы несколькими программами одновременно. Пути к DLL могут 

быть в реестре. 

7. DNS (Domain Name System): Система доменных имен, преоб-

разующая доменные имена в IP-адреса. Настройки DNS могут быть в 

реестре. 

8. GUI (Graphical User Interface): Графический пользовательский 

интерфейс. Редактор реестра (Regedit) имеет GUI. 

9. HDD (Hard Disk Drive): Жесткий диск. Файлы реестра хра-

нятся на HDD или SSD. 

10. HTTP (Hypertext Transfer Protocol): Протокол передачи гипер-

текста, используемый для передачи данных в Интернете. Настройки 

прокси HTTP могут быть в реестре. 

11. HTTPS (HTTP Secure): Безопасная версия HTTP, использую-

щая шифрование. 

12. ICMP (Internet Control Message Protocol): Протокол межсете-

вых управляющих сообщений, используемый для диагностики и 

управления сетью. 

13. IDE (Integrated Development Environment): Интегрированная 

среда разработки. 
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14.  (Internet Protocol): Интернет-протокол, основной протокол се-

тевого уровня в Интернете. IP-адреса и настройки IP могут быть в ре-

естре. 

15. IRQ (Interrupt Request): Запрос на прерывание, сигнал от аппа-

ратного устройства к процессору. 

16. ISP (Internet Service Provider): Интернет-провайдер, организа-

ция, предоставляющая доступ к Интернету. 

17. IT (Information Technology): Информационные технологии. 

18. JSON (JavaScript Object Notation): Легкий формат обмена дан-

ными, основанный на JavaScript. 

19. LAN (Local Area Network): Локальная вычислительная сеть. 

20. MBR (Master Boot Record): Главная загрузочная запись, пер-

вый сектор жесткого диска, содержащий загрузчик операционной си-

стемы. 

21. MD5 (Message Digest Algorithm 5): Криптографическая хеш-

функция. MD5 хеши могут использоваться для проверки целостности 

файлов реестра. 

22. NT (New Technology): Семейство операционных систем 

Windows NT, включая Windows NT, 2000, XP, Vista, 7, 8, 10, 11 и 

Windows Server. Реестр является ключевым компонентом Windows NT. 

23. OEM (Original Equipment Manufacturer): Производитель ори-

гинального оборудования. Информация об OEM может быть найдена 

в реестре. 

24. OSINT (Open Source Intelligence): Разведка на основе откры-

тых источников. OSINT может быть использована для сбора информа-

ции о киберугрозах и злоумышленниках, что может помочь в форен-

зике реестра. 

25. PC (Personal Computer): Персональный компьютер. 

26. PID (Process ID): Идентификатор процесса, уникальный но-

мер, присваиваемый каждому запущенному процессу. 

27. POST (Power-On Self-Test): Самотестирование при включении 

питания, диагностика аппаратного обеспечения компьютера при за-

грузке. 

28. PowerShell: Мощная оболочка командной строки и язык сце-

нариев Microsoft. PowerShell может использоваться для управления и 

анализа реестра. 
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29. RAID (Redundant Array of Independent Disks): Избыточный 

массив независимых дисков, технология объединения нескольких 

жестких дисков для повышения производительности и надежности 

хранения данных. 

30. REG_BINARY: Тип данных реестра, представляющий собой 

двоичные данные. 

31. REG_DWORD: Тип данных реестра, представляющий собой 

32-битное целое число. 

32. REGEXPANDSZ: Тип данных реестра, представляющий со-

бой расширяемую строку. 

33. REGMULTISZ: Тип данных реестра, представляющий собой 

массив строк. 

34. REG_QWORD: Тип данных реестра, представляющий собой 

64-битное целое число. 

35. REG_SZ: Тип данных реестра, представляющий собой строку 

текста. 

36. SAM (Security Account Manager): Менеджер учетных записей 

безопасности Windows, база данных, хранящая информацию о пользо-

вателях и группах. Ветвь реестра SAM содержит данные SAM. 

37. SCADA (Supervisory Control and Data Acquisition): Системы 

диспетчерского управления и сбора данных, используемые в промыш-

ленности и инфраструктуре. 

38. SMB (Server Message Block): Сетевой протокол, используе-

мый для общего доступа к файлам и принтерам в сетях Windows. 

39. SMTP (Simple Mail Transfer Protocol): Простой протокол пере-

дачи почты, используемый для отправки электронной почты. 

40. SNMP (Simple Network Management Protocol): Простой прото-

кол сетевого управления, используемый для мониторинга и управле-

ния сетевыми устройствами. 

41. SSD (Solid State Drive): Твердотельный накопитель, тип энер-

гонезависимой компьютерной памяти. 

42. TCP/IP (Transmission Control Protocol/Internet Protocol): Набор 

сетевых протоколов, являющийся основой Интернета. Настройки 

TCP/IP могут быть в реестре. 

43. TLS (Transport Layer Security): Протокол безопасности транс-

портного уровня, преемник SSL, обеспечивающий шифрование дан-

ных в Интернете. 
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44. UDP (User Datagram Protocol): Протокол пользовательских да-

таграмм, протокол транспортного уровня без установления соедине-

ния. 

45. USB (Universal Serial Bus): Универсальная последовательная 

шина, стандартный интерфейс для подключения периферийных 

устройств к компьютеру. Информация об USB устройствах может быть 

в реестре. 

46. UUID (Universally Unique Identifier): Универсальный уникаль-

ный идентификатор, синоним GUID. 

47. WAN (Wide Area Network): Глобальная вычислительная сеть. 

48. XML (Extensible Markup Language): Расширяемый язык раз-

метки, текстовый формат данных. 
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